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ABSTRAKTI

Krimi kompjuterik apo krimet né internet jané fenomene té rrezikshme dhe kércénime
gé kryhen pér géllime té ndryshme, mé sé shuméti pér pérfitime financiare nga kriminelét
kibernetik té cilét jané persona shumé inteligjent dhe shumica prej tyre kané njohuri té médha
pér kryerjen e kétyre krimeve népérmjet pérdorimit té kompjuterit i cili mund té pérdoret si
mjet pér kryerjen e atij krimi apo si objekt sulmi. Krimi kibernetik éshté vazhdimisht né rritje
dhe prandaj éshté shtuar nevoja gé té hulumtohet mé tepér ky problem shgetésues né botén

bashkékohore.

Qéllimi i hulumtimi né kété punim éshté analiza dhe diskutimi i metodave dhe
strategjive té ndryshme pér hetimin dhe zbulimin e krimit kibernetik, té pérdorura nga shtete
mé té zhvilluara qé duhet ti marrim shembull né té cilét ky krim éshté mé tepér i pérhapur.
Poashtu edhe nga agjencionet ose organizatat e ndryshme qé merren me luftimin e krimit
kibernetik né masa mé té gjéra dhe se ¢faré ményrash zbulimi pérdorin né njé proces hetimi,
analizimi dhe rikuperimi té té dhénave digjitale kriminalistike pér gjetjen e autoréve té kétyre
veprave dhe géllimet e tyre aktuale si dhe pér té€ menaxhuar rreziget dhe kércénimet e sigurisé

nga llojet e ndryshme té kétyre krimeve.

Té gjitha kéto pér té ofruar kujdes pér lirité themelore dhe sigurimin e informacionit apo
té dhénave individuale dhe pér té arritur né pérfundim se c¢faré efektesh kané masat qé
pérdoren dhe c¢faré masash tjera duhet té ndérmarrin, cilat jané problemet me té cilat
pérballen kéto autoritete dhe se ¢cka duhet té béjné mé shumé gé té parandalohet, zbulohet

dhe sanksionohet ky krim pér njé internet mé té sigurt dhe njé té ardhme mé té miré.

Fjalét kyce: krimi kompjuterik, internet, hetim, organizatat, autoritetet, zbulim



ANCTPAKT

Cajbep KpumMmMHan unum 3ioctopcTeaTa Ha MHTepHeT ce onacHM GeHOMEHW M 3aKaHN Kou
Ce U3BPLUYBAAT 3@ Pa3/IMYHM LEenn, raBHO 3a PUHAHCUCKA KOPUCT o, cajbep -KpUMUHaNALM Kom
Ceé MHOTY MHTEeNUreHTHN nyfe U NOBEKeTO 04 HMB MMAaT roJIEMO 3Haeke 33 U3BpLIYyBatbe HA
OBWE 3/10CTOPCTBA NpPeKy ynotTpeba Ha KOMMjyTep LITO MOXKe Aa Ce KOPUCTM KaKo anaTka 3a
N3BpLIYBake Ha TOj KPUMMHAN UM KaKo 06jeKT Ha Hanag, cajéep KPUMMHANOT NOCTOjaHO ce
3rofemyBa W 3aToa ce 3ronemm notpebaTta 3a MNOHATAMOLIHO WCTPa)KyBatbe HaA OBOj

BO3HEMUPYBAYKUA npo6neM BO COBPEMEHUOT CBET.

Llenta Ha UCTparkyBarbeTO BO OBOj TPYA, € Aa Ce aHaNu3npaaT M ANCKYTUPAaT PasinyHU
METOAM M CTPATErNMM 33 UCTPAXKYBaHE N OTKPUBAHE HA KOMMjyTEPCKU KPUMMUHAN, KOPUCTEHU Of
nopasBueHUTe 3emju WTo Tpeba Aa ce 3emaT KaKo NPUMEpP BO KOj OBa 3/10CTOPCTBO € MO
npucyTHo. WCTO Taka, o4, areHuMn WAW pPasHU OpraHM3auuMm Kou ce 3aHMmaBaaT Co
KOMMjyTEPCKM KPMMMHAN BO Morosiem obem M KaKBM HauMHM 33 OTKPUBaHE KOPUCTaT BO
NPOLLeCOT Ha UcTpara, aHanusa u obHOBYyBake Ha AUrMTaNHM GOPEH3MYKM NodaToumM 3a Aa ce
OTKpWjaT CTOpPUTENNTE Ha OBME Aena WU HUBHMTE CEerawHW Lenu, Kako W aa ynpasysaaT

6e36e4HOCHM PU3NLM U 3aKaHU O, Pa3/INYHU BUAOBU Ha OBUE KPUBUYHU AENa.

CeTo OBa € 3a Aa Ce rPUXKM 3a OCHOBHUTE cioboaun 1 ga ce obesbenaT UHAUBUAYANHU
MHPOPMALMM MM NOJATOLM U Aa CEe 3aKNy4M KaKBM eDeKTU MMaaT KOPUCTEHUTE MEPKU U KOU
APy MepKu Tpeba ga ce npesemart, Kom ce NpobaemuTe Co KoM ce CooYyBaaT OBME BNAACTU U
wTto Tpeba noseKke Aa ce HanpaBW 33 Aa Ce CNPeyn, OTKPUBAHLE U CaHKUMOHMPaHEe Ha OBOj

KPpMUHAAN 3a no6e36e,u,eH UHTEPHET U no,u,o6pa MAHWHA.

KnyuHu 360poBu: cajbep KpUMmUHaN, MHTEPHET, UCTPara, OpraHnM3aumn, BNacTu, OTKPUBatbE



ABSTRACT

Cybercrimes or crimes on internet are dangerous phenomena and threats that are
committed for various purposes, mostly for financial gain by cybercriminals who are very
intelligent people and most of them have great knowledge of committing these crimes through
the use of computer which can be used as a tool to commit that crime or as an object of attack,
cybercrime is constantly increasing and therefore the need has increased to further research

this troubling problem in the contemporary world.

The purpose of the research in this paper is to analyze and discuss different methods
and strategies for investigating and detecting cybercrime, used by more developed countries
that should be taken as an example in which this crime is more prevalent. Also from agencies or
the various organizations that deal with cybercrime on a larger scale and what ways of
detection they use in a process of investigating, analyzing and recovering digital forensic data to
find the perpetrators of these acts and their current purposes as well as to manage security

risks and threats from different types of these crimes.

All this to provide care for fundamental freedoms and the provision of individual
information or data and to conclude what effects the used measures have and what others
measures should be taken, what are the problems faced by these authorities and what more
need to be done to prevent, detect and sanction this crime for a safer internet and a better

future.

Keywords: cybercrime, internet, investigating, organizations, authorities, detection



HYRIE

Teknologjia ka revolucionarizuar botén dhe jetén toné té pérditshme me kalimin e
viteve. Teknologjia ka krijuar mjete dhe burime mahnitése, duke vendosur informacion té
dobishém né majé té gishtave tané pér njé kohé té shkurtér vetém me disa klikime né internet.
Kompjuterét jané gjithnjé e mé té shpejté, mé té lévizshém dhe me energji mé té larté se kurré
mé paré. Teknologjia gjithashtu e ka béré jetén toné mé té thjeshté, mé té shpejté, mé té sigurt
dhe mé té kéndshme me té gjitha kéto revolucione, por nga ana tjetér pérkundér avantazheve
gé i ka siguruar interneti botés bashkékohore, ai éshté gjithashtu i mbushur me rrezige gé
lidhen me elemente té padéshirueshme gé déshirojné té keqpérdorin pérdorimin e tij, duke

kryer forma té ndryshme té krimeve kompjuterike mé sé shuméti pér pérfitime financiare.

Duke véné né konsideraté faktet mé larté, né kété temé léndé hulumtimi do té jené
ményrat, metodat dhe mjetet e hetimit dhe zbulimit té kriminalitetit kompjuterik né rajone té

ndryshme té botés duke pérfshiré edhe vendin toné.

Né kété temé masteri do té analizohen dhe diskutohen poashtu edhe legjislacionet e
shteteve té ndryshme gé trajtojné krimin kompjuterik, kodet penale, burimet e réndésishme
globale qé japin rregulla pér trajtimin e kétij krimi, si¢c éshté Konventa pér krimin kibernetik e
marré nga Késhilli i Evropés dhe plani i veprimit i Komisionit Evropian, si dhe té tjera. Do té
shqyrtohen forma té vecanta té krimit kibernetik dhe karakteristikat e tyre, gjithashtu llojet e
krimeve kibernetike gé paragiten né RMV dhe né vende tjera té botés gjaté viteve té fundit,
metodat dhe mjetet mé komplekse qé pérdoren pér té luftuar kéto aktivitete kriminale, cilét
jané viktimat nga kéto krime, si ndikojné kéto krime né jetén e njerézve, ¢faré démesh u
shkaktohen dhe a i raportojné kéto déme né institucionet pérkatése. E gjitha kjo pér té arritur
né njé pérmbledhje se cilat jané sfidat, mundésit dhe bashképunimet e pérbashkéta té shteteve

né botén bashkékohore pér luftimin e kétyre veprave té paligjshme.



KAPITULLI | PARE

1. Njohuri té pérgjithshme mbi kriminalitetin kompjuterik

1.1 Pérkufizimi i kriminalitetit kompjuterik

Cdo ndryshim inovativ bart me vete disa ¢éshtje té papritura. Krimet kompjuterike jané
veprimtari té tilla té démshme qé kryhen duke pérdorur kompjuterin dhe internetin dhe qé
mund ti shkaktojné déme financiare si dhe déme té tjera té ndryshme njé personi, njé shteti,
institucioneve apo kompanive duke keqgpérdorur teknologjiné kompjuterike. Ku kryerésit e
kétyre krimeve gjithmoné eksplorojné metoda té reja pér kryerjen e veprimtarive té tyre té
paligishme ku pérvec kompjuterit mund té pérdorin edhe paisje tjera digjitale té ndryshme

sepse ky lloj krimi inkorporon njé spektér té gjéré aktivitetesh me synim té keq.

Kriminaliteti kompjuterik né dekadén e fundit éshté né rritje té shpejté dhe éshté béré
pothuajse njé shqgetésim global tek i cili paragiten probleme dhe sfida té ndryshme né hetimin
dhe zbulimin e kétij krimi, prandaj éshté rritur nevoja gé té hulumtohen dhe té implementohen
né praktiké metodat ekzistuese si dhe té zbulohen metodat té reja pér luftimin dhe
parandalimin e kétij problemi pér mbrojtjen e shoqgérisé dhe shtetit nga kércénime té tilla.
Ndérsa teknologjia zhvillohet ¢do dité e mé shumé, ligji duhet tu pérgjigjet kétyre zhvillimeve té

reja pér té parandaluar ata qé do té abuzojné dhe keqpérdorin teknologjiné e re.

Bota bashkékohore sot pérballet me arritjet mé té mira té ngjarjeve té specializuara
inovative, té cilave u bashkohet zhvillimi i shpejté i inovacionit té té dhénave dhe
kompjuterizimi i masave té punés né té gjitha garqet e jetés shogérore dhe financiare.
Ky pérparim né shoqériné bashkékohore ka mirépritur ndihma dhe lehtésime té panumeérta nga
njéra ané, ndérsa nga ana tjetér abuzimi i planifikuar i kétyre arritjeve ka krijuar ¢éshtje dhe
rrezige té ndryshme pér shogériné né pérgjithési ku pa marré parasysh se ku ndodhen, kéto

krime mund té kryhen globalisht nga katér anét e botés?.

1 Vula, Veton, “Kriminaliteti Kompjuterik” Prishtiné, 2010, fq.26
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Ekzistojné pérkufizime té ndryshme pér kriminalitetin kompjuterik nga organizata dhe autoré té

ndryshém té cilét studiojné kété fenomen té rrezikshém dhe té démshém.

Dukuria dhe nocioni i kriminalitetit kompjuterik éshté paraqitur né SHBA, punimi i paré
shkencor mbi kété krim éshté shkruar nga autori Von zur Muhlen (1973) i cili pérdori
definicionin e gjeré mbi kété fenomen, ku sipas tij pérfshin té gjitha sjelljet né té cilat

kompjuteri éshté mjet dhe qéllim i veprimtarisé kriminale?.

Ndérkaq, pérkufizimi i kriminalitetit kompjuterik nga ana e Komisionit Europian té cilét
referohen se krimi kompjuterik konsiston né aktivitete kriminale qé kryhen né internet duke
pérdorur rrjetet e komunikimeve elektronike dhe sistemet e informacionit3. Eshté njé problem

pa kufij gé mund té kategorizohet né tre pérkufizime té gjéra:

“_Krime specifike né internet, té tilla si sulmet kundér sistemeve té informacionit ose
fishing (p.sh faget e internetit té rreme té bankave pér té kérkuar fjalékalime gé& mundésojné

hyrjen né llogarité bankare té viktimave).

-Mashtrimet dhe falsifikimet né internet. Mashtrimi né shkallé té gjéré mund té kryhet
né internet pérmes instrumenteve té tilla si viedhja e identitetit, fishing, spam dhe kodi me

géllim té keq.

-Pérmbajtja ilegale né internet, pérfshiré materialin e abuzimit seksual té fémijéve,
nxitjen e urrejtjes racore, nxitjen e akteve terroriste dhe nxitjen e dhunés, terrorizmin, racizmin

dhe ksenofobiné*.”

Agjenica e Unionit Europian pér bashképunim né zbatimin e ligjit — EUROPOL-i né
dokumentin pér krimin e organizuar né internet vlerésimin e kércénimeve té vitit 2018, krimin
kompjuterik apo kibernetik e pérkufizon si ¢do krim gé mund té kryhet vetém duke pérdorur

kompjuter, rrijete kompjuterike ose forma té tjera té teknologjisé sé komunikimit té

2 Latifi, Vesel. & Demolli, Haki. “Kriminalistika” Prishting, 2019, fq.541

3 pérkufizimi i kriminalitetit kompjuterik nga Komisioni Europian: https://ec.europa.eu/home-affairs/what-we-
do/policies/cybercrime _en (Qasur mé 17.11.2020)

4 Po aty;
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informacionit®. Né thelb, pa internet kriminelét nuk mund t’i kryejn kéto krime. Ai pérfshin njé
veprimtari té tillé si krijimi dhe pérhapja e viruseve malware, hakimi pér té vjedhur té dhéna
personale ose té industrisé dhe mohimi i sulmeve té shérbimit pér té shkaktuar déme financiare

dhe démtim té reputacionit®.

Konventa e krimit kompjuterik apo Konventa e Budapestit, e cila u miratua nga Késhilli i
Europés né vitin 2001, definon disa terme né kapitullin e paré né lidhje me sistemet dhe té

dhénat kompjuterike ku sipas saj:

“-sistem kompjuterik do té thoté ¢cdo pajisje ose njé grup pajisjesh té ndérlidhura me to,

té cilat né pérputhje me njé program, kryejn pérpunimin automatik té té dhénave;

-té dhénat kompjuterike nénkuptojn c¢do paragitje té fakteve, informacioneve ose
koncepteve né njé formé té pérshtatshme pér pérpunim né njé sistem kompjuterik,
duke pérfshiré njé program té pérshtatshém pér té shkaktuar njé sistem kompjuterik

pér té kryer njé funksion’.”

Profesoresha Marije T. Britz jep disa sgarime né lidhje me termet e ndryshme se si
definohet ky krim ku sipas saj krimi kompjuterik zakonisht éshté karakterizuar si ¢do
demonstrim kriminal i kryer pérmes PC-sé pa ndihmén e internetit®. Krimet kibernetike né
pérgjithési njihen si krime té kryera népérmjet PC-sé té lidhur me internet gé sjellin fatkegési té
drejtpérdrejta shoqéruese. Mé né fund, krimi digjital, njé term i ri i moderuar pérfshin ¢do
aktivitet té paligjshém gé pérfshin aksesin e pa aprovuar, shpérndarjen, kontrollin, shkatérrimin

e té dhénave apo informacioneve té vendosura elektronikisht, si dhe shkelje té tjera®.

Sipas konstatimeve té disa autoréve, “krimi kibernetik” ose “krimi i teknologjisé

digjitale” éshté njé dukuri e eméruar apo e zgjidhur kohé mé paré, megjithaté zhvillimi i rrjetit

5 EUROPOL, Definimi i krimit kibernetik, IOCTA 2018: https://www.europol.europa.eu/internet-organised-crime-
threat-assessment-2018 (qasja e fundit 17.11.2020)

5 Po aty;

7 Konventa pér Krimin Kibernetik, Késhilli i Evropés, Budapest, 2001.
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561 (gasja e fundit
17.11.2020)

8 Britz T. Marjie, “Computer Forensics and Cyber Crime an Introduction”, Pearson, 2013, fq.5

9 Po aty;
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né té gjithé botén éshté i pasigurt lidhur me avancimin e krimit kibernetik bashkékohoré. Njé
kuptim i pérmbledhur i kétij krimi mund té jeté “veprim i paligjshém ku kompjuteri éshté ose
njé instrument ose shénjestér ose té dyja” 1°. Poashtu ata theksojné se “Krimi kibernetik éshté
pérdorur pér té pérshkruar njé gamé té gjéré té veprave penale, duke pérfshiré veprat penale
kundér té dhénave kompjuterike dhe sistemeve té tilla si pirateria, falsifikimi dhe mashtrimit né
lidhje me kompjuterin, shkeljet e pérmbaijtjes té tilla si shpérndarja e pornografisé fémijéve dhe

veprat e té drejtés sé kopjimit, té tilla si shpérndarja e pérmbajtjes sé vjedhur”*.

Myriam Quemener, né bazé té ligjit Francez dhe Bashkimit Europian gé pérgéndrohen
né krimin kibernetik, e karakterizon krimin kibernetik si krime té drejtuara pér sulme né
internet me pérdorimin e metodave té teknologjisé sé internetit, kéto veprime té gabuara i
ndajné né dy klasifikime: ato gé pérfshijné hyrjen e pa aprovuar té informacionit dhe kornizat
pér géllime kriminale dhe ato gé pérfshijné falsifikimin, mashtrimin, kegpérdorimet me ané té
administrimit né internet, etj'2. Poashtu Raporti i Késhillit Kombétar Suedez pér parandalimin e
krimit né lidhje me inovacionin e té dhénave dallon, si llojet mé té njohura té krimit kibernetik,
viruset kompjuterike, ndérhyrjet e ndryshme kompjuterike, kontrollin dhe vjedhjen e

infromacionit si dhe mashtrimin?3.

Donn B. Parker thekson se “Krimet e lidhura me kompjuterin jané njé kategori mé e
gjeré té cilat shkelin ligjin penal dhe qé pérfshijné njohuri té teknologjisé kompjuterike pér
kryerjen, hetimin ose ndjekjen penale té tyre” 14, Pérkundér faktit se kéto krime gé lidhen me
kompjuterin jané krejtésisht vepra penale té klasés sé mesme, ¢do lloj aktiviteti i paligjshém i
varur nga njé kuptim i kegpérdorimit té risive teknologjike mund té jené poashtu krime lidhur
me kompjuterin, ata madje mund té jené shkelje té dhunéshme dhe té ashpéra gé asgjésojné
kompjuterét ose substancén e tyre dhe né kété ményré rrezikojné jetén njerézore p.sh té

individéve qé sigurojné mirégenien e tyre nga puna me kompjuter. Shumézimi dhe shfrytézimi i

10 Ch, Mohamed. & D, Ashraf. & K. A. Mohammad. & T, Sapna. “Cybercrime, Digital Forencsics and Jurisdiction”,
Vol 593, Springer, 2015, fq.3/4

11 po aty;

12.C, Glenn. & D, Ronald. & E, Seth. & I, Noel. & M, Carl. & S, Eric. & S, Taru. & S, Tomoko. “Cybercrime: an
annotated bibliography of select foreign-language academic literature”, Library of Congress, 2009, fg.1

13po aty;

14 Parker, B. Donn, “Computer Crime: Criminal Justice Resource Manual” Washington D.C. 1989, fq. 2
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kompjuteréve i béjné kéto abuzime apo shkelje té ligjit mé té pérhapura apo endemike né

gjithé botén bashkékohore®.

1.2 Historiku i paragitjes sé kriminalitetit kompjuterik

Rastet e para té krimit kompjuterik apo kibernetik jané kryer para se té shfagej interneti
duke pérfshiré viedhen e informacioneve. Kompjuterét dhe rrjetet kompjuterike jané krijuar
pér grumbullimin dhe lévizjen e té dhénave geveritare dhe organizatave té cilat ishin té
réndésishme pér individét e duhur. Prodhimi i njé teknike té digjitalizuar mund ta keté shtyré
botén bashkékohore pérpara me té mirat e sajé, por gjithashtu béri té njéjtén gjé pér kriminelét

té cilét filluan qé ti kryejné kéto krime té démshme pér pérfitime personale®®.

Historia e paragitjes sé kompjuteréve té paré u imagjinua apo u shpiké nga kinezét para
800 viteve té cilét fillimisht i karakterizonin si njé vegél e pérdorur pér té pércaktuar njé shumé
numrash apo veprime té llogaritjes ose vlerésimit té dickaje. Kéto vegla, té njohura si pajisje
matematikore, ishin instrumente jo té sofistikuara té planifikuara vetém pér llogaritje
numerike, té cilat ishin té pérbéra nga kolona té pikave té ngjyrosura dhe ishin té vlefshme pér
puné mé té thjeshta. Sidoqofté, paraardhésit e PC-ve bashkékohor nuk u krijuan deri né

shekullin e 19-néntémbédhjeté?’.

Sipas autoréve Anthony Reyes, Jim Steele dhe té tjeré krimi kibernetik sfondin historik
té kthesés sé ngjarjeve e ka kur nisi gé té pérparoj pérdorimi i teknologjis€, né periudhén kur
filluan té prodhohen kompjuterét e paré modern bashkékohor nga mesi i shekullit 20-njézeté,
ato ishin njé risi e re dhe kishin njé kosto té larté pér blerjen e tyre, késhtu gé mund ti blenin
dhe ti pérdornin klasat mé té larta té individéve apo organizatave gé pérballonin koston e tyre,

prandaj kishte ményra té kufizuara me té cilat ato mund té kegpérdoreshin apo gé té

15 Po aty;

16 Burime nga interneti pér hisotriné e krimit kibernetik: https://www.le-vpn.com/history-cyber-crime-origin-
evolution/ (gasja e fundit 23.11.2020)

17 Britz T. Marijie, “Computer Forensics and Cyber Crime an Introduction”, Pearson, 2013, fq.26
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pérdoreshin si mjet pér té& ndihmuar aktivitetet kriminale®. Kuptimi i fazés sé hershme té
shkeljeve ligjore nga ana e krimeve kompjuterike ishte vértet e kufizuar pothuajse zero, pak mé
voné filluan gé té pérhapen viruset dhe hakimi i kompjuteréve té geverisé. Megenése kishte mé
pak individé me njé prani personale mé té vogél né internet, kishte mé pak dyer té hapura pér

té kryer kéto krime?°.

Autori Chuck Easttom dhe detektivi Jeff Taylor theksojné se fillimet mé té sakta té
krimeve kompjuterike vitet 1960 dhe 1970, ishin jashtézakonisht té geta nga piképamja e
kétyre krimeve, shumica e dukurive né té vértet ishin shaka té luajtura né kornizat e
kompjuteréve né kolegje nga student kurioz dhe inteligjent, té cilét né pérgjithési nuk kané
shkaktuar déme dhe nuk ka pasur ligje kundér ushtrimeve té tilla, késhtu gé ato né kuptimin e
vérteté nuk kané gené shkelje. Né até kohé nuk kishte asnjé vend publik pér gasje né internet,
individét kryesor gé kishin ndonjé leje pér pérdorimin e kompjuteréve ishin edukatorét e
kolegjit, studentét dhe hulumtuesit. Pasi qé zhvillimi i internetit morri njé hov té madh dhe
frekuentimi né internet u bé mé i zakonshém, késhtu filluan té rriten edhe aktivitet kriminale

dhe shkeljet ligjore?°.

Fillimet e krimeve kibernetike jané vendosur né komunikimet mediatike nga “hakerét”
sic i njohim sot duke filluar me “mashtrimet telefonike” nga vitet 70-ta e métej, ku filluan té
keqpérdorin edhe telefonin, ku kornizat e hershme té telefonit u kthyen né njé objektiv ku disa
persona inteligijenté duke kérkuar dhe duke béré hulumtime té panumérta né pajisjet
telefonike dhe né té dhénat e tyre pér té zbuluar informacione sekrete si dhe pér té kuptuar se
si ti keqpérdorin ato, gjetén kodet e duhura gé i pérdorén pér té thirrur dhe pér té folur falas né

distanca té gjata. Padyshim gé u pa se kornizat kompjuterike ishin né dispozicion pér kryerjen e

18 R, Anthony. & O, Kevin. & S, Jim. & H, R. Jon. & J, R. Benjamin. & R, Thomas. “Cyber Crime Investigations:
Bridging the Gaps Between Security Professionals, Law Enforcment, and Prosecutors”, Syngress Publishing, 2007,
fq.32

% Po aty;

20 E Chuck. & T, Jeff. “Computer Crime, Investigation, and the Law”, Course Technology, 2011, fq.33
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aktiviteteve kriminale dhe u bé e qgarté nevoja pér vendosjen e ligjeve dhe hetuesve té kétyre

krimeve pér té cilat krime u zhvilluan mé shumé mundési pér kryerjen e tyre??.

Térésia e pérvojave dhe zvhillimi i krimit kibernetik jané lehté pér tu ndjekur dhe
harmonizuar me pérparimin e veté internetit. Shkeljet e para kryesore ishin padyshim té
drejtépérdrejta pér té mbledhur té dhéna nga organizatat, megjithaté pasi gé interneti filloj té
pérhapej mé shumé, po késhtu filluan té pérhapen edhe sulmet, ku né vazhdim do té paragesé
disa ¢éshtje apo sulme kibernetike nga kohét e méhershme e deri né ditét e sotme, té

paragitura né njé blog nga njé universitet privat Florida Tech Online??. Kéto jané disa prej tyre:

Viti 1971 — “Cap’n Crunch” — John Draper, njé krijues telefonash, pérdor njé bilbil lodrash nga
njé kuti drithérash pér té sulmuar sistemin telefonik Amerikan dhe pér té béré thirrje falas né

distanca té gjata. Drapers fiton pseudonimin kapiteni Crunch.

Viti 1973 — “Embezzlement” apo “Pérvetésimi” — njé tregat né njé banké lokale té Nju Jorkut

pérdor njé kompjuter pér té pérvetésuar mé shumé se 1.5 milion dollaré.

Viti 1981 — Dénimi i paré i krimit kibernetik — lan Murphy, éshté personi i paré i dénuar pér njé
krim kibernetik. Murphy pushtoi rrjetin e kompanisé telefonike amerikane dhe ndryshoj orét e

brendshme, né ményré qé pérdoruesit té mund té bénin thirrje falas?.

Viti 1982 — Virusi i paré kompjuterik — Elk Cloner éshté krijuar si njé shaka nga njé nxénés 15-

vjecar i shkollés sé mesme. Ai i infektoi kompjuterét Apple Il pérmes floppy disketave??.

Viti 1986 — E ashtuquajtura “taktika e tenxheres sé mijaltit” — Clifford Stoll térheq hyrésit mé tej
né rrjet, mblidhte té dhéna dhe gjurmonte ndérhyrjet, pérpjekjet e tij pérfundimisht cuan né
arrestimin e Markus Hess dhe disa té tjeréve né Gjermaniné Peréndimore, té cilét ishin duke

vjedhur dhe shitur fjalékalime ushtarake, softuere dhe té dhéna tjera té KGB-sé.

21 The Evolution of Cybercrime, by Connor Madsen. Burim nga interneti:
https://www.webroot.com/blog/2019/04/23/the-evolution-of-cybercrime/ (qasja e fundit 23.11.2020)

22 A Brief History of Cyber Crime. Burim nga interneti: https://www.floridatechonline.com/blog/information-
technology/a-brief-history-of-cyber-crime/ (qasja e fundit 24.11.2020)

23 Po aty;

24 po aty;
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Viti 1989 — Kodi i paré infektues né internet — Robert Morris, njé student i diplomuar né Cornell,
Iéshon virusin Morris. Virusi u pérhap né rreth 6,000 kompjuteré pérmes njé rrjeti té lidhur gé i
paraprinte internetit gé njohim sot. Ky kod infektoi kompjuterét brenda NASA-s, Pentagonit

dhe universiteteve duke pérfshiré MIT, Berkley dhe Stanford.

Viti 1999 — Virusi i paré népérmes mesazheve me email — Virusi Melissa ndérpret mé shumé se
1 milion llogari emailash né té gjithé botén dhe shkakton déme prej rreth 80 milion dollaré.
Krijuesi i virusit, programuesi kompjuterik i New Jersey, David L. Smith, mbajti 20 muaj burg

federal dhe u gjobit me 5,000 dollaré.

Viti 2000 — Hakeri i paré i mitur né burg — Jonathan James né moshén 16 vje¢ u deklarua fajtor

pér hakimin e paligjshém té NASA-s, Pentagonit dhe Departamentit té& Mbrojtjes.

Viti 2010 — Vjedhja e Google — Prona intelektuale e Google éshté vjedhur gjaté njé sulmi shumé

té sofistikuar nga hakerét kinezé.

Viti 2014 — Thyerja e Yahoo — Kriminelét kibernetik vjedhin informacionin e llogarisé nga té
paktén 500 milion pérdorues té Yahoo-sé. Informacionet e pérdoruesve si emrat, adresat e
postés elektronike, numrat e telefonit, fjalékalimet si dhe té tjera ishin té rrezikuara gjaté késaj

shkelje, e cila nuk u zbulua deri né dy vjet mé voné né 2016.

Viti 2017 — “WannaCry Hack” — WannaCry Hack, njé sulm global ndalon sistemet kompjuterike

né mé shumé se 150 vende, duke prekur mé shumé se 300,000 njeréz.

Viti 2018 — Universitetet e SHBA-ve ishin nén sulmin kibernetik — 144 universitetet me gendér
né SHBA dhe 21 vende té huaja sulmohen nga hakerat iraniané. Fushata tre vjecare rezultoi 3
miliardé dollaré humbje té pronés intelektuale me 31 terabajt informacion té vjedhur. Shumé
prej sulmeve pérdornin teknika té sofistikuara qé kishin shénjestér mé shumé se 10,000

profesoré dhe 47 kompani né sektorin privat u sulmuan gjithashtu.

Si¢c shihet nga rastet e paraqitura mé larté né té kaluarén ka pasur sulme apo krime
kompjuterike mé té lehta ku éshté dashur gé sulmuesi té jeté dhe veté prezent né vendin e

ngjarjes dhe ka gené mé véshtirg, kurse me ardhjen dhe pérhapjen e internetit né vitet né vijim
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sulmet jané rritur dhe démet jané béré shumé mé té médha pér arsye se hakerét mund ti
kryejné sulmet nga katér anét e botés. Meqgenése kornizat e kompjuteréve dhe paisjeve tjera
digjitale jané béré jetike pér punén e pérditshme té organizatave, geverive dhe njerézve té cilét
vendosin té dhéna té réndésishme né to dhe té cilat jané apo konsiderohen gjéra me vleré, do

té jené vazhdimisht njé objekt sulmi pér kriminelét kibernetik.

1.3 Ményrat e pérdorimit té kompjuterit si mjet pér kryerjen e krimit kompjuterik

Kategorikisht si¢c dihet kompjuterét jané béré pajisjet thelbésore mé té specializuara gé
prekin ¢do fushé té jetés sé njeriut né botén bashkékohore, késhtu gé mund té thuhet se
kornizat e kompjuteréve jané béré pjesa mé e domosdoshme e ményrés sé jetesés, ku autori
Veton Vula thekson se “kompjuteri paragitet si mjet pér kryerjen e veprimit ilegal apo si objekt
sulmi, i drejtuar nga personat té cilét posedojné njohuri dhe prirje té vecanta pér sistemet

kompjuterike, me géllim gé vehtes apo té tjeréve tu sjellin pérfitime” 2.

Funksionet e kompjuteréve mund té jené té llojllojshme qé mvaren nga veprimet ose
géllimet e grupeve apo njé individi i cili déshiron ta pérdori kompjuterin né dobi pozitive apo ta
kegpérdor até né ményré negative pér kryerjen e aktiviteteve kriminale dhe té pasurohet né
ményré té paligjshme apo tu shkaktojé déme té médha apo té vogéla organizatave apo
personave tjeré. Pérve¢ njé numri té€ madh té mirash gé na ofrojné kompjuterét né botén
bashkékohore, ata poashtu luajné njé rol té réndésishém né kryerjen e krimeve kibernetike té
cilat i kryejné persona me njé inteligjencé té lart té quajtur “haker”, té cilét kané njohuri té
madhe pér kryerjen e formave té ndryshme té kétyre krimeve, pra kompjuteri mund té

pérdoret apo shfyrtézohet pér role dhe funksione té ndryshme?®.

Pér té kuptuar dukuriné e krimit kompjuterik plotésisht, éshté me réndési té
karakterizohen metodat e pérdorimit té kompjuterit, puna dhe vendi. Né kéto aspekte Donn
Parker studio evolucionin dhe rrjedhshmérin e krimeve né lidhje me kompjuterin ndér vite ku

sipas tij ekzistojné katér kategori té&€ ményrave té pérdorimit té kompjuterit té cilat jané:

25 Vula, Veton, “Kriminaliteti Kompjuterik”, Prishting, 2010, fq.31
25Role of Computers in Crime, Burim nga interneti: https://www.geeksforgeeks.org/role-of-computers-in-crime/
(gasja e fundit 25.11.2020)
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“-Njé kompjuter mund té jeté objekt i njé krimi, kur ai ndikohet nga akti kriminal p.sh

kur njé kompjuter éshté i vjedhur apo i shkatérruar.

-Kompjuteri mund té jeté subjekt i njé krimi, kur ai éshté ambienti né té cilén éshté

kryer krimi p.sh kur njé kompjuter éshté infektuar nga njé virus ose démtohet né ndonjé

ményré tjetér pér shgetésimin e personit qé e pérdor até.

-Kompjuteri mund té pérdoret si mjet apo instrument pér kryerjen ose planifikimin e njé

krimi, p.sh kur pérdoret pér té falsifikuar dokumente ose pér té hakuar kompjuteré

tjeré.

-Veté simboli i kompjuterit mund té pérdoret pér té kércénuar ose pér té mashtruar?’.

27 »

Né studimin e tij shkencor pér kuptiminm e kriminalitetit kompjuterik poashtu prof.dr

Vesel Latifi paraget njé ndarje péraférsisht té njéjté ku thekson se funksioni i kompjuterit nga

aspekti kriminalistik mund té manifestohet né katér forma themelore té cilat jané:

“kompjuteri si mjet i kryerjes sé veprés penale, ku kryerési e pérdor kompjuterin pér
ta kryer vepréne caktuar penale, mé sé& shpeshti mashtrimin, vjedhjen,
shpérdorimin;

kompjuteri si objekt i atakimit, me c¢'rast kompjuterét dhe informacionet e
vendosura né té jané géllimi i atakimit kriminal;

kompjuteri si mjet pér organizimin, planifikimin, udhéhegjen dhe realizimin e
aktiviteteve kriminale;

kompjuteri, si mjet té cilin e shfrytézon policia né parandalimin, sqarimin dhe té

provuarit e veprave penale?s;”

Kompjuterét mund té jené objektiv i njé krimi apo njé vend me kapacitete t&€ médha pér

té mbajtur informacione té ndryshme né lidhje me njé krim si dhe éshté instrument i miréfillté i

pérdorur pér té kryer aktivitete té ndryshme kriminale. Njé nga krimet mé té pérhapura jané

viruset gé |éshohen népérmjet postave elektronike nga hakerét né ményré té shpejté dhe gé

27 Casey, Eoghan. “Digital Evidence and Computer Crime: Forensic science, Computers, and the Internet”,
Academic Press, 2011, fq.40
28 | atifi, Vesel. “Kriminalistika”, Prishtiné, 2014, fq.474
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shkatérrojn kornizat ekzistuese té kompjuteréve duke shkaktuar déme té médha miliona
dollarésh organizatave dhe njerézve. Kompjuterét poashtu jané objekte sulmi pér hakerét té
cilet marrin té dhéna té réndésishme né ményré té palejuar si pér shembull nga bankat ku

mbahen informacionet e kartelave kreditore etj?°.

1.4 Sfidat e krimit kompjuterik

Né ditét e sotme krimet kompjuterike pasqyrojné njé nga sfidat mé domethénése pér
njerézimin dhe hetuesit né pérgjithési. Kéto shkelje nuk kércénojn vetém aktivitetet e
administratave publike dhe private, megjithaté mund té rrezikojné individin né veprimtarité e
tij té pérditéshme. Rrjetet, si njé risi tjetér e pérshtatshme pér pérdorim nga klienté té
panumért, pérve¢ ndikimeve pozitive, megjithaté sjellin edhe c¢rregullimin e c¢éshtjeve té
ndryshme. Arritjet e jashtézakonshme né kété fushé hapén dyer té reja pér sjellje armigésore

ndaj shoqgérisé dhe krimit qé& mé herét né té kaluarén nuk ishin té arritéshme3°.

Vitet 1990 — Ishin vitet kur filluan té paragiten sfidat e reja té kriminalitetit kompjuterik.
Paragitja e ndérfages grafike “www” u shogérua me njé zhvillim té shpejté té numrit té
klientéve shfrytézues té internetit gé shkaktoi véshtirési té reja. Té dhénat e béra ligjérisht té
arritshme né njé komb ishin tashmé té arritshme né té gjithé botén, madje edhe né kombet ku
shpérndarja e té dhénave té tilla ishte e dénueshme. Njé sfidé tjetér lidhur me shérbimet né
internet qé u testua veganérisht né ekzaminimin e krimeve ndérkombétare ishte shpejtésia e
shkémbimit té té dhénave. Ndérsa shkeljet té kryera me kompjuter ishin lokale, interneti i
shéndrroi kéto shkelje né krime ndérkombétare. Mé pas bashkésit kombétare filluan qé ti

trajtojné kéto ¢éshtje mé seriozisht3?.

Vitet 2000 — Né kété shekull té ri, vazhduan té gjendeshin modele té reja né kryerjen e

krimeve kibernetike, i cili shekull ishte i mbingarkuar me krime tashmé moderne dhe strategji té

2% Lexo mé shumé: Krimi Kibernetik — Kompjuterét si shénjestér ose mjete kriminale — Burim nga interneti:
https://law.jrank.org/pages/11983/Cyber-Crime-Computers-targets-or-criminal-tools.html#ixzz6ekk8 gWGv (qgasja
e fundit 25.11.2020)

30 Nuredini, Ahmet, “Challenges in combating the cyber crime”, Vol.5 No.19, Rome-Italy, 2014, fq.592

31|TU - International Telecommunication Union, “Understanding Cybercrime: Phenomena, Challenges and Legal
Response”, United Nations PUBN, 2012, fg.13
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reja né té cilat paragiteshin mé shumé sfida pér hetuesit né luftimin e kétyre krimeve, pér
shembull u pérhapén krimet si “phishing” dhe “sulmet botnet” si dhe té tjera té cilat pérdornin
zhvillimin e teknologjisé me teknika té reja té pa zbuluara gé ishin té véshtira pér tu hetuar dhe
zbuluar. Kryerésit e kétyre krimeve u béné té afté ti automatizojné sulmet, sasia e veprave dhe

sfidave u zgjerua dhe u rrit mé shumé nevoja pér hetimin dhe zbulimin e krimeve kibernetike3?.

Krimi kibernetik vazhdon qé té jeté njé rrezik i pérhershém i cili prek té gjitha vendet si
me zhvillim té ulét ashtu edhe ato me zhvillim té larté. Kombet né té gjithé botén vazhdojné té
luftojné pushtimin e kétij krimi gé ka prekur institucionet geveritare, shogériné e pérbashkét,

organizatat si dhe qytetarét né pérgjithési ku pérballen me sfida té shuméta né kété fushé.

Né bazé té revistés sé zbatimit kibernetik me c¢éshtje té vecanta e publikuar né

partneritet me gazetén e ligjit dhe politikés sé sigurisé kombétare né SHBA:

“Né vitin 2008, kishte rreth 1.5 miliard shfrytézues té internetit né té gjithé botén, kurse
né vitin 2018 Bashkimi Ndérkombétar i Telekomunikacionit e vendosi até numér né 3.9
miliardé — mé shumé se gjysma e popullsisé globale. Numri i pajisjeve té rrjetit
vlerésohet té rritet né mé shumé se trefishi i popullsisé globale deri né vitin 2022.
Ndérsa kompanité e sigurisé vazhdojné té zhvillojné mjete pér ti mbajtur shfrytézuesit
mé té sigurt, kriminelét kibernetik vazhdimisht aplikojné teknologji té reja dhe metoda

sulmi pér tu shmangur identifikimit dhe pér ti kryer krimet e tyre me lehtési”33.

Ka diskutime té shuméta né lidhje me sfidat e luftimit té kriminalitetit kompjuterik, mirépo

profesori Ajeet Singh Poonia i thekson disa prej tyre té cilat jané:

a) “Mungesa e vetédijes dhe kulturés sé sigurisé kibernetike, si né nivelin individual ashtu
edhe né até organizativ.

b) Mungesa e fuqisé punétore té trajnuar dhe té kualifikaur pér té zbatuar kundér masat.

32 po aty;

33 Statistika nga Gazeta e ligjit dhe politikés sé sigurisé kombétare né SHBA, Burim nga interneti:
https://www.thirdway.org/report/countering-the-cyber-enforcement-gap-strengthening-global-capacity-on-
cybercrime (qasja e fundit 27.11.2020)
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c) Asnjé rregullé e llogarive e-mail sidomos pér forcat mbrojtése, policiné dhe personelin e
agjencisé sé sigurisé.

d) Sulmet kibernetike viné jo vetém nga terroristét por gjithashtu nga vendet fginje né
kundérshtim me interesat kombétare.

e) Tek vendet me zhvillim té ulét mungon njohuria e nevojshme nga ana e policisé pér
sektorin e kompjuteréve, késhtu qé ata jané pothuajse analfabeté ndaj krimit kibernetik.

f) Shpejtésia e ndryshimeve té teknologjisé kibernetike gjithmoné e mund progresin e
geverisé dhe sektoreve tjera gé ata mos jené né gjendje té identifikojné origjinén e
kétyre krimeve.

g) Forcat e sigurisé dhe autoritetet e zbatimit té ligjit nuk jané té pajisur mjaftueshém pér
té adresuar krimet e teknologjisé sé larté.

h) Protokollet aktuale nuk jané té mjaftueshme, gjé gé identifikon pérgjegjésiné hetimore
pér krimet qé shtrihen ndérkombétarisht.

i) Buxhetet nga qgeveria pér géllime té sigurisé kibernetike vecanérisht pér trajnimin e

zbatuesve té ligjit dhe hetuesve jané mé pak né krahasim me krimet e tjera34.”

Agjencia e Unionit Europian pér bashképunim né zbatimin e ligjit e njohur si EUROPOL,
sé bashku me EUROJUST apo Agjenciné e Unionit Europian pér bashképunim me drejtésiné
penale kané identifikuar disa sfida té pérbashkéta té shteteve né luftimin e krimit kibernetik né
bazé té analizave me eksperté té ndryshém si dhe nga praktika e zbatueséve té ligjit dhe nga

perspektiva juridike. Kéto sfida té identifikuara ndahen né pesé kategori té cilat jané:

“l. humbja e té dhénave; 2. humbja e lokacionit; 3. sfidat e shogéruara me kornizat ligjore
ndérkombétare; 4. pengesat pér bashképunim ndérkombétar dhe 5. sfidat e partneritetit

publik-privat®.”

34 Poonia, S, Ajeet, “Cyber Crime: Challenges and its Classification”, Vol.3, Issue 6, 2014, fq.119
https://www.ijettcs.org/Volume3lssue6/1JETTCS-2014-12-08-96.pdf

35 Europol and Eurojust Public Information, “Common challenges in combating cybercrime”, JOINT REPORT, 2019,
fq.3, (https://www.eurojust.europa.eu/common-challenges-combating-cybercrime-identified-eurojust-and-
europol gasja e fundit 30.11.2020)
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Padyshim gé ka mé shumé véshtirési dhe sfida té luftimit té krimit kibernetik né shtrirje
meé té gjéré qé kérkojné aktivitetet té€ ndryshme, pérfshiré njé shuméllojshméri té rrugéve né
eksplorimin dhe hetimin e tyre. Sfida mé e miréfillté dhe mé e madhe nga té gjithé éshté
konsolidimi i kétyre aktiviteteve né njé térési plani apo projekti pér pérpjekje té vazhdueshme
né trajtimin e véshtirésive té luftimit té krimit kibernetik né bashképunim ndérkombétar pér njé
periudhé mé té gjaté kohore, gé kéto plane té arrijné njé efektivitet té larté duke pasur ndikim

pozitiv pér njé internet mé té sigurté.
1.5 Viktimat e krimeve kompjuterike

Pér shkak té zhvillimit apo pérmirésimit té internetit né dy dekadat e fundit numri i
viktimave té kétij krimi éshté vazhdimisht né rritje. Krimet qé mé paré kryheshin “offline”
tanimé kryhen gjithashtu né internet, duke Iéné té kuptohet se krimi ka evoluar me rritje té
madhe duke e pérdorur internetin si mjet lehtésues pér kryerjen e krimeve kompjuterike. Kjo i
bén dukshém krimet dhe kriminelét mé té rrezikshém, duke i fugizuar ata gé té arrijné njé
numér mé té madh té viktimave dhe té ndérhyjné né privatésiné e tyre personale né ményré
meé té drejtpérdrejté. Si viktima té krimeve kompjuterike mund té jené: persona individual té

moshave té ndryshme, geverité, organizatat, kompanité, bizneset, institucionet shtetérore et;.

Hapésira e krimit kibernetik po rritet poashtu pér shkak té komunikimit eksponencial,
rritjes sé njohurive mbi temén e kétij krimi, vetédijes kulturore dhe elektronikés moderne,
paisjeve té ndryshme, metodave dhe teknikave té reja té sofistikuara, ku me té gjitha kéto
padyshim qé rritet edhe numri i aktiviteteve kriminale té paligjshme. Krimi kibernetik né
krahasim me krimet tjera zakonisht ka nevojé pér njé shpenzim mé té vogél dhe mund té kryhet
nga vende té ndryshme, ku viktimat mund té sulmohen dhe démtohen nga kéto krime pa

ndonjé kufizim gjeografik nga katér anét e botés3®.

Viktimat e krimeve kompjuterike jané té moshave té ndryshme dhe vijné nga té gjitha
sferat e jetés, meqgenése kéto krime kryhen pothuajse né heshtje, pér fat té keq shumé viktima

nuk jané né dijeni se jané mashtruar derisa shohin se llogarité e tyre bankare jané vjedhur.

36 Ch, Mohamed. & D, Ashraf. & K, A. Mohammad. & T, Sapna. “Cybercrime, Digital Forencsics and Jurisdiction”,
Vol 593, Springer, 2015, fg.10
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Supozohet se aférsisht 1 né 10 persona jané prekur nga krimi kibernetik, té cilét jané mé té
rrezikuar apo kané mé shumé gjasa té vidhen nga njé kriminelé duke pérdorur kompjuterin
jashté vendit, sesa duke ecur né rrugé3’. Né bazé té statistikave té numéruara né vitin 2015
kishte 6 milioné viktima té krimeve né internet duke pérfshiré mashtrime me kartat bankare,

vjedhje identiteti, mashtrimet né blerjet online, ngacmimet apo pérndjekjet né internet et;j.

Né té gjitha vendet e botés regjistrohet njé numér i madh viktimash té cilét bien pre e
formave té ndryshme té krimeve kiberernetike tek té cilét ndikojné faktoré apo role té
ndryshme si¢ jané: pérdorimi i mjeteve digjitale bashkékohore si kompjuterét dhe telefonat e
mencur gé i kryejné té gjitha punét nga to dhe pothuajse pérdorimi i tyre éshté béré i
domosdoshém, interneti me shpejtési té larté, mungesa e vetédijes apo njohuris pér siguriné e

tyre né internet si dhe té tjera.

Prandaj éshté shumé e réndésishme gé ¢cdo person gé béhet viktim nga kéto krime té
dijé se cfaré hapash duhet té ndérmarri né vazhdim té cilat jané té njejta pothuajse né gjithé
botén. Kéto jané disa nga veprimet gé duhet té€ ndérmerren menjéher pér té minimizuar
rrezikun: shképutja nga sistemi kompjuterik, ndérmarrja e veprimit ligjor, informimi i

kontakteve dhe ndérmarrja e hapave parandaluese pér té ardhmen.

Shképutja nga sistemi kompjuterik — pér t€ mos humbur té dhéna apo infromacione té
métejshme, lévizja e paré éshté shképutja nga komjuteri dhe interneti.

Ndémarrja e veprimit ligjor - Céshtja duhet té raportohet né polici menjéheré dhe té
gjitha specifikat si¢ jané: natyra e krimit, té dhénat pérkatése, démi i shkaktuar, si dhe té
gjitha informacionet tjera duhet té raportohen, mos shtyhet apo vonohet procesi.
Informimi i kontakteve - Kriminelét mund té shfyrtézojné vjedhjen e identitetit ose té
dhénat pér té vjedhur informacione nga kontakte tjeré né internet, késhtu qé ata duhet

té njoftohen pér té zvogéluar dhe shmangur rrezikun e kegpérdorimeve té métejshme.

37 Burim nga interneti: https://www.turremgroup.com/1-in-10-people-have-become-a-victim-of-cybercrime/
(gasja e fundit 1.12.2020)
38 po aty;
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Ndérmarrja e hapave parandaluese pér té ardhmen — Megenése kéto shkelje
vazhdojné té jené njé kércénim dhe askush nuk éshté i sigurt apo imun prej tyre, duhet
marré disa masa si¢ jané instalimi i anti-virusave né sistemin operativ, pérdorimi i
fjalékalimeve té forta, mosdhénia e informacionit pér kartat bankare etj. Marrja e
masave té duhura sigurisht qé ndihmojné né zbutjen apo parandalimin e démit nése

ndérmerren né kohén e duhur3.

KAPITULLI | DYTE

2. Format mé té pérhapura té kriminalitetit kompjuterik né botén bashkékohore

2.1 Kategorité dhe llojet e kriminalitetit kompjuterik

Interneti dhe numri i pérdoruesve té internetit jané zgjeruar mé shpejt sesa mund ta
imagjinonim. Krimi né internet prek miliona njeréz ¢do dité né té gjithé botén. Ndérsa njerézit
pérdorin pajisje té ndryshme né njé shogéri té orientuar teknikisht pér ta béré jetén mé té lehté
dhe vazhdojné aktivitetet e tyre né hapésirén kibernetike dhe béjné mé shumé nga puna e tyre
né internet, kjo ka krijuar mundési masive pér té kryer krime kibernetike. Kéto aktivitetet
pérfshijné kategori té reja té veprave penale dhe forma té reja té krimit si¢ jané vjedhjet e

identitetit, krimet e pronés dhe mashtrimet né internet.

Efekti i globalizimit éshté se njerézit né té gjithé botén jané té lidhur njéri me tjetrin né
¢do kohé. Pérdorimi i vazhdueshém i teknologjisé ka pasur njé efekt rrénjésor né ményrén se si
njerézit angazhohen dhe kryejné punét e tyre té pérditshme. Interneti né ményré té arsyeshme
poashtu lidh ekonomikisht individ dhe biznese nga katér anét e globit. Sidoqofté, interneti dhe
makinerité kané paragitur dhe do paraqgesin rrezige té tilla qé mund té kené njé efekt té

démshém mbi civilizimin.

39Action against Cyber Theft, DBS, Burim nga interneti: https://www.dbs.com/act/4-important-steps-that-all-cyber-
crime-victims-must-take.html (gasja e fundit 2.12.2020)
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Krimi kibernetik mé paré éshté kryer kryesisht nga individé apo grupe té vogéla.
Aktualisht éshté vrejtur se rrjetet kriminale kibernetike shumé té sofistikuara i bashkojné
individét né kohé reale pér té kryer krime né njé nivel global. Kriminelét gé marrin pjesé né
krime kibernetike sot nuk drejtohen nga egoja apo pérvoja, né vend té késaj ata duan té
pérdorin njohurit e tyre pér té fituar para né ményré té paligjshme, meqgenése e kané té lehté
kété ményré pa gené e nevojshme té béjné njé puné té ndershme, ata e pérdorin fugin e tyre

pér té mashtruar dhe manipuluar njerézit.

Krimi né internet éshté rezultat i rritjes sé pandérpreré té teknologjisé kompjuterike. Né
té gjitha sferat e jetés, fugia e teknologjisé kompjuterike ka mundésuar qé krimi kibernetik té
pérhapet globalisht. Pér shkak té rrezikut té larté dhe karakterit global, krimi kibernetik kryhet

né kategori dhe lloje té ndryshme né hapésirén kibernetike.

Krimet kibernetike ndahen né tre kategori kryesore: krime kundér individéve, kundér
pasurive apo pronés si dhe krimet kundér geverisé. Né varési té kategorive, llojet e metodave

té pérdorura dhe nivelet e kompleksitetit ndryshojné4.

Krimet kibernetike kundér individéve — kjo kategori e krimit kibernetik kryhet né forma té

ndryshme duke i shkaktuar dém financiar njé individi i cili éshté viktimé e sulmit apo edhe dém
psigik e cila pérfshin njé person gqé ndan infromacion né internet me qéllim té keq ose té
paligjshém, kjo mund té pérfshijé biseda kibernetike, shpérndarjen e pornografisé dhe

trafikimin et;.

Krimet kibernetike kundér pasurisé apo pronés — kéto krime jané analoge me njé shembull né

jetén reale té njé krimineli gé mban informacionin e bankés ose kartés sé kreditit né ményré té
paligjshme. Hakeri vjedh detajet bankare té njé individi pér té€ marr gasje né té holla, pér té
béré transaksione né internet ose pér té kryer mashtrime pér ti béré njerézit té japin té dhénat
e tyre. Ata gjithashtu mund té pérdorin softuer té infektuar apo me géllim té keq pér té fituar

akses né informacione té ndryshme né faget e internetit.

40 Types of Cybercrime — Panda Security, Burim nga interneti:
https://www.pandasecurity.com/en/mediacenter/panda-security/types-of-cybercrime/ (gasja e fundit 09.12.2020)
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Krimet kibernetike kundér geverisé — kéto krime jané mé pak té zakonshme por jané krime té

rénda. Njé vepér kundér shtetit shpesh quhet terrorizém kibernetik. Krimi kibernetik kundér
geverisé do té thoté hakimi i fageve té internetit té geverisé, faget e internetit té ushtrisé ose
pérhapjen e propagandés. Kéta shkelés jané zakonisht terroristé nga kombet ose geverité e

shteteve tjera®'.

Né botén e sotme, teknologjia e larté gjindet kudo dhe nuk éshté pér tu habitur gé ajo
gjithashtu ka hyré né fushén kriminale. Kompjuterét gjithnjé e mé shumé po béhen arma e
zgjedhur pér njé garé té re kriminelésh. Mirépo krimet e reja kompjuterike inkurajojné ményra
krijuese pér ta kundérshtuar apo luftuar até, duke cuar né njé shuméllojshméri té gjeré té
teknologjive dhe strategjive té sofistukuara té sigurisé kompjuterike, si dhe rritjen e shpejté té

ligieve dhe legjislacionit né lidhje me krimet kompjuterike.

Ekzistojné ndarje té ndryshme té kategorive té krimeve kibernetike, mirépo Konventa e
Budapestit mbi krimin kibernetik né kapitullin e dyté té saj i paraget kéto kategori apo shkelje

lidhur me kompjuterin té cilat jané:

a) Falsifikimi i lidhur me kompjuterin;

b) Mashtrimi né lidhje me kompjuterin;

c) Shkeljet né lidhje me pornografiné e fémijéve;

d) Kundérvajtjet né lidhje me shkeljet e té drejtés sé autorit dhe té drejtat e lidhura

me to*2.

Njé ndarje tjetér e cila éshté cilésuar si njé nga mé té réndésishmet nga shumé autoré
tjeré éshté ajo e autorit David Wall i cili krimet apo shkeljet kibernetike i ndané né disa
kategori:

1) Shkelja kibernetike — Kalimi i kufijve né pronén e njerézve té tjeré dhe shkaktimi

i démit psh. pirateria, viruset;

41 po aty;
42 Konventa e Krimit Kibernetik: https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/0900001680081561 (qasja e fundit 09.12.2020)
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2) Mashtrimet dhe vjedhjet kibernetike — Vjedhja e parave, pronave apo
mashtrimi i kartave té kreditit dhe shkeljet e pronés intelektuale;

3) Pornografia kibernetike — Aktivitete gé shkelin ligjet né lidhje me turpin dhe
moralin;

4) Dhuna kibernetike — Shkaktimi i démit psikologjik ose nxitja fizike e démit
kundér té tjeréve, duke shkelur késhtu ligjet qé kané té béjné me mbrojtjen e

personit, p.sh gjuha e urrejtjes dhe pérndjekja“3.

Né vazhdim autori Majid Yar i cili poashtu ka prezentuar té njejtén ndarje mé larté té
autorit David Wall, ai mé tej thekson se pérvec¢ kétyre mund té shtohet edhe kategoria “krimet
kundér shtetit” gé paragesin ¢do veprim gé shkel legjislacionin gé mbron reputacionin e kombit

dhe infrastukturén e tij (p.sh. terrorizmi, spiunazhi dhe zbulimi i sekreteve zyrtare)**.

Né vijim, autorja Marije T. Britz né librin e saj Computer Forensics and Cybercrime, i ka
pérfshiré né ményré mé ekzakte dhe té gjithanshme kategorité e krimeve kompjuterike ku
poashtu sgaron se cilat lloje krimesh béjné pjesé tek secila kategori té cilat disa prej atyre

llojeve jané mé té pérhapura né botén bashkékohore té cilat jané:

e  “Ndérhyrja né pérdorimin e ligjshém té kompjuteréve — ku béjné pjesé: sulmet DDoS
(sulmet e shpérndara pér mohimin e ofrimit té shérbimit), viruset, hakingu,
terrorizmi kibernetik et;j.

e Vjedhja e infromacionit dhe shkelja e té drejtés sé kopjimit — spiunazhi industrial,
vjedhja e identitetit, mashtrimi i identitetit et].

e Shpérndarja e materialeve kontrabanduese ose fyese — pornografia e fémijéve,
lojérat e fatit né internet, materiale raciste etj.

e Komunikimet kércénuese — zhvatje, pérndejkja kibernetike, ngacmimi né internet
etj.

e Mashtrimi — mashtrimi né ankand, mashtrimi me karta krediti, phishing (peshkimi),

vjedhja e shérbimeve, manipulimi i aksioneve et;.

43 Wall, David, “Crime and the Internet”, London, 2001, fq. 3-7
44 Yar, Majid, “Cybercrime and society”, SAGE Publications, 2006, fg.11
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e Krime ndihmése — pastrim parash, komplot etj*.”

Si¢ shihet mé lart kemi njé ndarje qé pérfshin pothuajse té gjitha llojet e krimeve
kibernetike mé té pérhapura né botén bashkékohore pér té cilat do té shpjeog né vazhdim veg

e veg se ¢ka jané dhe si kryhen.

2.1.1 DDoS (Distributed Denial of Service) - Sulmet e shpérndara pér mohimin e ofrimit té
shérbimit)

Mohimi i shérbimit éshté njé pérpjekje pér té shmanug pérdorimin e sukseshém té njé
shérbimi zakonisht né njé fage interneti nga konsumatorét e ndryshém. Pra kur njé fage
interneti mbingarkohet dhe nuk mund tu pérgjigjet pérpjekeve té lidhjeve sepse mbingarkohen
nga sulmuesit me lidhje falso. Zakonisht, kérkesat pér vértetim bombardohen né njé server
rrjeti ku sulmi i mbingarkon burimet e synuara té kompjuterit, duke i detyruar ata té refuzojné
hyrjen e serverit né kompjuterét tjeré duke béré kérkesa legjitime. Sulmet e shpérndara pér
mohimin e ofrimit té shérbimit ndodhin ndérsa njé sulmues pérpiget té fitoj kontroll mbi disa
kompjuteré dhe mé pas fillon njé sulm kundér njé objekti ose synimi té vecanté duke pérdour
kéta kompjuteré pér sulme té shpérndara. Kéto sulme nuk shkelin né ményré té garté té dhéna
ose pérpigen té vjedhin informacione personale, por ato padyshim qé mund té shkaktojn dém

té konsiderueshém ekonomik?®.

Mund té jeté shumé e véshtiré pér té hetuar sulmet e mohimit té shérbimit sepse ato
kryhen mé shpesh nga kompjutera té paléve té treté gé nuk dyshojné. Pér té dérguar njé
program té mohimit té shérbimit né pajisje té ndryshme, sulmuesi pérdor njé program apo
virus i quajtur kalé Trojan. Pastaj, secili prej kétyre programeve fillon té nis njé sulm té mohimit
té shérbimit ndaj cakut té paracaktuar né njé daté dhe kohé té caktuar. Mijéra kompjutera
shpesh sulmojné kompjuterin e synuar dhe ka shumé gjasa gé askush nga pronarét e atyre
sistemeve kompjuterike té mos kené té béjné me sulmin ose majde jané apo jo té vetédijshém

se ata jané pjesmarrés né até sulm®’.

45 Britz, T. Marjie, “Computer Forensics and Cyber Crime an Introduction”, Pearson, 2013, fq.76
46 Maras, M. H. “Computer Forenscis: Cybercriminals, Laws, and Evidence”, Jones & Barlett Learning, 2014, fq.29
47 Easttom, C. & Taylor, J. “Computer Crime, Investigation, and the Law”, Course Technology, 2011, fq.24
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2.1.2 Hakingu (hacking)

Hakingu éshté njé shkelje penale e kundérligishme kundér sistemeve kompjuterike pér
géllim té prishjes, manipulimit dhe pérgjimit té sistemeve té informacionit. Ky akt
karakterizohet nga ndérhyrje té paautorizuara né sistemet e huaja kompjuterike, duke
nénkuptuar ndérhyrje té& dhunshme né objektet e huaja né kontekstin klasik*®. Ekzistojné dy
ményra pér ta béré kété puné né praktiké, e para prej té cilave éshté sigurimi i infromacionit té
duhur me metoda dhe strategji t&€ ndryshme pér ndérhyrje efektive né sistemet kompjuterike,
té tilla si sistemet operative, bazat e té dhénave etj. Lloji i dyté éshté ndértuar sipas konceptit
té “provoni, béni njé gabim, higni gabimin” me té cilin sulmuesi pérpiget té ndérhyjé né

parametrat mbrojtés pér depértimin né njé sistem té caktuar informacioni“°.

Aktivitetet e hakingut mund té bien né secilén kategori, kéto gasje kryhen nga motive té
ndryshme dhe kané kompleksitete té vecanta. Hakimet si aktivitete mé konvencionale kriminale
kané vetém disa karakteristika gé mund té ndryshojné né ményré dramatike. Mund té keté
individé té caktuar haker né nivel mé té ulét amateré té cilét krenohen vecanérisht kur kryejn
disa hyrje té lehta té palejuara népér struktura té ndryshme sa pér gézimin e tyre té ploté.
Operacionet e tyre mund té variojné nga kérkimi népér kompjuter té fginjéve té tyre deri né
eksplorimin e gropave té bazave té té dhénave sekrete qeveritare. Eshté véshtiré té
pércaktohet por disa vlerésime kané treguar se veté né SHBA sasia e ndérhyrjeve kompjuterike
éshté né miliona, ndérsa té tjeré tregojné se kostoja pér publikun tejkalon disa miliardé

dollaré®°.

Hakingu éshté njé fenomen global i cili nuk éshté i kufizuar por pérfshin té gjitha vendet
e botés. Pothuajse ¢do vend né té cilin éshté né dispozicion teknologjia kompjuterika gjenden

hakera. Kéta njeréz shfaqin ngjashméri befasuese, pavarésisht nga origjina e tyre kombétare.

48 Vula, Veton, “Kriminaliteti Kompjuterik”, Prishtiné, 2010, fq.102
49 po aty, fq.102
50 Britz, T. Marjie, “Computer Forensics and Cyber Crime an Introduction”, Pearson, 2013, fq.61
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2.1.3 Viruset kompjuterike (computer viruses)

Njé virus kompjuterik éshté njé program i veté-replikuar gé pérhapet né programet e
zakonshme né njé sistem kompjuterik, duke shtuar kopje té vetvetes dhe qé ka géllime té
démshme. Ndonjéheré disa disqe rezervé pishen apo shkatrrohen edhe para se té identifikohet
virusi. Viruset poashtu mund té gjenden apo zbulohen mé shpesh népér disqge me softuer té
hakuar apo té infektuar®l. Viruset kompjuterike kané kércénuar pérdoruesit gé kané 1éné pas
dore té instalojné siguriné e duhur qé nga krijimi i paré i teknologjisé kompjuterike. Numri i
viruseve kompjuterike éshté rritur ndjeshém qé nga ajo kohé. Numri i sulmeve té virusit jo
vetém qé éshté rritur por edhe metodat dhe rolet e viruseve kané ndryshuar. Viruset
kompjuterike historikisht jané transmetuar pérmes pajisjeve té ruajtjes si¢c jané disketat,
megjithése shumica e viruseve tani shpérndahen pérmes internetit si bashkéngjitjie né e-mail
ose dokumente té shkarkuara nga pérdoruesit. Kéto strategji té€ sukseshme moderne kané
pérshpejtuar ndjeshém infeksionin e viruseve dhe kané rritur né ményré dramatike numrin e

sistemeve kompjuterike té infektuara®2.

Zhvillimi dhe shpérndarja e viruseve ndodh kur njé program i infektuar pérhapet nga njé
sistem né sistemin tjetér i cili shkakton déme té ndryshme né c¢do pajisje. Ka disa lloje té
viruseve: virus polimorf i cili krijon kopje té vetes té ndryshme por funksionuese, virus i fshehté
éshté ai gé fsheh ndryshimet népér dokumente kur éshté aktiv, virus si njé infektue i shpejt gé
infekton programet dhe nuk lejon askes né to, virus si njé infektues i ngadalté qé mund té
infektojé dokumentet vetém kur ato gjenerohen ose ndryshohen3. Katér nga arsyet qé
individét ndértojné viruse dhe u vendosin emra té ndryshém jané: éshté njé ményré pér té
térhequr vémendjen, marrin ndjenjé kénagésie nga zhvillimi i dickaje gé prek njé numér té
madh individésh, kané pérfitim ekonomik, si pasojé e virusit té tyre krijuesit mund té

entuziazmohen pér ¢do dém qé shkaktojné etj>*.

51 Bainbridge, David, “An Introduction to Computer Law”, Longman, New York, 2004, fq.399

52 |TU - International Telecommunication Union, “Understanding Cybercrime: Phenomena, Challenges and Legal
Response”, United Nations PUBN, 2012, fq.20

53 EC-Council, “Computer Forenscis: Investigating Network Intrusions and Cyber Crime”, Cengage Learning, 2009,
kapitulli 6, fg.6-3

54 Po aty;
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Autorét e viruseve béjné marréveshje me haker té ndryshén né ditét e sotme, duke i
kthyer viruset nga hobi né njé biznes. Kéta individé jané né biznesin e hakimit té kompjuteréve
pér té vjedhur té dhéna té ndryshme qgé i keqpérdorin pér pérfitimet e tyre. Biznese apo komani
té ndryshme krijojné programe antivirus gé pérpigen ti shmaning ose ndalojé sulmet e pajisjeve
nga virusét e ndryshém, prandaj njerézit duhet mos i neglizhojné dhe ti pérdorin sa mé shumé

pér siguriné e tyre.

2.1.4 Terrorizmi kibernetik (cyberterrorsim)

Me termin terrorizém kibernetik nénkuptojmé pérdorimin e sistemeve kompjuterike té
lidhur me internet ndérmjet tyre thjesht pér té kryer apo Iéshuar sulme terroriste gé né realitet
dikush ose ndonjé grup i pérdorin kéto teknika kompjuterike pér fillimin e njé sulmi ushtarak
ose terrorist kundér c¢cdo objektivi. Sipas FBI-sé (byros federale pér hetime) “terrorizmi
kibernetik éshté sulm i paramenduar, i motivuar politikisht kundér informacionit, sistemeve
kompjuterike, programeve kompjuterike dhe té dhénave té cilat rezultojné né dhuné kundér

shénjestrave jo-luftarake nga grupe nénkombétare ose agjenté klandesting”>>.

Terrorizmi kibernetik pérfshin pérdorimin e kompjuteréve dhe teknologjive shogéruese
pér té detyruar njé popullaté civile dhe pér té€ manipuluar politikén e geverisé sé synuar ose
pérndryshe té ndikoj né sjellien e saj pér té shkaktuar dém. Sulmet e tyre tentojné té
shkaktojné reagime té vecanta né qeveri dhe shoqéri. Terrorizmi kibernetik nuk njeh kufij fizike,
gjeografiké sepse interneti u siguron autoréve autorizimin e hyrjes pér individét, organizatat
dhe bizneset né té gjithé globin. Shkalla e kétyre rrezigeve sfidon konceptimet tradicionale té
sovranitetit té kombeve sovrane, duke e béré shénjestrimin e krimit kibernetik dhe terrorizmit

kibernetik vecanérisht té véshtiré pér autoritetet botérore®.

Pér té pérshkruar terrorizmin kibernetik, ekzistojné dy piképamje; té bazuara né efekte

dhe té bazuara né internet. Terrorizmi kibernetik ndodh né njé situaté té bazuar né efekt, kur

55 Easttom, C. & Taylor, J. “Computer Crime, Investigation, and the Law”, Course Technology, 2011, fq.210
6 Maras, M. H. “Computer Forenscis: Cybercriminals, Laws, and Evidence”, Jones & Barlett Learning, 2014, kpt.7
fg.2
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sulmet kompjuterike cojné né njé situaté ku krijohet friké gé éshté e ngjashme me njé sulm
konvencional terrorist. Sulmet béhen pér té shkaktuar dém serioz ekonomik né situata té
bazuara né internet. Katér zona jané pérfshiré né qgéllimin e njé sulmi kibernetik té cilat jané:

humbja e reputacionit, humbja e disponueshmérisé, humbja e privatésisé dhe démtimi fizik>’.

2.1.5 Vjedhja e identitetit (identity theft)

Megenése termi vjedhje e identitetit pérfshin njé numér aktivitetesh kriminale gé
pérfshijné vjedhje ose keqgpérdorim té informacionit personal, nuk ka njé koncept té njohur
gjerésisht té vjedhjes sé identitetit. Vjedhja e identitetit rrallé éshté njé vepér penale e vetme,
por konsiston né kryerjen e njé game té gjeré té veprave té tjera, shumé prej té cilave jané
krime té njohura nga ne. Né shtetet e bashkuara té Amerikés, ligji federal i tanishém vjedhjen e

identitetit e konsideron si krim federal kur dikush

“me vetédije transferon, pérpunon ose pérdor, pa autorizim té ligjshém, njé mjet
identifikimi té njé personi tjetér me qgéllim pér té kryer, ose pér té ndihmuar dhe
mbéshtetur ¢do veprimtari té paligishme qé pérbén shkelje té ligjit federal, ose qé

pérbén njé krim sipas ndonjé ligji té zbatueshém shtetéror ose vendor”>2.

Vjedhja e identitetit mé sé shuméti éshté béré e mundur me ekzistencén e sistemeve té
pagesave elektronike. Shitésit jané né gjendje tu ofrojné mallra dhe shérbime té huajve né
ekonominé globale né kémbim té pagesés online gé mbéshtetet né té dhéna qé lidhin blerésin
me njé llogari té vecanté né internet. Vjedhja e identitetit pérfshin marrjen e informacionit té
mjaftueshém pér njé individ tjetér i cili i keqpérdor ato duke bleré mallra népérmijet tarifés sé
llogarisé sé njé personi tjetér, ku d.m.th se vjedhja e identitetit pérdoret mé sé shuméti pér

pérfitime financiare®°,

57 C. Subramanian, “CYBER SECURITY”, International Journal of Recent Scientific Research, Vol. 3, Issue 3, 2012,
fq.197

%8 Finklea M. Kristina, “Identity Theft: Trends and Issues”, CRS Report of Congress, New York, 2010, fg.2

59 Anderson, B. K, Dubrin, E. Salinger A. M, “Identity Theft”, Journal of Economic Perspectives, Vol.22, 2008, fq.171
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Ekzistojné tre faza apo kategori té vjedhjes sé identitetit, kéto faza jané: E para éshté
pérvetésimi i identitetit nga vjedhja, ku mund té béjné hakime kompjuterike, mashtrime,
pérgjime té postés etj. E dyta éshté pérdorimi i identitetit pér pérfitime financiare ose pér ti
shpétuar arrestimit ose pér té fshehur identitetin e dikujt nga autoritetet e ligjit®®. Krimet né
kété piké mund té pérfshijné blerjen e llogarive, hapjen e llogarive té reja, pérdorimin e kartave
bankare, blerja e dokumentave shtesé té identitetit té tilla si patenté shoferi, pasaporta, viza
etj. Faza e treté éshté identifikimi, megjithése zbulohen lehtésisht disa kegpérdorime té tilla,
vjedhja apo mashtrimi “klasik” i identitetit kérkon njé periudh té gjaté zbulimi zakonisht nga 6
muaj deri né disa vjet, provat tregojné se sasia e démit té pésuar tek viktima éshté e ndérlidhur

me kohén qé duhet pér ta zbuluar até, ku tek té cilat kérkohet njé hulumtim i réndésishém?®?.

2.1.6 Pornografia e fémijéve (child pornography)

Sipas departamentit té drejtésis né SHBA, pornografia e fémijéve éshté njé formé e
abuzimit seksual té fémijéve. Pornografia e fémijéve pérshkruhet nga ligji federal si ¢do
pérfagésim vizual i veprimtarisé sé qarté seksuale gé pérfshin njé té mitur (person mé pak se 18
vjet). Shpesh té referuara si video té shfrytézimit seksual té fémijéve jané imazhe té
pornografisé sé fémijéve®?. Organizata ndérkombétare e policisé kriminale (interpol) pér veprat
kundér té mituréve definon pornografiné e fémijéve si: “... pasojé e shfrytézimit ose abuzimit
seksual té kryer ndaj njé fémije. Mund té pérkufizohet si ¢do mjet pér té pérshkruar ose
promovuar abuzimin seksual té njé fémije, pérfshiré shtypjen ose audion, pérgendruar né

veprime seksuale ose organet gjenitale té fémijéve®.”

Bazuar né rritjen e viktimizimit seksual, njé studim pérshkrues identifikoi disa nivele
serioziteti dhe pérfshiu krejt géllimisht foto qé bien apo nuk bien nén pércaktimin ligjor té
pornografisé sé fémijéve, kéto nivele jané: fotot treguese (imazhe jo-erotike/seksuale), fotot

nudiste ( té zhveshura ose gjysmété zhveshura), fotot erotike (fotografi té fshehta qé tregojné

50 Newman, R. G, & McNally, M. M, “Identity Theft Literature Review”, NCIRS report, 2005, fq. 5(v)

51 Po aty;

62 Definimi i pornografisé sé fémijéve nga departamenti | drejtésis né SHBA: https://www.justice.gov/criminal-
ceos/child-pornography#: (qasja e fundit 27.12.2020)

83 Taylor, M, & Qualye, E, & Holland, G, “Child pornography — an internet crime” Brunner-Routledge, 2004, fq.95
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imazhe té fshehta), foto pozuese (pozim i qgéllimshém qé sugjeron seksualitetin), pozat
pornografike (paragitje e géllimshme seksuale ose provokuese), pozimi seksual i qarté (né zonat

gjenitale), sjellja e garté seksuale, imazhe pornografike té lidhura me dhunén, etj®.

2.1.7 Ngacmimi né internet (cyberbullying)

Né aplikimin e teknologjisé sé re, ngacmimi né internet éshté ngacmim real. Mund té
zhvillohet né media sociale, né platforma pér dérgimin e mesazheve, platforma pér lojéra si dhe
nga telefonat celularé. Eshté njé veprimtari e pérséritur, qé synon té trembé, bezdisé ose té
poshtérojé ata gé jané né shénjestér. Shembuj jané: pérhapja e génjeshtrave pér fotografité
kompromentuese té dikujt ose ndarja e tyre né rrjetet sociale, dérgimi i mesazheve té
démshme pérmes platformave té mesazheve ose kércénimeve, té imitojné té tjerét dhe té
dérgojné mesazhe té uléta né emér té tyre dhe té tjeréve. Ngacmimi ballé pér ballé dhe
ngacmimi né internet mund té ndodhin gjithashtu krah pér krah. Sidogofté, ngacmimi né
internet Ié njé gjurmé digjitale, njé rekord gé mund té dal i vlefshém dhe té sigurojé prova pér

té ndihmuar parandalimin e dhunés®.

Ngacmimi né internet ndodh brenda njé grupi ose kulture mé té gjeré i cili éshté
pothuajse i ngjashém me ngacmimin né jetén reale. Ndonjéheré, pérpara téré klasés ose
shkollés sé tyre nxénésit viktimizohen. Ashtu si me ngacmimin né jetén reale, ngacmimi né
internet ka efekte té ngjashme negative pér viktimén, duke pérfshiré depresionin, dhunén,
frikén, ankthin social, abuzimin e substancave narkotike si dhe deri te vetévrasja. Poashtu mund
té paragiten edhe sémundjet fizike té tilla si dhimbje stomaku, ¢rregullime té gjumit, dhimbje
koke, lodhje dhe oreks té dobét jané simptoma gé shpesh hasen nga shumé viktima, kurse disa
nga viktimat gjithashtu mund té vuajné nga efektet anésore né performancén né shkollé dhe né
puné. Megenése autori i krimit mund té jeté anonim dhe krejt i panjohur pér viktimén,

ngacmimi né internet éshté mé i ndérlikuar®®.

64 Po aty;

5 UNICEF — What is cyberbullying? https://www.unicef.org/end-violence/how-to-stop-cyberbullying (qasja e fundit
04.01.2021)

56 Kremling, J. & Parker, A.M.S. “Cyberspace, Cybersecurity, and Cybercrime” SAGE Publications, 2017, fq.161
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2.1.8 Fishingu (phishing)

Phishing ndodh kur njerézit mashtrojné té tjerét duke u paragitur si kompani ekzistuese
té ligishme né ményré gé té vjedhin informacionin personal té dobishém té pérdoruesve, té tilla
si té dhénat e llogarisé dhe informacionin e kartés sé kreditit. Kriminelét kibernetiké zakonisht
pérdorin njé email legjitim té ngjashém me pamjen nga njé banké gé i kérkon viktimés té hapé
njé lidhje pér té kontrolluar detajet e tij/saj. Ai ose ajo drejtohet né até fage interneti té
rrejshme dhe informacionet gé i jep shkojn drejtépérdrejt tek phisheri pasi viktima fut
informacionin personal dhe klikon butonin dérgo, késhtu né kété ményré ndodhé mashtrimi i
tillé dhe kriminelét me té dhénat e vjedhura mund ti pérdorin apo keqpérdorin né dobi té

tyre®’.

Aktet e phisheréve pérbéhen nga disa faza, té cilat jané: faza e paré éshté planifikimi —
mashtruesi vendos se cilin biznes apo cilat persona do té shénjestrojé dhe mendon se si do té
shkoj apo arrij né adresat e postés elektronike e atyre klientéve, faza e dyté éshté pérgatitia —
mashtruesit pércaktojné cilat teknika do té pérdoren pér mbledhjen e té dhénave, faza e treté
éshté sulmi — mashtruesit dérgojné mesazhet e rreme pérmes késaj veprimtarie qé duket se
vijné nga dérguesit aktual dhe té vérteté, faza e katért mbledhja e té dhénave — mashtruesit
mbledhin té dhénat qé mbarten né fagen e internetit nga viktima, faza e pesté vjedhja e
identitetit té klientit — mashtruesit pérdorin té dhénat personale té viktimés pér té béré

transaksione né ményré elektronike ose pér té pérdorur mashtrime né ményra té tjera®.

87 Maras, M.H., “Computer Forensics: Cybercriminals, Laws, and Evidence”, Jones & Barlett Learning, 2014, fq.41
58 Vula, Veton, “Kriminaliteti Kompjuterik”, Prishting, 2010, fq.80
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2.2 Kryerésit e krimeve kompjuterike

Né kontekstin e pérgjithshém dhe té ngushté, kryerésit e krimeve kompjuterike
gjithashtu referohen pa dallim si “hakera”. Né aspektin fenomenologjik, studimet zbulojn se
nxénésit, praktikantét ose studentét gé shpesh kané fituar aftésité e tyre té teknologjisé sé
informacionit me mjete autodidaktike jané hakera tipiké. Shumica e hakerave e kalojné kohén e
tyre té liré vecanérisht me kompjuteré dhe punojné shumé veté pa qgené “socialisht té
dukshém” né kété proces. Ata preferojné té mbajné ndérveprime joformale gé rrjedhin garté
nga takime té castit sesa nga pérfshirje solide né sistemet dhe grupet shogérore .
Pér shkak té shfagjes dhe disponueshmérisé sé gatshme té grupeve té mjeteve malware té cilat
jané softueré specifikisht té dizajnuaré dhe té gatshém pér té shkaktuar déme ose hyrje té
paautorizuara népér sisteme, kriminelét e krimit kibernetik nuk kané mé nevojé pér aftési ose
teknika té komplikuara. Megjithése disa autoré té kétyre krimeve mund té kené pérfunduar
trajnim té avancuar, kurse shumé kryerés tjeré té njohuré nuk kané ndonjé arsimim té
specializuar (vecanérisht né fushén e shkencés kompjuterike). Eshté vlerésuar se mé shumé se
80% e akteve té krimit kibernetik vijné nga njé lloj veprimi i organizuar, me tregje té zeza té
krimit kibernetik, infeksionimit té kompjuteréve, shitjes sé té dhénave dhe informacionit
financiar etj. Krimi kibernetik gjithashtu mund té zbatohet nga njé shkallé e larté e organizimit

dhe mund ti jepet hua bandave té vogla kriminale, rrjeteve ad hoc ose krimeve té organizuara’®.

Pas krimeve né internet ka njé larmi motivimesh. Theksi kryesor éshté né pérfitimin
financiar ose mund té jeté njé formé proteste ose démtimi kriminal, mirépo ka edhe arsye tjera
si p.sh arsyeja e abuzimit té fémijéve nuk éshté domosdoshmeérisht pér pérfitim, kurioziteti apo

sfida intelektuale, dashakeqésia e pérgjitshme, hakmarrja, marrja e njé njoheje ose ndikimi né

59 Bissmann, Jorg, “Perpetrators in the field of cyber-crime”, Bunderskriminalamt, 2015, fq.2 (I1)
70 Verleysen, Cindy, “Cybercrime: A theoretical overview of the growing digital threat”, EUCPN Secretariat (eds.),
EUCPN Theoretical Paper Series, European Crime Prevention Network, Brussels, 2015, fq.15
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komunitetet né internet apo edhe thjesht mérzija jané arsye tjera pér krim kibernetik’!. Natyra
demografike e shkelésve té ligjit pasqyron krimin tradicional né até gé shumica jané meshkuj té
rinj, megjthése profili i moshés po tregon se njerézit mé té moshuar kané té béjné mé shumé

né lidhje me krimet e pornografisé sé fémijéve.

Né bazé té zyrés sé kombeve té bashkuara pér drogén dhe krimin sondazhe té ndryshme
tregojné se autorét e krimit kibernetik jané mé shpesh midis moshés 18 dhe 30 vjec. Sidoqofté,
kryerésit e pérgjitshém té kétij krimi mund té jené mé té rinjé se kriminelét e krimeve té
zakonshme, ku shumica e krimineléve kibernetik jané meshkuj. Varésisht se ¢faré lloji krimi
kibernetik kryejné moshat jané té ndryshme, té marrim shembull profili i individéve gé
prodhojné, shpérndajné ose posedojné pornografi fémijésh éshté i ndryshém ku kryhet nga
meshkuj té moshave prej 15 deri 73 vje¢ ku mosha mesatare éshté 41 vje¢’?. Kryerésit e
krimeve kompjuterike né pérgjithési jané té papuné kané karakteristika té ndryshme duke
pérfshiré impulsivitetin, shkallén e larté té agresionit, génjeshtrat, emocionet e ngopura me

pasuri, egozimin, problemet né sjelle si dhe té tjera.
2.3 Faktorét gé ndikojné né kryerjen e krimeve kompjuterike

2.3.1 Faktorét objektiv

Poashtu si tek llojet tjera té shkeljeve edhe krimi kibernetik ndikohet nga njé larmi
variablash uniké kriminogjené objektivé. Sé pari duhet té ndigen variablat objektivé né
specifikat e veté teknologjisé sé informacionit si dhe ritmi i rritjes sé saj. Karakteristikat qé e

dallojné kété lloj krimi nga format e tjera jané:

1. Krimi kompjuterik éshté njé krim i kryer nga shoqérité moderne té zhvilluara, gé
tregon se éshté i lidhur ngushté me shkallén e rritjes socio-ekonomike té arritur.
Sa mé e madhe té jeté shkalla e zhvillimit, ag mé té pérparuara jané strategjité e

performancés, ndérsa aqg mé té shumté dhe mé té afté jané shkelésit;

71 po aty;
72 United Nations Office on Drugs and Crimes, “Comprehensive Study on Cybercrime”, Vienna, 2013, fq.41-42
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2. Krimi kibernetik éshté krimi né shogérité urbane qé bazohen né pérdorimin e
teknologjisé sé informacionit né jetén e pérditshme dhe né té njéjtén kohé jané
té varur nga to;

3. Krimi né internet, si pér nga pérhapja e tij, ashtu edhe pér nga pasojat e tij, éshté
njé krim global. Ky krim nuk njeh kufij, pasi mund té kryhet dhe té shkaktojé
déme nga katér anét e botés, nga ¢do vend ku ndodhen korniza kompjuterike;

4. Ky krim si karakteristik té réndésishme ka se éshté krim i njerézve té arsimuar,
pasi gé pér realizimin e tij kérkohet njé shkallé e larté e dijes dhe ag mé e madhe
éshté, mé véshtiré éshté identifikimi dhe parandalimi i autorit té krimit;

5. Krimi kompjuterik éshté njé ndérthurje e dobésive komplekse, vecanérisht ato
njerézore dhe teknologjike gé shmangin apo pamundésojné luftimin e tij;

6. Eshté e véshtiré pér té luftuar dhe shmanugr krimin kibernetik, sepse edhe

pérdorimi i teknologjive mé té pérparuara nuk garanton ndonjé siguri efikase’3.

Né ditét e sotme kriminelét kibernetik shpesh zgjedhin njé ményré té shpejté pér té fituar para
té médha, si faktoré tjeré jané hyrja e lehté né sistemet kompjuterike, ruajtja e té& dhénave né

njé hapésiré té vogél, neglizhenca, humbja e provave, evolucioni i krimit kibernetik dhe té tjera.

2.3.2 Faktorét subjektiv

Ekzistojné edhe faktoré kriminogjené né kuptimin e ngushté, pérvec faktoréve
kriminogjené né kuptimin e gjeré qé i pérshtaten késaj veprimtarie kriminale dhe inkurajojné
formimin, pérhapjen dhe intensitetin e saj né nivel global, té cilét prekin kryersit e mundshém
té situatés specifike. Sipas autorit Petrovic kjo kategori faktorésh pérfshin: Motivet,

Gatishmérin dhe Mundésiné’*.

Pér té kryer njé ose mé shumé veprime té vecanta kriminale, éshté e réndésishme gé né
njé moment té caktuar kohor, té pérmbushen tre parakushte nga kryersi né té njéjtén kohé té

cilat jané:

73 Vula, Veton, “Kriminaliteti Kompjuterik”, Prishtiné, 2010, fq.143

74 petrovic, S., “Kompjuterski Kriminal”, Beograd, 2000, fq.108
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- Motivi, pér shkak té té cilit kryersi potencial do té ndérmerr veprimin;
- Gatishmeéria e kryersit qé pér kété té pranoi rrezikun e caktuar;

- Mundésia gé veprimi kriminal té kryhet”>.

Motivet jané zakonisht té ndryshme ku mund té marrim parasysh si vijojné: motivet
financiare, vetité, problemet mentale, konkurenca ekonomike, arsyet emocionale, motivet

ideologjike, géndrimi personal, kodi etik, motivet politike, et;.

Njé pasojé e pandershmeérisé sé tij éshté gatishméria e personit pér té marré pjesé né
veprimtari té paligjshme. Kjo vlen pér personalitetin e tij, gjé gé éshté praktikisht e pamundur
té provohet. Megjithése sistemet nuk ofrojné siguri té ploté, rreziku i kryerjes sé njé krimi té
tillé mbetet né njé faré mase, i cili ndryshon né varési té mjedisit né té cilét pérdoren aplikimet

informatike’®.

KAPITULLI | TRETE

3. Hetimi dhe zbulimi i kriminalitetit kompjuterik

3.1 Metodika e hetimit dhe zbulimit té kriminalitetit kompjuterik

Né ményré gé té identifikohen autorét e krimit digjital dhe géllimet e tyre té vérteta, njé
hetim i krimit kibernetik éshté procesi i hetimit, analizimit dhe rikuperimit té té dhénave
digjitale kriminalistike kritike nga rrjetet e pérfshira né sulm, ku mund té jené né internet ose né
njé rrjet lokal. Mekanizmi me té cilin policia apo hetuesit monitorojné té dyshuarit duke
pérdorur kompjuteré njihet si hetim kibernetik. Kjo tekniké mund té pérdoret pér té ndjekur
penalisht krimet kompjuterike ose pér té monitoruar historiné kriminale duke pérdorur

forenzikén apo ekspertizén kompjuterike. Analiza kriminalistike éshté njé studim

7> Po aty, fq 109-110

76 Armstrong, llinea, “Real Risk or Shadow? The Threat of Cyberterrorsim”, Article online:
https://www.scmagazine.com/home/security-news/features/real-risk-or-shadow-the-threat-of-cyberterrorism/
(gasja e fundit 12.01.2021)
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gjithépérfshirés i problemeve té krimit dhe zbatimit té ligjit, si dhe ¢éshtjeve té tjera té studimit
duke pérfshiré faktorét socio-demografik, hapésinor dhe kohor, gé ndihmojné policiné apo

hetuesit té& ndéshkojé, té zbusé, té zbuloj dhe té parandalojé krimin?’.

Studimi nénkupton hetimin, vézhgimin nga afér ose kérkimin e informacionit, kérkimet
shkencore ligjore jané pra njé hetim i pérgendruar dhe sistematik i problemeve té krimit dhe
crregullimeve dhe ¢éshtjeve té tjera qé lidhen me ruajtjen e rendit. Studimet kriminalistike nuk
jané trilluese, ato pérdorin procedura pér mledhjen e té dhénave té shkencave shogérore,

metodave analitike dhe teknikave statistikore?s.

Ndryshe nga krimi klasik, ku provat materiale gé mbajné gjurmét e autorit dhe viktimés
jané prova e pakundérshtueshme dhe né té vérteté provat materiale sigurojné réndésiné e
krimit té kryer nga autori, dmth lidh kryerésin dhe viktimén gé ishin né vendin specifik ku ka
ndodhur krimi né njé kohé té caktuar. Pér shembull: né rastin e njé vrasje me armé zjarri, té
gjitha gjurmét e gishtérinjéve té autorit mbesin aty apo gjenden nga eksperetiza daktiloskopike.
Por nuk éshté e mundur té sigurohen prova té tilla té drejtpérdrejta ose pérfundimtare né
krimin kibernetik ose gjurmét e vijave papilare né kompjuter sepse nuk éshté e théné qé njé
krim i vecanté éshté kryer me até apo né até kompjuteré, me réndési éshté evidentimi i té
dhénave elektronike digjitale, kodi pér hyrjen né sistemin kompjuterik dhe arsyet pér kryerjen e

njé krimi té vecanté kompjuterik’.

Dallimi kryesor midis té dhénave né letér dhe atyre digjitale éshté niveli i njohurive té
nevojshme pér té rishikuar té dhénat dhe provat apo faktet digjitale, sasia e té dhénave té
mbajtura dhe lehtésia me té cilén té dhénat digjitale mund té prishen ose humbin. Té dhénat
né formé elektronike jané njé burim alternativ i provave gé mund té pérdoren pér té provuar

njé shkelje gé ka ndodhur né botén virtuale apo né até fizike. Kéto jané pak mé té véshtira pér

77 Vula, Veton, “Kriminaliteti Kompjuterik” Prishting, 2010, fq.54
78 Boba, Rachel, “KpyMMHaNUCTUUKO UCTPaKyBakbe — Manuparbe Ha KpumuHanot”, Nampress, 2001, fq.3
79 Nikoloska, Svetlana, “MeToamnKa Ha UCTPaXKyBakbe KOMMjyTepcKu KpumunHanutet” Shkup, 2013, fq.78
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tu hetuar dhe paragesin probleme té reja pér hetuesit né drejtim té pérpunimit té té dhénave

ose fakteve dhe provave té tilla dhe zbulimin apo kapjen e kryerésve té kétyre krimeve®°.

3.1.1 Roli i hetuesve té krimeve kibernetike

Njé hetues ose detektiv i specializuar né krimin kibernetik njihet si hetues i krimit
kibernetik. Kéta hetues kérkohen shumé si né sektorin privat ashtu edhe né até publik sepse ata
kané ekspertizén pér té zgjedhur krimet e sotme komplekse né internet8’. Qéllimi kryesor i njé
hetuesi té krimit kibernetik éshté té mbledh informacione nga rrjetet digjitale gé mund té
pérdoren né hetimin e veprimtarisé sé paligishme té bazuar né internet ose hapésiré
kibernetike. Shumé krime né botén e sotme pérfshijné mé sé shuméti pérdorimin e internetit.
Njé hetues i krimit kibernetik mund té ndihmojé né mbledhjen e informacionit dhe té dhénave

pér té ndihmuar né hetimin dhe zbulimin e kétyre krimeve kibernetike.

Né fushén digjitale, hetuesit e afté kané njé kuriozitet natyror té shogéruar me déshirén
pér té zbuluar provat, pér té pércaktuar fakte dhe pér té dhéné pérgjigje pér pyetjet teknike gé
lindin gjaté njé hetimi. Pér té pércaktuar sekuencat e ngjarjeve, pérdoren arsyetimet deduktive
dhe induktive. Pér té miratuar ose hedhur poshté teorité e céshtjeve, pérdoren metodat
tradicionale té zbatimit té ligjit té tilla si monitorimi, pyetja, kérkimi dhe kapja si dhe proceset e

strukturuara té proceseve ligjore®?.

Cdo minuté té ¢do dite, kriminelét kibernetik kércénojné rrjetet e sektorit privat dhe até
publik. Universitetet sulmohen pér zhvillimin dhe rritjen e tyre, ndérsa kompanité ndéshkohen
pér sekretet tregtare dhe informacione té tjera té réndésishme. Vjedhésit e identitetit synojné
gytetarét dhe kidnapuesit né internet synojné fémijét. Pér ndjekjen penale efektive té kétyre
krimeve, aftésia pér té ruajtur dhe térhequr prova digjiitale éshté thelbésore. Sulmet

kibernetike nga hakerat, té huajt dhe terroristét hetohen nga prokurori i krimit kibernetik.

80 Bernik, Igor, “Cybercrime and Cyberwarfare”, John Wiley & Sons, Inc., 2014, fq.38

81 Cameron S. D. Brown, “Investigating and Prosecuting Cyber Crime: Forensic Dependencies and Barriers to
Justice”, International Journal of Cyber Criminology, Vol 9 Issue 1, Australia, K. Jaishankar, 2015, fg.64 (qasja e
fundit 03.03.2021: http://www.cybercrimejournal.com/Brown2015vol9issuel.pdf)
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Sulmet kibernetike po béhen gjithnjé e mé té shpeshta, mé té rrezikshme dhe mé té

sofistikuara, poashtu njejt me kéto edhe sfidat e hetuesve té krimit kibernetik rriten®3,

3.1.2 Roli i policisé né hetimin e krimeve kibernetike

Poashtu edhe policia ka njé rolé té réndésishém né hetimin dhe zbulimin e krimeve
kibernetike. Zyrtari policor sé pari duhet té vlerésojé elementet themelore té krimit dhe nése
ligiet nén juridiksionin e tyre mbéshtesin ndjekjen penale, sepse pér shkak té shumé
inovacioneve té reja né pérdorim, e drejta dhe ligjet shtetérore ndoshta nuk kan arritur ti
pércaktojné ato krime®*. Ekzistenca globale e internetit éshté njé aspekt tjetér pér t'u marré
parasysh kur hetohen krimet kibernetike, ku pér té marré mé shumé njohuri pér krime té
vecanta kibernetike dhe pér té patur suskes né hetimin dhe zbulimin e tyre éshté gjithashtu i
dobishém bashképunimi dhe koordinimi i institucioneve d.m.th bashképunimi i policisé me
prokurorin, etj. Teknikat normale té hetimit jané poashtu té réndésishme, gjithmoné vlejné
pyetjet kush, cfaré, ku, pse dhe si, pastaj vazhdoné kryhet hetimi fillestar, identifikimi dhe
mbledhja e evidencave té mundshme, sigurohet marrja e pajisjeve dhe ndjekja e detyrave tjera

me ligj, si dhe analizimi i rezultateve.

Qasjet e vendosura pér té luftuar krimin né botén reale shpesh déshtojné né hapésirén
kibernetike ose jané té pazbatueshme pér pérdorimin e paligjshém té teknologjisé sé
informacionit dhe komunikimit. Krijimi i njé qasjeje pér té luftuar aspektet té ndryshme té
krimit kibernetik shkon paralelisht me sfidat e vecanta me té cilat pérballen organet hetimore
dhe policia té cilat duhet té merren parasysh gjaté hartimit té strategjive pér té luftuar krimin
né botén virtuale té cilat jané: numri i madhé i pérdoruesve té internetit, disponueshméria e
mjeteve dhe informacionit, véshtirésit né gjurmimin e shkelésve, mungesa e mekanizmave té

kontrollit, mungesa e kufijve né hapésirén kibernetike dhe komponenti ndérkombétar i krimit

83 CYBERSECURITY GUIDE, literaturé nga interneti: https://cybersecurityguide.org/careers/cyber-crime-
investigator/(gasja e fundit 03.03.2021)

84 Wall, S. D., “Policing Cybercrimes: Situating the Public Police in Networks of Security within Cyberspace”, Police
Practice & Research: An International Journal, 8(2), 2007, 183-205
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né internet®. Té gjitha kéto shgetésime véné né piképytje rolin qé ka policia pér géllimet né
luftimin e krimit kibernetik. Jo vetém qé éshté véshtiré té hetohen krimet né hapésirén
kibernetike, por policimi i hapésirés kibernetike né pérgjithési éshté shpesh i véshtirg, pér shkak
té dukshmeérisé sé ulét té krimeve té tilla dhe mungesés sé raportimit gé mund té ndodhi pér
njé larmi arsyesh, nga subjektet tregtare, kompanité financiare, duke refuzuar té raportojné pér
shkak té shgetésmeve té reputacionit dhe reklamimit negativ, si dhe pér mungesén e njohurive

apo burimeve té tilla qé ai krim mund té raportohet?®®.

Pér gjitha kéto arsye éshté jashtézakonisht e véshtiré pér njésit policore té fillojné
hetimet dhe pér té patur sukses, mirépo éshté e réndésishme gé té gjithé zyrtarét e policisé té
kené njé kuptim té ploté té sigurisé kibernetike, ku ata do té jené né gjendje té zgjerojné
ekspertizén e tyre né kété fushé gjithnjé e mé té réndésishme, duke rritur siguriné e tyre

profesionale dhe personale.

3.1.3 Roli i prokuroréve né hetimin e krimeve kibernetike

Ndérkombétarisht si prokurorét e shtetit dhe né pérgjithési gjithnjé e mé shumé merren
me problemet e krimit kibernetik si dhe sfidat e ndryshme qé ato paragesin. Prokurorét
domosdoshmérisht marrin pérgjegjésin pér ndjekjen penale té krimeve kibernetike gé nuk jané
shumé té démshme, pérkundrazi atyre krimeve mé té rrezikshme qé duhet hetuar dhe zbuluar
né nivel shtetéror, ku té cilat kéto krime i vlerésojné né bazé té kritereve té ndryshme dhe
niveleve té rrezikshméris. Megjithaté né ményré efektive ka dhe duhet té keté njé bashképunim
dhe marréveshje té ndérsjellt midis prokuroréve né nivele té ndryshme gé té arrihet suksesi i
duhur né zbulimin e kétyre krimeve té paligjshme®’. Roli i njé prokurori mund té jeté edhe si
késhillues ligjor pérveg atij té hetuesit, ku shpeshheré prokurorét pérfshihen personalisht né
¢céshtje qé rrezikojné procesin si dhe imunitetin e tyre. Njé nga funksionet kryesore té njé

prokurori éshté té sigurojé udhézime né lidhje me ligjin gjaté njé hetimi, pérvec¢ késaj ata

85 Tropina, T. “Cyber-policing: the role of the police in fighting cybercrime”, (Eds.) European Police Science and
Research Bulletin — Special Conference Issue Nr.2, Germany, 2009, fq.288
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veprojné si njé uré lidhése e mungesés sé informacionit té gjykatésve né lidhje me kryerjen e
njé krimi kibernetik, domethéné éshté puna e prokurorit gé tua sgaroj se si éshté pérdorur

teknologjia pér té kryer até krim?®,

Me fjalé té tjera njé prokuror, mbikéqgyr, kryen ose ndihmon né hetimin e njé krimi
kibernetik, ose jep késhilla pér ekzistencén e njé shkaku té€ mundshém té atij krimi dhe kryersit
té saj dhe pastaj né zbulimin e evidencave dhe provave bén kallézimin penal, domethéné kryen
funksione té shogéruara normalisht me njé hetim policor. Pérséri, rolet e secilit lloj té hetuesit
gjithmoné duhet té mbeten té pércaktuara dhe kufijté nuk duhet té kalohen kurré, gjithashtu
secili sektor duhet té kuptojé problemet dhe sfidat e tjetrit gé té shmangin konfuzionin dhe

kegkuptimet.

3.2 Mjetet dhe teknikat e hetimit dhe zbulimit

Ekspertét kriminalistiké té hetimit té té dhénave kané nevojé pér njé séré mjetesh té
specializuara si dhe zbatimin e teknikave shumé specifike. Hetuesit mund té pérdorin njé mjet
ose njé tjetér né varési té llojit té sistemit kompjuterik dhe llojit té provés digjitale. Megjithése
krimi kibernetik po rritet me shpejtési né nivele té paimagjinueshme gjaté dy dekadave té
fundit, poashtu edhe forenzika kompjuterike nuk éshté kufizuar né kété lloj krimi. Sepse té
gjitha té dhénat apo evidencat nuk largohen kurré nga fusha digjitale ku shumica e
informacionit gjenerohet dhe konsumohet digjitalisht ku né pérdorimin e mjeteve dhe
teknikave efikase shkojné deri te marrja e provave népérmjet c¢éshtjeve dhe metodave té
ndryshme. Né fakt, shumé lloje té provave jané né dispozicion vetém né formé digjitale, ku né

hetimet kriminalistike, marrja e provave digjitale kérkon pérdorimin e mjeteve té specializuara.

Edhe pse disa nga mekanizmat konvencionalé té hetimit dhe zbulimit té krimit
kibernetik té prezantuara nga ekspertét e forenzikés nuk i pengon apo zvogélon kéto krime,
sasia e krimeve kibernetike éshté duke u rritur me shpejtési. Kjo sepse viktimat ose shénjestrat
e krimit kibernetik ndryshojné bazuar né motivin e krimit dhe kriminelét kibernetik pérsosin

taktikat e tyre dhe pérdorin teknologji té re pér té kryer krimet dhe pérmbushjen e objektivave

88 R, Anthony. & O, Kevin. & S, Jim. & H, R. Jon. & J, R. Benjamin. & R, Thomas. “Cyber Crime Investigations:
Bridging the Gaps Between Security Professionals, Law Enforcment, and Prosecutors”, Syngress Publishing, 2007,
fq.82
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té tyre. Prandaj (IEEE — Institute of Electrical and Electronics Engineers)® instituti i inxhinieréve
elektriké dhe elektroniké né studimin e tyre pér rishikimin gjithépérfshirés té teknikave té
zbulimit té krimit kibernetik ato kané vendosur disa teknika identifikimi ku kategorité kryesore
té kétyre proceseve jané: teknika statistikore, té mésuarit makinerik, zbulimi i njohurive nga té
dhénat, rrjetet nervore, teknikat e vizionit kompjuterik, teknikat biometrike, kriptografike si dhe
forenzika kompjuterike apo mjetet kriminalistike apo forenzike tek té cilat do té fokusohem dhe

zgjerohem mé shumé né vazhdim®°,

3.2.1 Forenzika kompjuterike

Forenzika kompjuterike éshté degé e forenzikés digjitale dhe éshté e specializuar né
identifikimin e provave né pajisjet kompjuterike, sic jané disget fikse dhe lévizése, memorien e
punés etj. Fokusi i hetimit éshté né marrjen e té dhénave té humbura nga disqget dhe RAM
memorité, si dhe skanimin e ngjarjeve nga aktivitetet e regjistrave, postat elektronike dhe
burime té tjera, pér té gjetur, ruajtur, marré, interpretuar dhe paraqitur fakte dhe mendime né

lidhje me pérmbaijtjen digjitale.

Forenzika ligjore kompjuterike éshté njé disipliné gé pérfshin aspekte té ligjit dhe
shkencés kompjuterike pér té kapur dhe interpretuar té dhéna nga aplikacionet kompjuterike,
rrjetet, sistemet e rrjeteve pa tel dhe pajisjet e ruajtjes sé té dhénave né njé ményré qé éshté e
ligishme dhe e pranueshme né njé gjykaté. Ku sipas FBI-sé apo byrosé federale pér investigim
shkenca e forenzikés kompjuterike u zhvillua pér té pérmbushur nevojat unike dhe té shprehura
té zbatimit té ligjit né ményré gé té lejojé pérdorimin mé té madh té késaj forme té re té
provave elektronike. Ato e definojné forenzikén kompjuterike si praktiké té mbledhjes, ruajtjes,
nxjerrjes dhe shfagjes sé provave gé jané mbledhur né ményré elektronike dhe té ruajtura né

mediat kompjuterike®!.

8 W. A. Al-Khater, S. Al-Maadeed, A. A. Ahmed, A. S. Sadiq and M. K. Khan, "Comprehensive Review of Cybercrime
Detection Techniques," in IEEE Access, vol. 8, 2020

% po aty;

91 Definimi i forenzikés kompjuterike nga FBI - https://archives.fbi.gov/archives/about-us/lab/forensic-science-
communications/fsc/oct2000/computer.htm (qasja e fundit 21.03.2021)
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Forenzika kérkon analizén e té gjitha mediave té ruajtjes sé té dhénave né ményré gé té
identifikojé dhe ekzaminojé dokumentet ose informacione té tjera té réndésishme pér cdo
operacion kriminal. Megenése pérvec kompjuteréve, gjithnjé e mé shumé teknologji digjitale,
té tilla si kamera digjitale, telefona celularé dhe telefonat inteligjenté jané né dispozicion,

parimi i forenzikés kompjuterike éshté evoluar né forenzikén digjitale.

Pérfshihen metoda dhe standarde té marrjes sé té dhénave, por ka protokolle dhe
procedura shtesé pér té vendosur njé gjurmé ligjore né ekzaminim apo shqyrtim. Provat e
forenzikés kompjuterike zakonisht mbahen né té njéjtat standarde dhe procedura si shumica e
provave vizuale. Forenzika kompjuterike apo digjitale pérdoret né njé séré gjykimesh té profilit
té larté dhe po fiton shpejt pranimin si njé mjet i besueshém si né sistemin ligjor té SH.B.A.-sé

dhe Evropés.

3.2.2 Modelet hetuese té forenzikés kompjuterike

Aktivitetet e paligjshme si kryerja e krimeve kompjuterike-kibernetike jané né rritje té
cilat pérdorin pérmbajtjen digjitale si medium dhe kérkohet njé gasje sistematike pér tu marré
me to. Q& nga prezantimi i njé modeli té zyrtarizuar né vitin 1984 e deri mé soté, jané zhvilluar
njé numér i madh i metodave moderne té hetimit forenzik kompjuterik ku nga té gjitha kéto
procese éshté identifikuar njé model i pérgjithshém i cili quhet Modeli (GCFIM) — Generic

Computer Forensic Investigation Model apo Modeli Gjenerik i Hetimit Kriminalistik Kompjuterik.

[ Pre-Process ]—L
F 3

—[ Acquisition & Preservation

F 3

4[ Anal y51s
Presentation ]_l

[ Post-Process J

Fig 1: Modeli Gjenerik i Hetimit Kriminalistik Kompjuterik
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Né bazé té autoréve Yunus Yusoff dhe Rosian Ismail né punimin e tyre “Common Phases of

Computer Forensics Investigation Models”®2, ky model pérbéhet nga disa faza té cilat jané:

Para-procesi: Aktivitetet e kryera gjaté kétij procesi kané té béjné me té gjitha detyrat gé duhet
té kryhen para hetimit pérfundimtar dhe mbledhjes zyrtare té té dhénave. Marrja e lejes sé
duhur nga autoriteti pérkatés, si dhe planifikimi dhe vendosja e pajisjeve gé do té pérdoren, etj.
Pérvetésimi & Ruajtja: Identifikimi, mbledhja, transportimi, mirémbajtja dhe ruajtja e té
dhénave jané té gjitha detyrat gé duhet té kryhen gjaté kétij procesi. Né pérgjithési gjaté késaj
faze té gjitha té dhénat e zbatueshme mblidhen, ruhen dhe vihen né dispozicion pér procesin
tjetér.

Analiza: Kétu fillojné dhe mbarojné procedurat elektronike té analizés kriminalistike, ka mé
shumé faza né grupin e saj, duke sugjeruar gé shumica e modeleve té analizuara bazohen né
procesin e hulumtimit. Forma té ndryshme té hetimit kryhet né provat e mbledhura né ményré

gé té pércaktohet shkaku i krimit dhe i dyshuari.

Prezentimi: Rezultatet e fazés sé hulumtimit raportohen dhe i paragiten autoriteteve. Ky proces
éshté kritik pasi gé ¢éshtja jo vetém qé duhet té formulohet né njé ményré gé kapet lehté nga
grupi né té cilin paraqitet, por gjithashtu duhet té mbéshtetet nga prova té mjaftueshme dhe té
pérshtatshme. Performanca kryesore e késaj faze éshté ose déshmia ose refuzimi i veprimeve

té dyshuara e té paligjshme.

Post-Procesi: Ky proces ka té béjé me pérfundimin e duhur té hetimit. Kur kérkohet
dokumentacioni digjital dhe i prekshém duhet ti kthehet pronarit té ligjshém dhe té ruhet né
njé vend té sigurt. Duhet té béhet njé analizé e procesit penal né ményré qé té pérfitojmé nga

pérvoja dhe té rriten hetimet né té ardhmen.

92 Yusoff, Y., Ismail, R., & Hassan, Z. “Common phases of computer forensics investigation models”, International
Journal of Computer Science & Information Technology, 2011, 3(3), 17-31.
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3.2.3 Mjetet e nevojshme té forenzikés kompjuterike

Aplikimi i forenzikés kompjuterike pérdoret né ¢do situaté kur éshté e qarté se ka

informacion né lidhje me ¢éshtjen né ndonjé kompjuter dhe se provat nuk mund té merren diku

tjetér pa pérdorimin e teknikave té forenzikés kompjuterike té aplikuara nga specialistét né

kété fushé®®. Kjo ka pér géllim té ruajé faktet dhe té zvogélojé rrezikun e pérfshirjes apo

pérdorimit té tyre né pcoeduré ligjore. Forenzika kompjuterike jo vetém qé mund té keté punén

e ekspozimit té té dhénave ose té fshehura apo té fshira, por aftésia e ekspertit pér té punuar

me kété formé té ekspertizés gjithashtu mund té pérgendrohet né vlerésimin e nivelit dhe

vlerés sé kétyre provave dhe interpretimin profesional té gjetjeve gé ai ka arritur dhe mbrojtja

e tyre me argumente para gjykatés. Hetuesit mund té pérdorin softuer dhe metoda elektronike

té forenzikés pér té marré informacione né lidhje me
pérdoruesit e kompjuterit, pér té rikuperuar
dokumentet gé mungojné, pér té rivendosur objektet
dhe pér té provuar té mbledhin sa mé shumé prova té
jeté e mundur®®. Pér té gené té pranueshme né gjykaté,
rezultat e pérdorimit té& ndonjé prej kétyre teknikave
duhet té trajtohen nga ekspertét e trajnuar té
forenzikés sé té dhénave kompjuterike. Njé tekniké
kriminalistike forenzike ofron gjetje qé jané té
dobishme, té pérséritshme dhe té verifikueshme.

Mijetet e forenzikés harduerike dhe softuerike pérbéjné

dy kategori kryesore té kétyre mjeteve. Fig 2:Mjet Mobil i Forenzikés Kompjuterike

9 Vula, Veton, “Kriminaliteti Kompjuterik” Prishting, 2010, fq.58
94 Po aty;
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3.2.3.1 Mjetet harduerike té forenzikés kompjuterike

Pérfitimet dhe aftésité e kétyre mjeteve géndrojné né teknika gé zévendésojné
softuerin pér procedurat dhe pérdorimin e mjeteve té vogla dhe jané té lehta pér tu pérdorur.
Mjetet e vecanta té harduerit té cilat pérmbajné ndonjé vecori pértej standardeve, té tilla si
kabllot e avancuara, bllokuesit e shkrimit, arkivuesit e provave si dhe shumé mjete tjera gé
mundsojné funksionimin e mjeteve softuerike, jané gjithashtu mé té thjeshta dhe mé té sigurta
gjaté hetimeve teknike®. Sistemet e ruajtjes sé té dhénave me kapacitet té larté jané njé pjesé

tjetér e réndésishme e pajisjeve té tilla si: disqget magnetike, hard disget, flash disget, usb et;j.

Kéto mjete harduerike kané edhe disa avantazhe té cilat jané: pérfshijné rritjen e
pérfunduar té hetimeve, té cilat kursejné hapésiré dhe kohé ndérsa thjeshton ende procesin e
gjetjes, ka transportueshmérin e rritur té té dhénave, pérvetésimin mé té shpejté té té dhénave

digjitale duke pérdorur mjetet harduerike né krahasim me ato softuerike®®.

Pér té kryer hetime dhe studime, duhet njé stacion pune i forenzikés kompjuterike, i cili
éshté njé kompjuter apo mjet tjetér i konfiguruar posacérisht pér até puné, dmth mjet qé éshté
i pajisur me hapésira shtesé, porte, softuer dhe mjete harduerike forenzike. Stacionet e punés
mé pak efikase pérdoren pér operacione ruting, ndérsa stacionet e punés mé té médha me

shumé géllime pérdoren pér analiza intensive.

Ekzistojné tre lloje té ndryshme té stacioneve té forenzikés kompjuterike, varésisht nga

vendi i kryerjes sé hetimeve mund té jené:

» Njé platformé me shumé hyrje dhe disa lloje té pajisjeve ndihmése té cilat
referohen si njé stacion pune i palévizshém; (pajisje e kompletuar e tavolinés,

kompjuter desktop);

9 Philip, A. & Cowen, D. & Davis, C., “Hacking Exposed Computer Forensics, Second Edition: Computer Forensics
Secrets & Solutions”, McGraw Hill Professional, 2009, fq.53-54

% GlobalSpec — Forensic Hardware Tools, Marré nga: https://www.globalspec.com/reference/31783/203279/part-
2-forensic-hardware-tools (gasja e fundit 22.03.2021)
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» Stacion pune i lévizshém — mjete mobile si p.sh njé laptop me pjesé shtes pér
teren me pothuajse té njéjtin numér portesh dhe pajisjesh periferike si stacionet
e punés té palévizshme;

» Stacion pune i lehté — kompjuter desktop me njé grup té personalizuar té
pajisjeve periferike, ku ky stacion pérmban edhe mjete té ndryshme si: geset e
provave, baterité e dorés, kabllot, kacavidat, kamerat, darét, dorézat si dhe

formular pér ecuriné e ruajtjes sé provave, etj®’.

3.2.3.2 Mjetet softuerike té forenzikés kompjuterike

Llojet e mjeteve softuerike té pérdorura né forenzikén kompjuterike pércaktohen
normalisht nga lloji i hetimit. Nése kérkimi éshté pér rikuperimin e té dhénave, pérdoren mjetet
e riparimit té té dhénave, secili mjet softuerik ka zgjidhjen, funksionin dhe performancén e vet.
Mjetet e riparimit té té dhénave, veglat e ndarjes, veglat e klonimit té diskut, mjetet tjera té

riparimit, mjetet e testimit, testi i shpejtésisé sé sistemit, mjetet e diskut té rrjetit, mjetet e

informacionit té sistemit dhe té tjera jané té gjitha shembuj té mjeteve softuerike té forenzikés

kompjuterike®,

Pér té klasifikuar dhe marré prova kompjuterike, ekzaminuesit e kompjuteréve pérdorin
njé larmi teknikash. Puna kriminalistike forenzike mund té kryhet duke pérdorur njé larmi
metodash dhe mjetesh softuerike, ka disa lloje té mjeteve softuerike té forenzikés kompjuterike

nga té cilat disa jané softuer komercial ndérsa té tjerét pa pagesé apo falas té cilét jané®:

- EnCase;
- Paraben’s P2 Examination Process;

- Forensic Toolkit (FTK);

97 Paranjpe, P. Computer Forensic Workstation, Marré nga: http://prateek-paranjpe.blogspot.com/p/computer-
forensics.html (qasja e fundit 12.04.2021)

%8 Hasan, R., & Raghav, A., & Mahmood, S., “Overview on Computer Forensics Tools”, UKACC International
Conference on Control, Cardiff, 2012, fq.402

9 Computer (Digital) Forensic Software Tools, Marré nga: https://www.guru99.com/computer-forensics-tools.html|
(gasja e fundit 13.04.2021)
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- ProDiscover;
- Autopsy;

- Digital Forensics Framework (DFF) et;.

EnCase — éshté mbikéqyrja, siguria kibernetike, analitika e sigurisé dhe produkti i zbulimit
elektronik qé éshté pjesé e njé pakete mjetesh té automatizuara hetimesh. EnCase pérdoret
pér té marré té dhéna nga disqet kompjuterike té sekuestruara, poashtu i mundéson hetuesit
apo prokurorit té mbledhé té dhéna té tilla si shénime, imazhe, histori interneti dhe
informacione té regjistrave né sisteme té ndryshme operative duke béré njé rishikim té thellé té

dokumentave té pérdoruesit.

Forensic Toolkit (FTK) — Pakoja e mjeteve forenzike éshté njé softuer apo program kompjuterik i
forenzikés i cili skanon hard diskun e kompjuterik gé hetohet pér té gjetur pjesé té ndryshme té
materialit gé kérkohet, pér shembull, mund té gjejé email gé mungojné, té gjejé vargje tekstesh
té fshira pér tu pérdorur né fjalkalimet e thyera etj. FTK u mundéson ekspertéve té forenzikés
té kené gasje té shpejt né té gjitha dokumentet e nevojshme té cilat hetohen dhe té cilat i

gjenerojnn ato menjéheré brenda njé kérkese.

Digital Forensics Framework (DFF) — Korniza digjitale forenzike éshté softuer elektronik me
burim té hapur ku profesionistét dhe jo-ekspertét e pérdorin até pér té mbledhur, ruajtur dhe

zbuluar informacione digjitale pa rrezikuar proceset ose shénimet e hetimit.

Pérdorimi i mjeteve mé té njohura té forenzikés kompjuterike éshté njé pjesé e madhe e
suksesit té hetuesve specialist né kété fushé. Né ményré tipike, kéto programe jané té
paketuara si mjete komplet né njé vend me njé larmi té gjeré karakteristikash pér pérfundimin
e projekteve nga fillimi né fund. Kéto karakteristika pérfshijné aftésiné pér nxjerrjen dhe

procedimin e té dhénave, kryerjen e kérkimeve, gjenerimin e raporteve etj.

3.2.4 Provat kompjuterike dhe karakteristikat e tyre

Provat kompjuterike jané ¢do material provues i mbledhur ose shpérndaré né forma té

ndryshme né kompjuter ose né internet gé njé palé né njé ¢éshtje gjyqésore mund ti pérdoré si
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fakte dhe informacione gjaté gjykimit, ku té cilat mund té jené si prova fizike apo prova

digjitale-elektronike.

Provat fizike kané formén e sendeve té prekshme, té tilla si letra, fotografi, objekte dhe
gjurmeé té tjera té identifikueshme fizikisht, té cilat mund té gjenden shpejt dhe té mblidhen si
proval®. Provat digjitale-elektronike, ndryshojn pak nga provat e zakonshme pér sa i pérket
vlefshmérisé provuese, pérfshiré faktin qé ato nuk jané lehté té disponueshme. Ato shpesh
gjenden né vendet ku vetém ata me trajnim té specializuar mund ti gjejné dhe ti mbledhin apo
mbrojné ato, duke u dhéné atyre vleré ligjore para gjykatave. Njé nga avantazhet e té dhénave
digjitale éshté potenciali pér ti pasur ato né njé numér té pafund kopjesh, secila prej té cilave

éshté origjinale!0,

Pérfagésimi digjital nénkupton gé kjo éshté njé njési elektronike ose magnetike me té
dhéna té ruajtura né memorje, disk té ngurté, karté flash ose mjete tjera ruajtése. Né kété
drejtim éshté e réndésishme té njihen karakteristikat dhe tiparet e provave digjitale gé té

kuptohen mé miré ato. Karakteristikat jané:

- Numri potencialisht i madh i inkriminimeve
- Identifikimi i ndérhyrjeve

- Numri potencialisht i madh i provave

- Nénshtrimi kontaminimit

- Lehtésia e humbjes sé provavel®?,

Sipas mendimit tim, provat kompjuterike né bazé té karakteristikave té
lartépérmendura e béjné kujdesin ndaj tyre mé kompleks, gjé gé kérkon ekspertizé teknike dhe
kualifikimet e duhura pér té trajtuar klasifikimin dhe ruajtjen e tyre. Kur béhet fjala pér
ndérhyrje né regjistrat elektroniké, duhet té merret parasysh se té dhénat dhe faktet e

kompjuterit jané gjithashtu shumé té ndjeshme té cilat mund té prishen dhe démtohen me

100 poracak pér krimin kompjuterik: https://www.osce.org/sq/skopje/121225 (gasja e fundit mé 16.04.2021)

101 pg aty;

102 Mohay, G. & Anderson, A. & Collie, B. & D. Mckemmish. R. “Computer and Intrusion forensics”, Attrech, Boston,
2003, fq.44
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lehtési dhe ndikon tek ato faktori kohé. Ato mund té shqyrtohen dhe analizohen vetém nga

profesionisté té trajnuar posacérisht né até drejtim pér té patur rezultate mé té suksesshme.

3.3 Hetimi i krimeve dhe sulmeve né internet

GCdo vepér ose veprim kriminal i kryer né internet ose duke pérdorur internetin
referohet si krim né internet. Krimi né internet éshté njé vepér penale gé éshté zhvilluar ose
éshté béré e mundur me shpikjen e teknologjisé ose njé krim konvencional gqé éshté ndryshuar
nga pérdorimi i teknologjisé. Fjala “krim kibernetik” shpesh pérdoret pér t'iu referuar njé game

té gjeré krimesh né internet pérfshiré ndérhyrjet né rrjet, hakingun si dhe té tjera03,

Pér té pércaktuar autorét e sulmit né kompjuter dhe motivet e tyre té vérteta, njé hetim
i krimit kibernetik éshté njé metodé e hetimit, rishikimit dhe marrjes sé provave digjitale nga
rrjetet e pérfshira né sulm, té kryera né internet ose rrjet lokal. Ekspertét e krimit kompjuterik

duhet té jené profesionisté té shkencave kompjuterike ti njohin té gjitha aspektet, duhet té

jené mjafté inteligjent pér té kuptuar se si funksionojné kéto elemente qé té marrin njé kuptim

té ploté té asaj se cka ka ndodhur, pse ka ndodhur dhe kush e ka kryer krimin kibernetik%.

Né internet, ekzekutuesi ose kryersi kryen veprime té paligjshme né dém té viktimave té
ndryshme gé mund té jené individé, persona fizik apo juridik né njé numér formash, disa nga
format e ndryshme mé té shpeshta té krimeve né internet jané: phishing (peshkimi), vjedhja e
identitetit, mashtrimi me karta kreditit, shkarkimi i paligjshém, pornografia e fémijéve, kiber
terrorizmi, krijimi dhe distribuimi i viruseve dhe té tjera, té cilat jané shtjelluar mé gjerésisht né

kapitulliné e paré té kétij punimi.
3.3.1 Hapat dhe géllimet e hetimit té krimeve né internet

Masat apo hapat e marra né hetimin dhe zbulimin e krimeve né internet né bazé

Késhillit ndérkombétar té konsultentéve té tregtisé elektronike apo EC-Councill® jané si vijojné:

103 Shipley, T.G., Bowker, A., “Investigating Internet Crimes: An Introduction to Solving Crimes in Cybersoace”,
Newnes, 2013, fq.2

104 Borges, E. Cyber Crime Investigation Tools and Techniques Explained, Marré nga:
https://securitytrails.com/blog/cyber-crime-investigation# (gasja e fundit 23.04.2021)
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Marrja e urdhérit pér kérkim, pér té marré sendet personale té viktimés - né kérkesén
pér urdhér kérkim duhet té thuhet garté se policia do té ekzaminojé kompjuterin dhe
pajisjet e rrjetit né vend, kompjuterét gé jané pérdorur né kété rast sekuestrohen, ku sé
bashku me ato edhe pajisjet e pérdorur nga viktima, ruterin, kameré, si dhe pajisje tjera;
Intervist me viktimén - viktima duhet té intervistohet nga hetuesi né lidhje me
incidentin, ku i parashtrohen disa pyetje té cilat jané: ¢faré incidenti ka ndodhur, si u fut
hakeri né rrjet, cili ishte géllimi i sulmit, cilat jané humbjet nga ky incident;

Kopjimi i té dhénave né formé binare - duke pérdorur njé mjet forenzik, hetuesit duhet
té krijojné kopje rezervé té rrijedhés té té dhénave binare té pajisjeve té prekura;
Pércaktimi apo njohja e konfigurimit té kryerésit - pérfshiné kontrollimin e ¢do regjistri,
té dhénat e pajisjes, postén elektronike dhe regjistrat té serverit né Web;

Marrja e provave;

Kontrollimi i fakteve, provave dhe marrja e njé vendimi bazuar né to;

Krijimi i raportit.

Kriminalistika apo forenzika e internetit éshté pérdorimi i mjeteve shkencore dhe té

ligishme pér té hetuar krimet e internetit, me njé theks né gjithcka, nga njé pajisje e vetme né

té gjithé internetit. Ekspertét né kété drejtim pérdorin njé pérzierje té metodave té sofistikuara

llogaritése dhe té inteligjencés njerézore pér té zbuluar té dhéna rreth individéve dhe pajisjeve

té pérfshira né krimin kibernetik'%. Forenzika kompjuterike ka té béjé me sende té prekshme,

ndérsa kriminalistika apo forenzika né internet ka té béjé me shkaqge té efektshme dhe té

pérkohshme, ku sipas EC-Council'?’, géllimet e hetimit té krimeve né internet jané:

R/
A X4

Sigurimi gé té gjitha regjistrat dhe provat pérkatése jané ruajtur;

e

*

Té kuptoj se si sulmuesi u fut né pajisjen kompjuterike;

A X4

Pér té kuptuar pse sulmuesi zgjodhi kompjuterin si njé objektiv;

‘0

Mbledhja e sa mé shumé informacioneve pér ndérhyrjen;

D)

105 EC-Council, “Computer Forensics: Investigating Network Intrusions and Cyber Crime”, Cengage Learning, 20009,
kapitulli 6, fq 6-4

106 pg aty;

107 po aty;
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< Té mblidhen prova gé mund té ndihmojné né ngushtimin e listés sé té
dyshuarve;

% Té sigurohen gjurmét e démtimit té ndérhyrjes;

< Mbledhja e sa mé shumé provave pér té pércaktuar nése organe mé té

réndésishme mund té pérfshihen.

Poashtu, subjektet dhe organizatat private, pérfshiré autoritetet e zbatimit té ligjit,
kryejné hetime né pérgjigje té njé krimi kibernetik té zbuluar ose té konfirmuar. Qéllimi kryesor
éshté gé té hetohet dhe zbulohet sa mé shumé rreth incidentit dhe té paragesin njé kallézim
penal, njé ¢éshtje kundér té dyshuarve pér krim né internet dhe té arrihen rezultate sa mé té

suksesshme.

3.3.2 Sigurimi dhe vlerésimi i vendit nga ku éshté kryer krimi kibernetik

Mbrojtja dhe sigurimi i vendit éshté ndoshta njé nga c¢éshtjet mé té réndésishme dhe
ndonjéher e nénvlerésuar, né ndjekjen penale té suksesshme té té dyshuarve. Né ndryshim nga
skenat tipike té krimit, té cilat shpesh zbulohen dhe ruhen nga policia, shumica e skenave té
krimit né lidhje me kompjuterin kané njé pérgatitje mé té pérparuar. Si rezultat, procedurat e
sigurimit né vendin e ngjarjes shpesh pérshtaten me karakteristikat specifike té c¢éshtjes dhe
vendosen para mbérritjes. Hetuesit gjithashtu mund té vlerésojné llojin e tyre té provés sé
bazuar né karakteristikat e ¢éshtjes. Si rezultat, éshté e réndésishme ti kushtohet vémendje

késaj faze té hetimit'%,

Té paktén, veprime té shumta duhet té ndodhin njékohésisht pas mbérritjes né vendin e
ngjarjes pér té pasur rezultate té suksesshme. Specifikat e ¢éshtjes vendosin protokollet e
duhura dhe identifikojné ¢éshtjet e mundshme. Késhtu qé sipas autores Marije T. Britz,

aktivitetet minimale qé duhet té kryhen jané1:

1) Personat e rrezikshém ose kércénimet e sigurisé duhet té identifikohen dhe

menaxhohen sa mé shpejt gé té jeté e mundur;

108 Britz, T. Marije, “Computer Forensics and Cyber Crime an Introduction”, Pearson, 2013, fq.315
109 pg aty;
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2) Cdo pajisje kompjuterike duhet té sigurohet;

3) |gjithé personeli duhet té térhiget nga aférsia e provave;

4) Eshté thelbésore té verifikohen lidhjet e rrjetit dhe t& merren masat e
pérshtatshme, si p.sh té bllokohen lidhjet e rrjetit menjéher, duke ndaluar
shkatérrimin e provave nga distanca;

5) Té gjithé kriminelét kibernetik duhet té izolohen dhe té merren né njé vend té
caktuar sa mé shpejt té jeté e mundur.

6) Njé polic duhet té caktohet gé té ruaj té gjitha pajisjet, kjo éshté e nevojshme
pér tu siguruar gé mos ndérhyhet né asnjé ményré, qofté né distancé ose né

meényreé tjetér.
3.3.3 Dokumentimi dhe mbledhja e provave né internet

Shumé njeréz nuk jané té vetédijshém se pérgjimi i njé rrieti éshté i lehté dhe se
serverat né internet ruajné njé sasi t&é madhe té té dhénave pér aktivitetet e njerézve. Ndonjé
nga kéto informacione éshté kalimtaré, zgjat vetém disa sekonda, minuta ose dité né
kompjuter, ndérsa llojet tjera té té dhénave digjitale mund té rikuperohen vite mé voné. Kéto
té dhéna digjitale mund té zbulojné detaje rreth mendimeve dhe déshirave private té njé
personi, modelet e aktivitetit dhe vendndodhjen né njé kohé té caktuar, té gjitha kéto mund té

jené shumé té dobishme né njé hetim?!1°,

Dokumentimi dhe mbledhja e provave né internet éshté njé detyrim ligjor.
Karakteristika themelore e mbledhjes sé provave né internet éshté grumbullimi i tyre, i cili
pérfshin kapjen e té dhénave pérkatése si dhe nése éshté e mundur edhe meta té dhénat gé
géndrojné né themel té kétyre té dhénave. Procedura fillon me identifikimin e té dhénave qé
mblidhen si dhe protokollin, teknikén e mbledhjes dhe vendodhjen. Ekzistojné dy lloje té

proceseve té mbledhje sé provave né internet: ato prova té mbledhura nga pajisjet

110 casey, E. “Digital Evidence and Computer Crime, Forensic Science, Computers and the Internet”, 2" Edition,
Academic Press, 2004, fq.477
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kompjuterike nga zyra e hetuesit dhe ato prova té mbledhura né terren né kompjuterin e

viktimés ose déshmitarit!!?.

Pérpilimi, grumbullimi dhe ruajtja né internet e té dhénave elektronike shpesh kérkon
paramendim nga ana e hetuesve pér sa i pérket procedurés, funksionimit dhe vértetésisé sé té
dhénave. Poashtu kérkohet njé bashképunim mé i gjeré hulumtues me organe té zbatimit té

ligjit, agjenci dhe kompani té ndryshme, me késhillues teknik dhe ligjor etj.

3.4 Parandalimi dhe luftimi i kriminalitetit kompjuterik

Krimi kompjuterik po béhet me shpejtési t&€ madhe njé sfidé e vérteté shoqgérore, si dhe
njé shgetésim i madh pér geverit kombétare dhe té huaja né epokén moderne, pér shkak té
karakteristikave té tij unike, rrezikut té larté shoqgéror dhe ritmit té shpejt té rritjes.
Juridiksionet né té gjithé botén jané detyruar té shqyrtojné dhe ndryshojné procedurat e tyre
ligiore vitet e fundit né ményré gé té pérballen me kércénimet dhe sfidat né rritje té krimit
kibernetik!!?. Duke pasur parasysh sfidat e shmangies, identifikimit, sqarimit dhe hetimit té
krimeve kibernetike, ekzistojné tre lloje té sistemeve gé mund té reagojné né ményré efektive
ndaj kétyre provokimeve né betején kundér kétij fenomeni: teknologjia mbrojtése, etika dhe
rregullat. Kéto sisteme mbrojtése jané parandaluese dhe shtrénguese. E para dhe mé e
réndésishmja, hapat e parandalimit duhet té kené pérparési mbi masat ndéshkuese né zbatimin
e tyrel!3, Pér kéta dhe faktoré té tjeré, nevoja pér masa té pérshtatshme pér té dekurajuar dhe

trajtuar né ményré efektive kété krim né kulturén moderne éshté e pamohueshme.

3.4.1 Sfidat e luftimit té krimit kompjuterik

Ekzistenca transacionale dhe pér kété arsye shumé juridiksionale e krimit kibernetik, si
dhe véshtirésité né parandalimin e kétyre sulmeve, sistemet e papérshtatshme, rregullatoret

dhe mjedisi teknologjik gé ndryshon gjithnjé, té gjitha paragesin sfida pér hetimin dhe ndjekjen

111 shipley, T.G., & Bowker, A., “Investigating Internet Crimes: An Introduction to Solving Crimes in Cyberspace”,
Newnes, 2013, fq.100

112 petrovic, S., “Kompjuterski Kriminal”, Beograd, 2000, fq.355

113 penning, E.D., “Crime and Crypto on the Information Superhighway”, Georgetown University, 1994, Marré nga:
https://faculty.nps.edu/dedennin/publications/Crime-and-Crypto-on-Information-Superhighway.txt
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penale té krimit kibernetik. Policia dhe hetuesit pérballen me shumé sfida té pérgjithshme né

betején kundér kétij krimi, ku té cilat mé té zakonshmet jané kéto té deklaruara®®*:

= Rritja e aksesit né hyrjen apo pérdorimin e shpejté té internetit;

= Disponueshméria né rritje e mjeteve harduerike dhe softuerike;

= Rritja e lehtésisé sé fillimit té sulmeve té automatizuara né internet;

= Zhvillimii shpejté i teknikave té reja té krimit kibernetik;

= Natyra e shpejté e sulmeve kibernetike;

= Brishtésia dhe natyra e pérkohéshme e té dhénave elektronike;

= Mungesa e kapacitetit hetimor kushtuar hapésirés kibernetike;

= Rritja e shpejté e numrit té pérdoruesve véshtiréson proceset e hetimit;

= Natyra anonime e komunikimeve né internet.

Pandemia e pérhapur e krimit kibernetik ka rezultuar né disa shtresa té rregullimit dhe
mbikéqgyrjes globale. Ekspertét e sigurisé jané té pérkushtuar pér té luftuar krimin né internet
me teknologji parandaluese sic¢ jané rrjetet e zbulimit té ndérhyrjeve dhe sektoret e ndryshme

sfiduese né zhvillim e teknologjisé.

Mbroijtja e infrastrukturés dhe rrjeteve operative nga kércénimet éshté hapi i paré né
luftimin e krimit kibernetik. Ndérsa asnjé pajisje nuk mund té jeté plotésisht e sigurt, géllimi i
mbrojtjes éshté té sigurojé njé barrieré mjaft té forté pér té parandaluar shumicén, nése jo té
gjithé sulmuesit. Pér ¢do formé té pajisjes, pérbérésit ose problemet qé duhet té zgjidhen pér
té ndértuar njé mjedis té géndrueshém jané zakonisht té njéjtat. Sidoqofté, detajet se si té
zbatohet njé strategji sigurie dhe té bé&hen pérmisime individuale té sgurisé, ndryshojné nga
mjedisi i funksionimit dhe teknologjive té ndryshmel!>. Me rritjen e pérdorimit té rrjeteve pa
tela (wi-fis) me shpejtési té larté e me kosto té ulét, mé shumé pajisje shtépiake dhe biznese
jané té prekshme ndaj kércénimeve afatgjate té internetit si kurré mé paré. Softueret apo

programet kundér viruseve, vendosja e fjalékalimeve té sigurta, bllokimi i ndarjes sé

114 World Bank, United Nations. “Combatting Cybercrime: Tools and Capacity Building for Emerging Economies”,
Washington, DC. 2017, fg.28

115 Shinder, D. & Tittel, E. (Eds.), “Scene of the Cybercrime: Computer Forenscis Handbook” Syngress, Elsevier
Science, 2002, fq.493
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dokumenteve dhe pérdorimi i pajisjeve pér tu mbrojtur nga qasja e paautorizuar népér sisteme
kompjuterike jané vetém disa nga masat e sigurisé gé duhet té merren pér tu mbrojtur kéto

lidhje téré kohén nga sulmet né internet!?®,

3.4.1 Korniza juridike ndérkombétare kundér krimit kompjuterik (Konventa e Budapestit)

Natyra globale e krimit né internet kérkon bashképunim ndérkombétar né ndalimin dhe
zbutjen e krimit, gé pérfshin organizimin e pérpjekjeve nga té gjitha vendet dhe vendosjen e
normave ndérkombétare né fushén e sigurisé sé pajisjeve kompjuterike. Né fushén e
kibernetikés, bashképunimi i suksesshém do té ndikojé né identifikimin dhe shmangien e

veprave penale 117,

Eshté e réndésishme té dihet se nuk ka siguri totale dhe se ¢do sistem informacioni i
nénshtrohet rrezigeve aktuale, por shkalla e rrezikkut aktual duhet té mbahet brenda kufijve té
arsyeshém. Pér ti béré té gjitha kéto, duhet té kihen parasysh planet sistematike, pa té cilat
éshté e véshtiré té pérfshihen zgjidhje efikase, té orientuara drejt rezultateve. Zbatimi i
politikave mé té suksesshme té rekomanduara né praktiké do té shérbejné si masa mbrojtése
duke ngritur gjithashtu vetédijen tek njerézit e té gjitha moshave pér té drejtén e pérdorimit té

pakufizuar té sistemeve kompjuterike dhe té gjitha té drejtat qé lidhen me kéto sisteme?!2,

Shtetet anétare té Késhillit té Evropés dhe shtetet tjera nénshkruese besojné se géllimi
éshté arritja e unitetit midis anétaréve té tij, duke njohur vlerén e nxitjes sé bashképunimit me
shtetet e tjera pérmes nénshkrimit té Konventés sé Budapestit apo Konventés sé Krimit
Kibernetik né ményré gé té vendoset rregullorja pér parandalimin dhe luftimin e krimit
kibernetik, pér respektimin e té drejtave té njeriut dhe mbrojtjen e té dhénave té tyre

personale.

Megenése sistemet e informacionit dhe komunikimit pérdoren nga komunitetet né té

gjithé botén, prokurorét dhe gjykatési né ¢do shtet gé ka rafitifkuar Konventén e Krimit

116 pg aty;

117 Gercke, M., “National, Regional and International Legal Approaches in the Fight Against Cybercrime”, in Journal
ofInformation Law and Technology, 2008, Issue 1, fq.7-14

118 ¢, Carr (Ed)., “The Book of War”, New York: Random House, fq.18-24
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Kibernetik duhet té jené té pérgatitur pér tu marré me krimin kibernetik dhe provat

elektronike.

Si rezultat, nevojiten masa té vecanta pér té pérshtatur prokurorét pér té hetuar dhe
ndjekur penalisht krimin kibernetik dhe pérdorimin e provave elektronike pérmes pérgatitjes
dhe krijimit té rrjeteve té specializimit, gjé qé do té kérkonte njé bashképunim mé té madh

ndérkombétar.

Sipas mendimit tim kjo ide u shpik pér té ndihmuar né kéto pérpjekje, ku njé nga
géllimet e kétij koncepti éshté té ndihmojé agjensité e trajnimit té gjygésorit té vendosin
sisteme té trajnimit pér luftimin e krimit kibernetik dhe té dhénave elektronike digjitale, gé té
munden té integrohen né arsimin normal fillestar dhe té vazhdueshém. Pér mé tepér, ky parim
do té inkurajonte krijimin e rrjeteve pér té forcuar vetédijen e tyre dhe pér té siguruar gé
anétarét té vazhdojné té financojné inciativa trajnimi, pér arritje té rezultateve sa mé té

suksesshme né luftimin dhe parandalimin e késaj sfide né botén bashkékohore.

KAPITULLI | KATERT

4. STUDIM EMPIRIK

4.1 Analiza dhe prezantimi i té dhénave statistikore nga Enti shtetéror statistikor i RMV-sé

bazuar né kérkime empirike lidhur me veprat penale té krimeve kompjuterike

Enti shtetéror i statistikave éshté njé organ i specializuar dhe autonom gé punon brenda
administratés shtetérore té RMV-sé. Pérgjegjésité kryesore té institucionit pérfshijné
mbledhjen, pérpilimin dhe shpérndarjen e té dhénave statistikore dhe shkencore mbi trendet
demografike, sociale dhe ekonomike, si dhe mbi sektoré té ndryshém. Té dhénat statistikore

jané kritike pér procesin e vendimmarrjes sé njé shoqgérie.
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Né lidhje me kété hulumtim shkencor pér té fituar rezultate mé té besueshme, jané
marré té dhéna nga Enti shtetéror i statistikave, té cilat zbulojn numrin e krimeve té krimit
kompjuterik té ndjekur penalisht si dhe né té njéjtén kohé paragiten edhe dénimet gé jané

vendosur pér kéto vepra penale né periudhén kohore nga viti 2012 né 2017-én.

Tabela e 1-ré, paraget statistika apo té dhéna pér disa nga llojet e veprave penale té
krimit kompjuterik té kryera né RMV, té cilat ishin mé té pérhapura dhe pér té cilat kishte mé
shumé krime té kryera pér periudhén e caktuar kohore, ku jané té paragitura né bazé té neneve
té kodit penal té cilat jané: démtimi dhe hyrja e paautorizuar né sistemin kompjuterik,
pérpunimi dhe pérdorimi i kartelés sé rrejshme pagesore, shkelja e té drejtés sé autorit dhe té
drejtat e lidhura me to si dhe pirateria e veprés audio-vizuale, poashtu edhe llojet e dénimeve

apo sanksioneve té shgiptuara pér kéto vepra dhe se sa kryerés jané dénuar.

Mundemi té konkludojmé se nga veprat penale né fjalg, si vepér penale mé e kryer dhe
mé e pérhapur né té gjitha vitet éshté démtimi dhe hyrja e paautorizuar né sistemin
kompjuterik né krahasim me veprat tjera té cilat kané numér mé té ulét té kryerésve. Njé
rezultat tjetér éshté se né vitin 2015 jané sanksionuar mé shumé kryerés, 55 né térési. Bazuar
né kété hulumtim, mund té konkludojmé se forma mé e zakonshme e sanksionit né vitet né
fjalé éshté dénimi me kusht, ku jané shqgiptuar 83 dénime, ku prej té cilave jané shqgiptuar né

gjithsej 69 raste té dénimeve me burg, kurse né dénim me té holla 41 raste.
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Neni 251 15 21 7 dénime 27 4 dénime 14 7 dénimeme 20 1 dénim me 16 3 dénime 17
Démtimi dhe dénime me burgim, me burgim, burgim, me
hyrja e me 1 dénim burgim, 4 dénime me 3 dénime burgim,
paautorizuar né ¢ N me té 2 dénime té holla, me té holla, 1 dénim
sistemin 6 dénime holla, me té 9 dénime me 12 dénime me té
kompjuterik me té 18 dénime holla, kusht me kusht holla,
holla me kusht, 8 dénime 13 dénime
1 vérejtje me kusht me kusht
giygésore
Neni 274-b 0 0 0 10 dénime 25 3 dénime 4 7 dénime 8
Pérpunimi dhe me burgim, me burgim, me
pérdorimi i 9 dénime me 1 dénim me burgim,
kartelés sé té holla, kusht 1 dénim
rrejshme 6 dénime me me kusht
pagesore kusht
Neni 157 0 0 1dénim 6 1dénimme 6 1 dénim me 1 0
Shkelja e té me burgim, té holla
drejtés sé burgim, 5 dénime me
autorit dhe té 4 dénime kusht
drejtat e lidhura me té
me to holla
1 dénim
me kusht
Neni 157-b 9 dénime 13 3 dénime 3 0 1dénimme 4 1 dénim me 1 0
Pirateria e me me té holla burgim, kusht
veprés audio- burgim, 3 dénime me
vizuale 4 dénime té holla
me té
holla
34 30 20 55 22 25

Tabela 1: Llojet, dénimet dhe té dénuarit e veprave penale té krimit kompjuterik né RMV —

periudha kohore 2012-2017

4.2 Statistika pér krimin kibernetik né SHBA

Meqgenése ky hulumtim shkencor éshté i pérfshiré né pérgjithési si studim mé i gjeré pér
hulumtimin dhe zbulimin e krimeve kompjuterike né botén bashkékohore, poashtu do té
parages statistika dhe té dhéna té ndryshme pér disa lloje té krimeve kompjuterike né SHBA, se
sa éshté numri mé i pérhapur i kétij lloji kriminaliteti né vendet mé té zhvilluara teknologjikisht.
Né vazhdim éshté paraqitur njé tabelé qé ka té béjé me numrin e shkeljeve té té€ dhénave dhe
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rekordeve té ekspozuara né SHBA pér periudhén kohore 2005-2020-té. Me shkelje té té
dhénave nénkuptojmé kur informacionet e vlefshme té klasifikuara private dhe té sigurta,
ekspozohen ndaj njé pérdoruesi té paautorizuar. Shkelja mund té jeté shkatérrimi ose vjedhja e
shénimeve té kopjuara, disqeve, USB-ve, laptopéve ose pajisjeve mobile, vjedhja e llogarisé

bankare ose numrave té kartave té kreditit, informacioneve personale, fjalékalimeve etj.

Annual number of data breaches and exposed records in the United States from 2005
to 2020 (in millions)
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Tabela 2: Numri vjetor i shkeljeve té té dhénave dhe rekordeve té ekspozuara né SHBA nga

2005 né 20201°

Tabela e dyté, paraget té dhéna statistikore né lidhje me shkeljen e té dhénave dhe
rekordeve té ekspozuara né milione, té cilat jané té siguruara nga Statista’?° kompani e
specializuar né té dhénat e tregut dhe konsumatorit. Né kété hulumtim mund té konstatojmé
se nga viti 2005 deri né vitin 2013 ka pasur numér mé té ulét té shkeljeve dhe ekspozimit té té

dhénave, ndérsa nga vitit 2014 deri vitin 2020, me zhvillimin e teknologjisé dhe pérhapjen mé

119 Ta dhéna statistikore nga STATISTA: https://www.statista.com/statistics/273550/data-breaches-recorded-in-
the-united-states-by-number-of-breaches-and-records-exposed/ (qasja e fundit 21.05.2021)
120 pg aty;
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té shpejté té internetit, shihet garté se ka njé rritje té dyfishuar té numrit té shkeljeve té té

dhénave.

Numri i shkeljeve té té dhénave né Shtetet e Bashkuara né vitin 2020 arriti né 1001
incidente. Ndérkohé, mbi 155.8 milion njeréz u ndikuan nga ekspozimi i té dhénave né té njéjtin
vit, i cili pérshkruhet si zbulimi i pagéllimté i informacionit konfidencial pér shkak té mbrojtjes

joadekuate té informacionit.

Megjithése numri i shkeljeve té té dhénave éshté rritur né ményré dramatike gjaté
dekadave té fundit, nga 662 né 2010 né mbi njé mijé deri né vitin 2020, ndérsa numri i
ekspozimeve té té dhénave jo. Numri i dokumenteve konfidenciale arriti kulmin né 2009 dhe
2018, me mbi 223 dhe 471 milion rekord té rrjedhura né ¢do vit. Edhe pse ndérhyrjet né té
dhéna jané rezultat i sulmeve té géllimshme kibernetike né rrjetin e njé kompanie, ekspozimet
e té dhénave jané rezultat i neglizhencés njerézore, si¢ €shté mungesa e sigurisé sé brendshme

kibernetike, e cila ekspozon té dhénat.

Sulmi mé i madh i té dhénave deri mé sot u zbulua né fund té vitit 2016, kur fagja e
internetit Yahoo zbuloi se hakerat kishin hyré né informacionin e pérdoruesit nga té paktén 1
miliard llogari nga viti 2013. Sidoqofté, i gjithé qéllimi i késaj shkelje u ekspozua né tetor té vitit
2017, i cili te tabela e mésipérme poashtu éshté njé ndér vitet gé ka mé sé shuméti shkelje tété
dhénave ku numri arrin deri né 1632 shkelje dhe né po té njéjtin vit 197.61 milion njeréz u

ndikuan nga ekspozimi i té dhénave.
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4.3 Statistika né Europé (Hollandé)

Krimi né internet po béhet mé sfidues dhe i dhunshém. Kjo mund té shihet né
pérvetésimin e teknologjisé sé larté, né sulmet apo shkeljet e té dhénave, mashtrimet seksuale
si dhe llojet tjera té krimit né internet. Krimi kibernetik po béhet njé ¢éshtje mé e madhe né
vendet Europiane, ku teknologjia e internetit éshté e zhvilluar miré dhe proceset e pagesave
pothuajse shumica béhen né internet. Sidogofté, kriminelét né internet jané té interesuar pér
njé fushé meé té gjeré té dhénash, jo vetém pér té dhéna financiare. Numri dhe frekuenca e
shkarkimit apo vjedhjes sé té dhénave po rritet, gjé gé con né njé rritje té rasteve té vjedhjeve
dhe shantazhimeve. Duke u bazuar né kompaniné e bazés sé té dhénave Statista, né Europé
vendi i paré né list pér nga sulmet kibernetike éshté Holanda, pér té cilén kam paragitur té

dhénat statistikore si dhe analizimin e tyre.

25
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Details: Metherlands; 2012 to 2019; §5,000%; 15 years and older; Questionnaire @ Statista 2021

Tabela 3: Numri i veprave penale té krimit kibernetik né Hollandé (pér 100 banorég)
periudha kohore 2012-2019%2!

Né tabelén e mésipérme qé ka té béjé me krimin kibernetik né Hollandég, statistikat apo
té dhénat jané té marra nga kompania e bazés sé té dhénave Statista, népérmjet njé pyetésori

me persona mbi moshén 15 vjet. Eshté paraqitur numri i personave té viktimizuar (pér 100

121 Ta dhéna nga STATISTA: https://www.statista.com/statistics/593495/number-of-cyber-crime-offenses-in-the-
netherlands/#statisticContainer (gasja e fundit 25.05.2021)
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banoré) nga krime té ndryshme kibernetike gjaté periudhés kohore nga viti 2012 né 2019-tén,

ku né vazhdim do té paraqgiten konstatime té ndryshme né lidhje me kété hulumtim.

Duke analizuar tabelén, mund té konstatojm se gjaté gjithé viteve né periudhén kohore
2012-2019, viti 2016 éshté viti i cili ka numér mé té vogél té veprave penale 17 persona té
viktimizuar nga 100, dmth mé pak persona té atakuar nga ndonjé krim kibernetik, duke
parasysh né vitet 2014, 2015, 2017 té cilét kané nga 18 shkelje apo persona viktima, pastaj viti
2012 me 19 shkelje dhe viti 2013 me 20 shkelje, ndérsa pa ndonjé dallim té madh né numér,
ulje apo ngritje drastike, viti 2019 éshté viti i cili ka numér mé té madh té veprave penale ku

jané té viktimizuar 22 persona nga 100.

Né bazé té studimit nga autori apo publikuesi i késaj tabele Joseph Johnson, né vitin
2019, rreth 22 né ¢do 100 Hollandezé ishin viktima té krimit kibernetik, ku hakingu ishte krimi
kibernetik mé i popullarizuar né Hollandé né vitin 2019, me 8 né 100 persona qgé raportuan se
profili i tyre né internet, telefoni ose llogaria e postés elektronike sé tyre ishte sulmuar ose
kegpérdorur. Sipas tij, né Hollandé kishte shqgetésime né lidhje me krimin kibernetik bankar né
internet ku pérfshiu pyetje né lidhje me kété aspekt, ku pavarésisht nga fakti se shumica e té
anketuarve thané se ata kurré nuk kishin gené viktimé e mashtrimeve bankare né internet ose
mashtrimit me kartela pagesore, dmth ishin mestaraisht té shgetésuar pér kété lloj té krimit né

internet, né krahasim me té anketuarit tjeré evropian.

Sulmet kibernetika té huaja poashtu jané njé shgetésim dhe po shkaktojné friké té
métejshme. Sipas sondazheve té fundit, qytetarét holandezé pajtohen se sulmet kibernetike
globale kan gené njé rrezik mé i madh né 2018 sesa ishin né 2016. Shérbimi ushtarak holandez
informativ dhe i siguris né Tetor 2018 kishte ndaluar njé sulm ndérkombétar té organizatés pér
ndalimin e arméve kimike né Hagé, késhtu duke rritur mundésiné dhe pér tu béré mé té

vetdijshém qé té identifikojné sulmet kibernetike nga kombet e tjera.
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4.3.1 Rastet e regjistruara té krimit kibernetik né Belgjiké

Registered cases of cybercrime in Belgium from 2008 to 2019
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Source Additional Information:
Federal Police Belgium Belgium; 2008 to 2019
@ Statista 2020

Tabela 4: Rastet e regjistruara té krimit kibernetik né Belgjiké periudha kohore 2008-201922

Tabela e mésipérme paraget hulumtim té publikuar nga Statista platforma mé e madhe
globale pér gjeneralizimin e té dhénave dhe statistikave, né lidhje me ¢éshtjet e paraqitura té
krimit kibernetik né Belgjiké pér periudhén kohore té caktuar, analizimim e statistikave si dhe

konstatime té ndryshme né lidhje me to.

Nga ky hulumtim mund té konstatojmé se krimi kibernetik né Belgjiké té gjitha vitet né

intervalin kohor kané pothuajse disa ndryshime té péraférta né numrin e kryerjes sé krimeve,

122 Byrim nga STATISTA: https://www.statista.com/statistics/534977/cybercrime-in-belgium/ (qasja e fundit
25.05.2021)
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ndérsa vitet gé dallojn jané nga viti 2008 ku ka pasur numér mé té ulét té rasteve té regjistruara
me 9113 raste, duke arritur njé rritje né numrin e rasteve té regjistruara né vitin 2012 me 22042
raste, ku né vijim pason viti 2019 ku ka njé ngritje drastike té numrit té krimeve kibernetike ku

arrin né 32943 raste.

Si¢c e pérmenda se mbi 32 mijé incidente té kriminalitetit kibernetik u regjistruan nga
policia federale Belge né vitin 2019. Krime té tilla ndodhin né hapésia dhe fusha té ndryshme
kibernetike, rritja e kétyre krimeve éshté ndihmuar nga demokratizimi i pérdorimit té softuerit

si dhe globalizimi i aksesit né rrjet.

Né botén e sotme, rrjeti i internetit ka evoluar né njé forum té réndésishém pér
konfliktet e armatosure. Né disa shtete pérdorimi i teknologjive pér té shénjestruar dhe
sulmuar kombet tjera éshté konfirmuar zyrtarisht, ku termi pér kété lloj konflikti ésht lufté
kibernetike. Shfrytézimi i internetit lejon qé rrjetet e prekshme té shénjestrohen nga kudo né
boté si pér shembull, faget e drejtuara nga qgeveria, institucionet, bizneset, organizatat

joftimprurése dhe madje edhe individét mund té sulmohen.
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4.3.2 Statistika té zbulimit té sulmeve kibernetike

Characteristic 2014 2015 2018 2017 2018 2019
Self detected 19% <41 %40 435%0 49%) 41 %0 S55%
Egﬁiéatory bodies, card brands or merchant SEm o A9% 350 2504 220
Third party 7o 11% S5 10% 0% 159%
Attacker - 3% 1% Fh L
Law enforcement 12% 11%% 0%
Consumer 3%
other - - - - - 1%

Showing entries 1 to 7 (7 entries in total)

Details: Worldwide; Trustwawve [Spiderlabs]; 2014 to 2013; Trustwawve forensic investigation

wvictims, wider industry metrics may vary 2 Statista 2021 e

Tabela 5: Zbulimet e sulmeve kibernetike kriminalistike né té gjithé botén nga 2014 né 2019, té

organizuara nga teknika e zbulimit!?3

Tabela e pesté, paraget té dhéna nga viti 2014 né vitin 2019 qgé tregojné karakteristikat
apo llojet mé té pérhapura té zbulimit té sulmeve kibernetike. Né rend té paré renditet zbulimi
nga veté viktimat se jané atakuar nga njé sulm apo krim kibernetik ku ¢do vité gjaté intervatlit
kohor ka njé pérqgindje té larté té zbulimit nga vet viktimat, ndérsa né vitin 2019 jané zbuluar

rreth 58% té rasteve té shkeljeve té té dhénave.

Vendin e dyté e zéné organizatat apo agjencionet publike ose geveritare si dhe bankat
tregtare pér zbulimin e sulmeve kibernetike ku poashtu ka njé pérqindje té lart té zbulimit té
rasteve nga kéto institucione ku né vitin 2014, 2015, 2016 ka pasur pérgindje mé té lart
péraférsisht te 50-60% té sulmeve té zbuluara, ndérsa né vitet 2017, 2018, 2019 ka njé rénie mé

té ulét té pérgindjes sé rasteve té zbulimit ku arrin numri deri né 22-25%.

Poashtu edhe pala e treté dhe zbatuesit e ligjit kané ndikim apo rol té réndésishém né
zbulimin e sulmeve kibernetike, ku sigurisht se pas zbulimit té sulmit apo atakimit té krimi

kibernetik nga veté viktima, ndihma qé ofrohet pér hetim dhe zbulim éshté nga kéto subjekte.

123 Burim nga STATISTA: https://www.statista.com/statistics/434820/cyber-attack-detection-investigation/ ( gasja
e fundit 26.05.2021)
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PERFUNDIMET DHE REKOMANDIMET

Si pérfundim i kétij punimi, éshté e pamundur té parashikohet se deri ku do té arrij krimi
kibernetik né té ardhmen dhe se si do té trajtohen kéto lloje krimesh. Gjérat qé kané ndodhur
né té kaluarén nuk na tregojné se ¢faré do té ndodhé né té ardhmen, pasi bota e kompjuteréve
pérparon cdo dité. Njerézi né kété shogéri teknologjike gjithnjé né zhvillim mbéshteten né njé
larmi mjetesh teknike pér ta béré jetén e tyre mé té lehté dhe mé té shpejté. Globalizimi ka
ndodhur falé internetit, i cili ka lidhur njeréz né té gjithé botén. Jeta e njerézve éshté ndikuar né
ményré drastike nga pérdorimi i vazhdueshém i teknologjisé dhe internetit. Interneti ka aftésiné
pér té lidhur njeréz, organizata dhe biznese né té gjithé botén me ritme relativisht mé té

shpejta.

Si pérfundim géndron fakti se krimi kibernetik ka gené né rritje vitet e fundit dhe jané
shkaktuar déme té médha financiara tek individét apo edhe subjektet tjera. Cdo vit llogariten
rreth 1.5 milion sulme kibernetike, kriminelét kibernetik vazhdimisht formulojné procese dhe
instrumente apo metoda té reja ¢do dité pér té kryer kéto krime dhe démtojné réndé
ekonominé né pérgjithési népér shtete té botés, ku duhet té keté pérmirésime, avancime dhe
té hulumtohen apo shqyrtohen kéto fenomene té rrezikshme pér ti zbuluar dhe parandaluar

ato.

Pérderisa krimi kibernetik po zhvillohet me njé ritém shumé té madh, luftimi i
efektshém i kétij krimi mund té garantojé siguriné e ardhshme financiare né té gjithé botén pér
njerézit si dhe shoqatat apo organizatat. Beteja kundér kétij krimi éshté domethénése pér
faktin se do té garantojé ndershméri dhe mundésin e arritjes gé té besojné se té dhénat e tyre
individuale monetare jané té sigurta, poashtu edhe organizatat dhe geverité mund té ndihen té

sigurta se informacioni i tyre éshté i sigurt.

Rekomandimi im éshté gé té arrihen njohuri mé té garta rreth rrezikshmérisé sé kétij
krimi, metoda dhe mjetet mé té pérsosura qé té pérdoren pér hetimin dhe zbulimin e kétij

fenomeni dhe duhet té arrihet né njé ndérgjegésim apo realizim nga njerézit dhe organizatat e

71



ndryshme gé jané viktima té kétyre krimeve gé vazhdimisht neglizhojné té vendosin
instrumente themelore té sigurisé né pajisjet, kornizat dhe organizatat e tyre pér mbrojtje nga
sulmet kibernetike, pavarésisht se a u besojné apo ndihen té sigurt nga hetuesit dhe zbuluesit e

kétyre krimeve.

Drejtésia kundér krimineléve kibernetik realizohet rrallé, sepse éshté véshtiré gé té
kapen, té ndigen penalisht dhe té vendosen para drejtésis. Kjo nénkupton se qeveritég,
organizatat dhe njerézit gé merren me luftimin e kétij krimi duhet té luftojné né ményré

bashképunuese, gé té arrihen rezultate sa mé té suksesshme.

Sidoqofté, ne mund ti shmangim krimet e tilla duke iu pérmbajtur udhézimeve té
caktuara. Qeverité gjithashtu duhet té krijojné sisteme té posacme anti-kibernetike gé
pérgendrohen vetém né krimin kibernetik né té gjithé vendin. Pra, né kété boté me ritém té
shpejt ku interneti éshté ményra e vetme pér tu lidhur, ne duhet té jemi jashtézakonisht
vigjilenté né lidhje me té dhénat tona personale dhe profesionale pér té siguruar gé ato té mos

kompromentohen kurré nga kriminelét kibernetiké.

Eshté e réndésishme nevoja pér strategji organizative dhe procedura autoritare né nivel
kombétar pér té luftuar me efektshméri rreziget e sigurisés sé rrjetit dhe krimit kibernetik si
dhe té ndéshkojé kéto krime pavarésisht se ku jané kryer. Né shumé vende, duhet ngritur zyra
té reja, si dhe té caktohen puné té reja pér organizatat ekzistuese pér t'u pérshtatur me
kérkesat pér mbrojtjen né internet ose luftén kundér kétij krimi, gjé gé do ndikoj né uljen e

késaj vepre té paligjshme.

Pér té siguruar gé ligjet gé kufizojné aksesin dhe pérmbajtjen né internet nuk abuzohen
dhe jané né pérputhje me ligjin dhe té drejtat e njeriut, kérkohen apo éshté e nevojshme pér
masa mbrojtése. Qartésia né ligj éshté e nevojshme gjithashtu pér té siguruar gé ligjet té mos
pérdoren pér té kufizuar ose lejuar gasjen né pérmbajtje té paligjshme té internetit né ményra

gé shkelin té drejtat e njeriut.

Pér shkak té natyrés transacionale té krimit kibernetik dhe ndérvarésisé sé sistemeve

digjitale dhe pajisjeve té lidhura me internetin brenda dhe jashté kufijve té vendeve,
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informacioni pér krimin kibernetik duhet té shpérndahet pértej kufijve. Pértej késaj, ekziston
nevoja pér ndarjen e njohurive rreth praktikave mé té mira né hetimet e krimit kibernetik.
Qasjet e paléve té interesuara pér hetimet e krimit kibernetik dhe informacionet né lidhje me
hetimet ndryshojné né varési té vendit ku ata jetojné dhe punojné. Pér té siguruar hetime
efektive té krimit kibernetik si né shkallé kombétare dhe ndérkombétare, éshté e nevojshme té

menaxhohet kjo njohuri si brenda edhe pértej kufijve.

Krimi kibernetik paraget njé kércénim serioz pér proceset digjitale dhe aktivitetet
operacionale té té gjitha kompanive dhe organizatave moderne. Edhe kompanité mé té médha
né boté jané prekur nga kompromentime té médha té sigurisé kibernetike késhtu gé qé té
ndalohen kéto ndérhyrje na duhen sa mé shumé punétoré té afté pér té ndihmuar vendet dhe

t'u pérgjigjen me forcé shgetésimeve té tyre té pérditshme né kété fushé.

Uné mendoj se té gjitha kompanité duhet té njohin rreziget e mundshme dhe
kércénimin serioz té krimit kompjuterik me té cilin pérballen ¢do dité dhe se ¢do kompani
duhet té keté té paktén njé person té afté dhe té pérshtatshém né pérpjekjen pér té zvogéluar
dhe ndaluar krimin kompjuterik né térésin e saj. Dhe i njéjti person duhet té marré pjesé
rregullisht né trajnime dhe kurse té reja népér boté sepse c¢do dité kéto forma té krimit

pérhapen gjerésisht dhe né forma té reja.

Ndérsa teknologjia pérparon, ligji duhet té pérshtatet me gjitha zhvillimet e reja pér té
hetuar dhe zbuluar ata gé abuzojné dhe keqpérdorin teknologjiné e re. Shumé viktima té krimit
kibernetik refuzojné té raportojné krime té vogla sepse besojné se shuma e parave gé kané
humbur éshté e paréndésishme dhe ata preferojné té jené té liré sesa té turpérohen, po krimi
duhet té raportohet sa mé shpejt gé té jeté e mundur né ményré gé té tjerét té mésojn dhe té

ndérgjegjésohen nga njé shembull i tillé.

Uné shpresoj gé qytetarét e késaj shoqérie bashkékohore ta marrin seriozisht kété
¢céshtje, krimi kibernetik duhet té ndalet, ¢do formé e krimit, qofté online ose jo, nuk duhet té
tolerohet kurré pér mendimin tim. Siguria dhe miréqgenia e qytetaréve duhet té ruhet, gjithkush
meriton té drejtén pér té jetuar né njé mjedis té sigurt, pa marré parasysh né jetén reale ose né
internet.
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