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ABSTRAKT

Krimi kibernetik, si njé nga format mé té zhvilluara té kriminalitetit né pérgjithési, éshté
shumé prezent né shoqéri dhe paraget kércénim serioz pér té. Rritja e numrit té viktimave té
krimit kibernetik, ka béré gé t'i kushtohet réndési késaj céshtje né nivel ndérkombétar.
Rrezikshméria e krimit kibernetik géndron né faktin se kryhet nga persona shumé inteligjent,
gjé gé e véshtiréson zbulimin e tyre dhe kapjen e kryerésve. Llojet apo kategorité e krimit jané
nga mé té ndryshmet. Kur jané né fjalé shtetet, agjensionet e ndryshme botérore, organizatat
ndérkombétare, bizneset e médha, né té shumtén e rasteve, krimet kibernetike kryhen me
géllim qé kryerésit té realizojné dobi té médha pasurore, duke shkaktuar dém té madh material

ndaj viktimave.

Né kété hulumtim jané analizuar né ményré té vecanté legjislacioni i RMV-sé dhe
legjislacionet e disa vendeve té UE-sé, duke shtjelluar se si éshté i rregulluar krimi kibernetik
dhe c¢faré masa jané ndérmarr né secilin prej shteteve. E gjithé kjo, me géllim té vetém, qé
népérmjet analizés komparative té arrihen rezultate se cka mungon te ne dhe si duhet té

veprohet pér luftimin e krimit kibernetik.

Né RMV, pér dallim nga shtetet e UE-s&, ka mungesé té madhe té ekspertéve gé
hulumtojné krimin kibernetik e njékohésisht edhe mungesé té funksionimit té institucioneve té
posacme pér luftimin e tij. Nga kjo rezulton se krimit kibernetik nuk trajtohet né ményré té
duhur tek ne, nga e cila pamundésohet zbulimi dhe mundésohet pérhapja mé e madhe e krimit

né fjalé.

Fjalét kyge: krimi kibernetik, kryerés, legjislacion, institucione, strategji



ABSTRACT

Cybercrime, as one of the most developed forms of crime in general, is very present in
society and poses a serious threat to it. The increase in the number of victims of cybercrime has
made it important to address this issue internationally. The danger of cybercrime lies in the fact
that it is perpetrated by very intelligent people, which makes it difficult to detect them and
catch the perpetrators. The types or categories of crime are very different. When it comes to
states, various world agencies, international organizations, big businesses, in most cases,
cybercrime is committed in order for the perpetrators to realize great material benefits, causing

great material damage to the victims.

In this research, the legislation of the Republic of North Macedonia and the legislation of
some EU countries have been analyzed in a special way, explaining how cybercrime is regulated
and what measures have been taken in each of the states. All this, with the only purpose of
achieving results through comparative analysis of what we lack and how to act to combat

cybercrime.

In the Republic of North Macedonia, unlike the EU countries, there is a great lack of
experts who investigate cybercrime and at the same time a lack of functioning of special
institutions to fight it. It follows that cybercrime is not being treated properly in our country,

which makes it impossible to detect them and allows the crime to spread more widely.

Keywords: cybercrime, perpetrators, legislation, institutions, strategies



HYRIJE

Cdo dité e mé shumé teknologjia bashkékohore po zhvillohet. Mjetet e ndryshme
teknologjike po avansohen me njé hov té madh. Né kété ményré, né mé pak se dy dekada, kéto
mjete u béné pjesé e pandashme e pérditshmérisé sé jetés sé njerézve dhe réndésia e tyre né
kontinuitet rritet deri né masén gé mund té thuhet se ato e kontrollojné apo diktojné jetén e
njerézve. Né& ményré paralele me kéto zhvillime, gjithashtu u paraqitén dhe u pérhapén edhe
forma té krimeve gé nuk jané hasur mé paré. Pikérisht [éndé hulumtimi né kété punim éshté
njé nga format mé té reja té kriminalitetit né ditét e sotme, pérkatésisht krimi kibernetik.

Kjo temé do té trajtohet né pérgjithési duke pérfshiré edhe pérhapjen dhe rregullimin
legjislativ té tij né RMV. Njékohésisht do té hulumtohen format e ndryshme té krimit kibernetik,
ndikimi i tyre né jetén e pérditshme, cénimi i té drejtave té njeriut té garantuara me
Kushtetuté, fenomene kéto pér té cilat nevojitet njé njohje paraprake mé e thellé nése
déshirohet qé té parandalohen.

Gjithashtu do té analizohet se si mungesa e legjislacionit ndikon né rritjen apo mos
sanksionimin e kriminalitetit duke pasur parasysh se né Republikén e Magedonisé sé Veriut nuk
ekziston njé ligj i posacém pér krimin kibernetik por jané vetém disa inkriminime né Kodin

Penal.

Duke pasur parasysh se ky krim ka arritur té pérhapet né masé té gjéré, pérmes njé
analize komparative, né ményré té vecanté do té analizohet krimi kibernetik dhe lufta kundér tij
né disa vende mé té zhvilluara té Unionit Evropian, me géllim gé té arrijmé né pérfundim se ku

kemi ngecur ne si shtet dhe cilat hapa duhet t'i ndérmarrim drejté luftimit té kétij fenomeni.



Metodologjia e hulumtimit

Pér té trajtuar kété temé, pérkatésisht pér ta hulumtuar krimin kibernetik né RMV dhe
né disa vende té UE-sé, do té pérdoren metoda té ndryshme hulumtuese ose shkencore. Kéto

metoda jané:

» Metoda historike do té pérdoret pér té arritur deri te té dhénat apo njohurité se kur
ka filluar té paraqitet ky krim, sa ka gené i zhvilluar dhe i rregulluar ligjérisht né té
kaluarén;

» Metoda komparative do té pérdoret pér té krahasuar shtrirjen e krimit kibernetik
duke pércaktuar ngjashmérité dhe dallimet qé ka ky fenomen né vendet e ndryshme
té UE-sé;

» Metoda normative do té pérdoret pér té shqyrtuar legjislacionin toné dhe
legjislacionet e shteteve gé do té hulumtohen;

» Metoda statistikore do té shfrytézohet pér té paragitur numrin e rasteve té zbuluara
dhe sanksionuara tek ne, pér té paraqitur té dhéna se si géndron pérhapja e kétij
krimi né vendet e ndryshme té Evropés;

» Metoda e anketés népérmjet té cilés do anketoj njé numér té caktuar personash pér

té ardhur deri né konkluza té ndryshme;

Gjithashtu do té shfrytézohet literaturé adekuate duke pérfshiré libra, punime
shkencore, revista shkencore, burime té ndryshme nga interneti,shénimet zyrtare nga

evidencat e institucioneve, etj.



KAPITULLI | PARE

Njohuri té pérgjithshme mbi krimin kibernetik

1.1 Kuptimi i krimit kibernetik

Zhvillimet teknologjike, kompjuterét personal, telefonat e “mencur”, interneti, sot
luajné njé rol té madh né jetén e njerézve. Ato kané mundésuar lehtésim té dukshém né shumé
aspekte té ndryshme té pérditshmérisé sé cdo njeriu. Ardhja deri tek informacionet e sakta né
ményrén sa mé té shpejté té mundshme duke pérfshiré kétu informacionet pér situatat e
ndryshme shoqérore, ekonomike, politike té té gjithé vendeve té botés, komunikimi i
drejtpérdrejté me persona té tjeré pa marré parasysh vendndodhjen e tyre, kryerja e blerjeve
té ndryshme nga web-faget online, realizimi i pagesave té detyrueshme brenda sekondave dhe
shumé dobi té tjera nga zhvillimet teknologjike, kané ndikuar pozitivisht né masé té madhe tek

ne. Né kété ményré éshté krijuar edhe varshméria nga kéto mjete.

Por nga ana tjetér, pérvec¢ té mirave té shumta, me kéto zhvillime jané avancuar edhe
ményrat pér kryerjen e veprave penale apo krimeve té ndryshme, duke shkuar késhtu né njé
nivel tjetér té kriminalitetit i cili as qé ishte menduar mé paré. Formé té kétij kriminaliteti
paraget krimi kibernetik i cili éshté béré preokupim global, pér shkak se paraget shkallé té larté
té rrezikshmérisé shoqgérore sepse vazhdimisht po pérsoset e né té njéjtén kohé po béhet

shumé i véshtiré gé té kapet.

Pér krimin kibernetik ekzistojné pérkufizime nga autoré dhe organizata té ndryshme gé merren

me studimin dhe luftimin e tij.

Konventa e Budapestit mbi Krimin Kibernetik, e miratuar nga Késhilli Evropian né vitin

2001, jep sqarime lidhur me disa terme. Késhtu sipas késaj Konvente:

"sistem kompjuterik" do té thoté ¢do pajisje ose njé grup i pajisjeve té ndérlidhura,ku né bazé

té njé programi, kryhet pérpunimi automatik i té dhénave;
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"té dhéna kompjuterike" do té thoté ¢do paraqitje e fakteve, informacioneve ose koncepteve
né njé formé té pérshtatshme pér pérpunim né njé sistem kompjuterik!. Né preambulén e saj,
krimi kibernetik pérkufizohet si: "aktivitete té drejtuara direkt kundér konfidencialitetit,
integritetit dhe qasjes sé sistemeve kompjuterike dhe rrjeteve té té dhénave, si dhe

kegpérdorimit t& mundshém té kétyre rrjeteve té sistemit dhe té dhénave kompjuterike"?.

Punimi i paré shkencor mbi kriminalitetin kompjuterik éshté shkruar nga Von zur
Muhlen (1973), i cili krimin kibernetik e definon si dukuri qé pérfshin té gjitha sjelljet né té cilat

kompjuteri éshté mjet dhe géllim i veprimtarisé kriminale3.

Lidhur me definimin e krimit kibernetik, réndési t&€ madhe ka edhe Kongresi i teté i
Kombeve té Bashkuara pér parandalimin e krimit dhe trajtimit té kryerésve, ku ky term

pérkufizohet né dy kuptime:

-né kuptimin e ngushté, me krim kibernetik kuptohet ¢do sjellje e kryer népérmjet
veprimeve elektronike té cilat drejtohen ndaj sigurisé sé sistemeve kompjuterike dhe té

dhénave té pérpunuara prej tyre;

-né kuptim té gjéré, me krim kibernetik kuptohet ¢do sjellje e kryer népérmjet njé

kompjuteri apo sistemi kompjuterik®.

Edhe pérkundér tentativave té shumta té autoréve té ndryshém rreth pércaktimit té
definicionit té krimit kibernetik, deri mé tani nuk ekziston njé definicion i pranuar universal.
Sipas profesorit Dragan Jovasheviq, “kjo formé e krimit, ndryshe nga format e tjera, nuk éshté
ende njé kategori fenomenologjike dhe prandaj éshté e pamundur té pércaktohet definicioni
precis. Krimi kibernetik éshté vetém njé formé e pérgjithshme pérmes sé cilés shfagen lloje té

ndryshme té veprave penale”>.

1 Convention on Cybercrime: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 (gasja e fundit
10.02.2020)

2 Convention on Cybercrime, Késhilli i Evropés, Budapest, 2001.

3 Latifi, Vesel, “Kriminalistika”, Prishting, 2014, fq.473

4 United Nations “Definiton of cybercrime” 2014: https://idn-wi.com/united-nations-definition-cybercrime/ (gasja e fundit
10.02.2020)

5 Jovasevic D., Leksikon krivicnog prava, JP Sluzbeni list, Beograd, 2002

11


https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
https://idn-wi.com/united-nations-definition-cybercrime/

Shuméllojshméria e formave té krimit kibernetik dhe shpejtésia me té cilén pérhapet, e
kané véshtirésuar definimin e kétij krimi. Né kété drejtim, autori Don Parker arriti né pérfundim
se "Krimi i kompjuterit éshté njé formé pérmes sé cilés shfagen lloje té ndryshme krimesh, té

cilat né té ardhmen do té jené mbizotéruese”®.

Teoricienti Michael Cross krimin kibernetik e definon si vepér penale gé kryhet me
pérdorimin e internetit ose njé rrjeti tjetér kompjuterik’. Sipas tij kompjuterét dhe rrjetet

mund té pérfshihen né krime né disa ményra té ndryshme:

» Kompjuteri ose rrjeti mund té jené mijeti i krimit (pérdoret pér kryerjen e krimit).
» Kompjuteri ose rrjeti mund té jené shénjestra té krimit ("viktima").
» Kompjuteri ose rrjeti mund té pérdoren pér géllime té rastésishme gé lidhen me krimin

(pér shembull, pér té mbajtur té dhéna pér shitje ilegale té drogés)

Autori gjerman, Hans Gopinger thekson se krimi kibernetik éshté vecanérisht i dukshém
gjaté kryerjes sé veprave té caktuara penale, té cilat ai i ndan né disa veprime. Né rend té paré,
ai pérmend manipulimet kompjuterike. Veprim tjetér éshté i ashtuquajturi spiunazh
kompjuterik, i cili kryhet me ndihmén e programeve té caktuara, duke filluar nga lojérat deri te
programet e fushave té ndryshme shkencore, té cilat u sjellin fitime té médha financiare
autoréve. Formé tjetér éshté i ashtuquajturi sabotim kompjuterik, me té cilin béhen ndérhyrje
jolegale dhe té paligjshme né sisteme dhe programe té ndryshme kompjuterike, me géllim qé

té shkatérrohen ose té shkaktohen déme té médha materiale pér pronarét e tyre®.

Gjithashtu, kriminologu italian Gianluigi Ponti, flet se si kompjuterit si njé mjet
ekzekutimi shfrytézohet pér kryerjen krimet mé té shpeshta, e té cilat jané: mashtrimi,
pirateria, vjedhja e programeve, gasja e paautorizuar né programe, qasja né programe private

dhe zbulimi i sekreteve intime, spiunazhi politik dhe industrial dhe format e tjera té krimit. Sipas

6 Parker, Don, ”Fighting computer crime”, New York, 1985, fq.7

7 Shinder, Debra Littlejohn, and Michael Cross. “Scene of the Cybercrime”, 2008, fq.2
8 Goppinger, Hans, “Kriminologie”, Munchen, 1997, fq. 545
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tij, krimi kibernetik éshté shumé i pérhapur, por edhe shumé i véshtiré pér tu zbuluar. Ashtugg,

numri i errét éshté shumé i larté®.

Né pérpjekje pér té dhéné njé mendim autonom mbi krimin kibernetik, ne theksojmé se
kjo éshté njé formé e veganté e krimit, né té cilén kompjuteri paragitet si njé mjet pér té
kryer veprim té paligjshém ose si njé objekt sulmi té drejtuar nga njeréz qé kané njohuri pér
sistemet kompjuterike, me qéllim qé té sjellin pérfitime pér veten ose té tjerét.
Definicionet e lartépérmendura béjné té kuptojmé se krimi kibernetik ka karakteristika té
vecanta me té cilat dallon nga veprat e tjera penale. Disa nga kéto vecori qé e karakterizojné
jané shpejtésia e kryejes sé kétij veprimi, mungesa e kryerésit sé vepres penale né vendin e
ngjarjes, véshtirésia pér ta zbuluar kété lloj krimi pérshkak té mosekzistimit té gjurméve,
mungesa e déshmitaréve, e késhtu me radhé. Gjithashtu, nuk duhet anashkaluar edhe njé fakt
tjetér gé e karakterizon kété vepér penale, e gé duhet pasur parasysh, se kryerésit e krimeve
kibernetike jané individé me inteligjencé dhe aftési té larta né kété drejtim. Shpesh ndérmarrin
veprime gé jané njé hap para punés sé institucioneve qé merren me zbulimin e tyre. Kjo e
véshtiréson shumé situatén dhe si krim e bén shumé té dallueshém nga llojet e tjera té krimeve

né pérgjithési.

1.2. Historiku i krimit kibernetik

1.2.1 Paragitja e krimit kibernetik

Pér paragitjen e krimit kibernetik ekzistojné mendime té ndryshme. Jané té shumté

autorét qé vitet fillestare dhe arsyet e shfagjes té kétij krimi i kané té ndryshme nga njéri tjetri.

Disa teoricienté theksojné se ideja pér disa lloje té krimit kibernetik u ngrit né té njejtén

kohé kur kompjuteret filluan té pérdoreshin mé shumé. Jonathan Clough thoté se gé nga vitet e

9 Ponti, Gianluigi, “Compendio di Criminologia”, Milano, 1997, fq. 161
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60 filluan té raportohen veprime si manipulim i kompjuteréve, sabotimit té€ kompjuteréve,

spiunazh i kompjuteréve dhe pérdorimi i paligjshém i sistemeve kompjuterike®®.

Sipas Majid Yar, krimi kibernetik fillet e veta i ka né kohén kur éshté paragitur interneti.
Ai thekson se “pa internetin, krimi kibernetik nuk do té kishte ekzistuar”’l. Métej, Yar vazhdon
me analizén e tij duke sqaruar se jané té dhénat e ndryshme gé ne njerézit fusim né internet,
ato té cilat krijojné mundési pér veprimtari kriminale. Shembull konkret, nése njerézit nuk do i
kishin kryer blerjet e ndryshme nga interneti, atéheré nuk do kishte mundési té béheshin
kegpérdorime apo veprime kriminale me kredit kartelat. E njejté me té éshté edhe situata, ku
pér shkak se ne pérdorim internetin pér té komunikuar me miq tané, jané krijuar virusa té
ndryshém té cilét shkatérrojné sistemet e postés elektronikedhe shkaktojné déme té médha.
Origjina e internetit lidhet me zhvillimin e njé rrjeti, t&€ quajtur ARPANET, i sponsorizuar nga
ushtria amerikane né vitet 1960'2. Qéllimi ishte té pércaktohej njé mjet me té cilin mund té

béhet i mundur komunikimi i sigurt dhe koordinimi i aktiviteteve ushtarake.

Gjithashtu, edhe autorja Sussan W. Brenner paragitjen e krimit kibernetik e lidh me vitet
e 60-ta kur kompjuterét kishin sisteme “mainframe”*3. Ajo kété mendim e mbéshtet né faktin
se, pérderisa né vitin 1960, né SHBA, kishte né pérdorim rreth 5000 “mainframe”, né vitin 1970
ky numér u rrit deri né 80000 pérdorues né SHBA dhe 50000 té tjeré jashté vendit dhe duke
pasur parasysh rritjen e jashtézakonshme té kétij numri té kompjuteréve, nuk éshté pér t'u
habitur gé krimi i kompjuterave filloi té béhej problem né vitet e 60-ta'®. Sipas saj historija e
informatikés moderne daton gé nga shekulli i XIX, por zhvillimi i kompjuterit nuk filloi deri pas

Luftés sé Dyté Botérore

10 Clough, Jonathan, "Principles of Cybercrime." New York, 2010, fq.3

11Yar, Majid, “Cybercrime and Society” London, 2006, fq.6;

2 Poaty;

13 Kompjuter i madh, i fugishém, gé mund té trajtojé shumé detyra njékohésisht dhe zakonisht éshté pérdorur pér tregti.
14 Brenner, Susan W., “Cybercrime Criminal Threats from Cyberspace” California, 2010, fq.10;
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1.2.2 Historiku i zhvillimit té krimit kibernetik

Derisa teoricientet e lartépérmendur, paragitjen e krimit kibernetik, e lidhin kryesisht
me vitet e 60-ta, disa autoré dhe publikime tjera shkojné edhe mé larg, duke theksuar késhtu se

elemtetet e para té krimit kibernetik ekzistojné edhe mé herét.

Zhvillimin e krimit kibernetik né té kaluarén do ta shtjellojmé pérmes rasteve té
paragitura nga redaktorét e revistés pér krim kibernetik “Cybercrime Magazine”, té cilét né
korrik té vitit 2019, publikuan njé listé té kétyre krimeve qé datojné nga viti 18341, Kéto jané

disa prej tyre:

1834 - Sistemi francez “Telegrafi” - Disa hajduté kané hakuar sistemin francez “Telegrafi” dhe
kané vjedhur informacionin e tregut financiar, duke kryer késhtu sulmin e paré kibernetik né
boté;

1870 - Switchboard Hack — Njé djal i ri i punésuar si njé operator i linjés telefonike ka gené né
gjendje té shképusé dhe ridrejtojé thirrjet si dhe té pérdoré linjén pér pérdorim personal;
1878 - Telefonatat e hershme - Dy vjet pasi Aleksandér Graham Bell shpik telefonin, kompania
“Bell Telephone” pérjashton njé grup té adoleshentéve nga sistemi telefonik né New York sepse
ata vazhdimisht dhe qéllimisht kané keqpérdorur dhe shképutur lidhjet e klientéve;
1939 — “Military Codebreaking” Alan Turing dhe Gordon Welchman zhvillojné njé makiné
elektro-mekanike- “BOMBE”, gjaté Luftés sé Dyté Botérore derisa punonin si persona gé
thyenin kode né Bletchley Park. Kjo u ndihmoi pér té prishur kodet enigme té gjermanéve;
1940 - Haker i paré - Rene Carmille, njé anétar i rezistencés né Francén e okupuar naziste dhe
njé ekspert kompjuteri gé zotéronte makinat qé geveria e Francés i pérdorte pér té pérpunuar
informacione, zbulon se nazistét po pérdorin makinerité “punch-card” pér té gjurmuar
hebrenjtg;

1957 - Joe Engressia (Joybubbles), njé djalé i verbér, 7-vjecar, dégjon njé tingull né njé linjé

telefonike dhe fillon té fishkéllen pérgjaté tij me njé frekuencé prej 2600Hz, duke i mundésuar

15 Cybersecurity CEO: The history of cybercrime, from 1834 to Present: https://cybersecurityventures.com/cybersecurity-ceo-
the-history-of-cybercrime-from-1834-to-present/ (gasja e fundit mé 16.02.2020)
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atij té komunikojé me linja telefonike dhe béhet hakeri i paré i telefonit né SHBA;
1969 - RABBITS Virus - Njé person anonim instalon njé program né njé kompjuter né Qendrén
Kompjuterike té Universitetit té Washingtonit. Programi i paqarté bén kopjet e vetes derisa
kompjuteri té mbingarkohet dhe té ndalojé punén. Mendohet se éshté virusi i paré i
kompjuterave;

1973 - né njé banké lokale né New York pérdoret njé kompjuter pér té pérvetésuar mbi 2 milion
dollaré;

1982 — “The Logic Bomb”- CIA shpérthen njé tubacion té gazit siberian pa pérdorimin e njé
bombe ose njé rakete, duke futur njé kod né rrjet dhe sistemin kompjuterik gé kontrollon
tubacionin e gazit. Kodi ishte vendosur né pajisjet e blera nga Bashkimi Sovjetik;
1988 — “The Morris Worm” — Robert Morris krijoi virusin e paré né internet;
1995 - Vladmir Levin — Inxhinieri rus i softueréve Vladimir Levin hakon sistemin e IT-sé té
Citibank né New York, nga banesa e tij né Shén Petersburg dhe autorizon njé seri
transaksionesh mashtruese, duke pérfunduar késhtu instalimin e rreth 10 milion dollaréve né
llogari;

2000 — “Mafiaboy” — kanadezi 15-vjecar Michael Calce, nxénés i shkollés sé mesme, Iéshon njé
sulm DDoS né disa fage interneti me profit té larté, pérfshiré Amazon, CNN, eBay dhe Yahoo!
Njé ekspert i industrisé, vleréson se sulmet rezultuan né démtime prej 1.2 miliardé dollarésh;
2010 - Zeus Trojan Virus - Njé rreth i kryerésve té krimit kibernetik né Evropén lindore vjedhin
70 milion dollaré nga bankat amerikane duke pérdorur virusin Zeus Trojan pér té goditur
llogarité bankare té hapura dhe pér té térhequr paraté né Evropén Lindore. Dhjetéra individé u
akuzuan;

2011 — “Sony Pictures” - Njé haker gé ka ruajtur té dhénat e Sony-t, ekspozon té dhénat e mbi
100 milion konsumatoréve gé pérdorin shérbimet e PlayStation né internet. Hakerét fitojné
gasje né té gjitha informacionet e kredit kartelave té pérdoruesve. Shkelja i kushton Sony-t mé
shumé se 171 milion dollarg; ;
2014 — “eBay” - Njé sulm né internet ekspozon emrat, adresat, datat e lindjes dhe fjalékalimet e

koduara té té gjithé, 145 milion pérdoruesve té eBay.
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Revista e lartépérmendur, né vitet pasuese duke filluar nga 2014 e deri mé 2019, ka
publikuar njé numér dukshém mé té madh té rasteve apo e krimeve kibernetike. Pérveg késaj,
nése né vitet e hershme krimet kibernetike kané gené mé té ”“lehta” né ditét e sotshme vérehet
se kané ndryshuar dhe kané pérparuar ményrat e kryerjes, duke sjellur késhtu fitime té médha
pér kryerésit. Kjo na len té kuptojmé se krimi kibernetik po zhvillohet né té njéjtin hap, pér té
mos théné njé hap mé para, se zhvillimet e tjera teknologjike. Zhvillimi i shpejté teknologjik

vazhdon dhe do té vazhdojé, duke paraqitur késhtu sfida té reja pér ata té cilét e luftojné.

1.3 Llojet e krimit kibernetik

1.3.1 Kategorité e krimit kibernetik

Krimi kibernetik éshté béré njé shgetésim i gjithanshém duke béré késhtu gqé shumé
persona té mirren me studimin dhe hulumtimin e tij. Ai shpesh cilésohet si formé e krimit té
organizuar gé mund té paragqgitet né lloje té ndryshme. Sa i pérket llojeve té krimit kibernetik
ekzistojné ndarje té ndryshme nga autoré té shumté. Por, njé nga ndarjet gé éshté pranuar nga
shumica e autoréve éshté ajo e David Wall. Ai krijoi njé nga tipologjité mé té njohura té krimit

kibernetik duke e ndaré né katér kategori'® :

1. Cyber-trespass — (shkeljet kibernetike) — kalimi i kufijve duke hyré né pronén e njerézve
té tjeré dhe/ose duke démtuar até, psh. virusat, hakimi;

2. Cyber-deceptions and thefts — (mashtrimet dhe vjedhjet kibernetike) — vjedhje e parave,
pronés psh. viedhje e té dhénave té kredit kartelave, shkeljet e pronésisé intelektuale;

3. Cyber-pornography — ( pornografia kibernetike) — shkelja e ligjeve mbi moralin;

4. Cyber-violence — ( dhuna kibernetike) — shkaktimi i démit psikologjik ose nxitja e démit

fizik ndaj té tjeréve, psh. gjuha e urrejtjes.

16 Wall, David, ”Crime and the Internet”, London, 2001, fq.3-7
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Nga klasifikimi i tillé mund té shihet se ndarja e krimit kibernetik béhet sipas objektit apo
cakut té veprés penale. Dy kategorité e para pérmbajné krime kundér pronés, pasurisg, e treta

mbulon krime kundér moralit dhe e katért ka té béjé me krime kundér personit.

Disa vite mé voné, mé saktésisht né vitin 2007, David Wall né botimin e tij té radhés mbi krimin

kibernetik, béri njé tjetér klasifikim?’:

1. Computer integrity crimes — (krimet e integritetit té kompjuterit) - gé cilésohen si
"krimet kundér makinés pérkatésisht kompjuterit", mé saktésisht krimet qé kryhen pér
té démtuar njé kompjuter tjetér;

2. Computer assisted crimes- (krimet e asistuara nga kompjuteri) gé cilésohen si "krimet gé
pérdorin makinén", mé saktésisht krimet qé kryhen duke pérdorur kompjuterin;

3. Computer content crimes (violence, pornography) — krime nga pérmbajtja kompjuterike
(dhuna, pornografia) gé cilésohen si “krimet né makiné”, mé saktésisht krimet qé béhen
né kompjuter.

Ekziston edhe njé ndarje tjetér nga Debra Littlejohn Shinder, qé éshté béré né kategori
shumé mé té gjéra. Sipas késaj ndarje krimet kibernetike ndahen né krime té kryera nga
kriminelé té dhunshém ose potencialisht té dhunshém, dhe krime jo t& dhunshme®®. Krimet
kibernetike té dhunshme ose potencialisht t& dhunshme pérfshijné:

1. Terrorizmin kibernetin (Cyberterrorism)

2. Sulme kércénuese (Assault by threat)

3. Cyberstalking

4. Pornografia me fémijé (Child pornography)

Krimet kibernetike jo té dhunshme ndahen né:

1. Shkeljet kibernetike (Cybertrespass)
2. Vjedhjet kibernetike (Cyberthef)
3. Mashtrimet kibernetike (Cyberfraud)

4. Krime té tjera né internet

17 Wall, David, “Cybercrime: The transformation of crime in the information age”, Cambridge, 2007
18 Shinder, Debra Littlejohn, and Michael Cross. “Scene of the Cybercrime”, 2008, fq.15
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1.3.2 Aktet e kryerjes sé krimit kibernetik

Né anén tjetér, aktet mé té shpeshta népérmjet té cilave kryhet krimi kibernetik jané:
mashtrimet pérmes internetit, vjedhja e identitetit, hakingu (hacking), fishingu (phishing),

viruset e ndryshme, ngacmimet kibernetike (cyber bulling) et;j.

1.3.2.1 Mashtrimet pérmes internetit

Mashtrimi éshté njé term i pérgjithshém. Pérdoret pér té pérshkruar njé krim né
internet gé synon té mashtrojé person té caktuar, né ményré qé té sigurojé té dhéna ose
informacione té réndésishme. Mashtrimi mund té béhet duke ndryshuar, shkatérruar, viedhur

cdo informacion pér té siguruar njé pérfitim té paligjshém ose té padrejté*®.

1.3.2.2 Vjedhja e identitetit

Vjedhja e identitetit éshté njé formé specifike e mashtrimit, né té cilén kriminelét
kibernetiké vjedhin té dhéna personale, duke pérfshiré fjalékalimet, té dhénat né lidhje me
llogarité bankare, kredit kartelat, sigurimet shogérore dhe informacione té tjera. Pérmes
vjedhjes sé identitetit, kriminelét né fakt vjedhin para. Sipas njé studimi té vitit 2017, nga 19
vende Evropiane, humbjet e shkaktuara nga vjedhjet e identitetit kané arritur rekord prej 1.8

miliardé euro?.

19 The 16 most common types of cybercrime acts, 2018: https://www.voipshield.com/the-16-most-common-types-of-
cybercrime-acts/ (qasja e fundit mé 18.02.2020)

20 |dentity theft is more rampant now than ever—here’s how to prevent It: https://www.readersdigest.ca/home-
garden/money/identity-theft-europe/ (gasja e fundit mé 18.02.2020)
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1.3.2.3 Hakingu (hacking)

Hacking pérfshin pérvetésimin e pjesshém ose té ploté té funksioneve té caktuara
brenda njé sistemi, rrjeti ose websajti. Ai gjithashtu synon té keté akses né té dhéna dhe
informacione té réndésishme, duke shkelur privatésiné. Shumica e "hakerave" sulmojné
llogarité e korporatave dhe qeverive. Ekzistojné lloje té ndryshme té metodave dhe
procedurave té hakingut. Né vitin 2018 u zbulua se disa hakeré, me vite kishin depértuar né

rrietin e komunikimeve diplomatike té Bashkimit Evropian??.

1.3.2.4 Fishingu (phishing)

“Phishers” veprojné si njé kompani ose organizaté legjitime. “Phishing” éshté krim né
internet me té cilin objektivi ose personi gé déshirohet t& démtohet, kontaktohet me posté
elektronike, telefon ose mesazh. Kjo zakonisht béhet nga ndonjé person gé shtiret se ka cilésiné
e njé “institucion i ligishém”. Pérdoruesit zakonisht besojné se kéto jané té ligishme, duke futur
késhtu informacionet e tyre personale. Né kété ményré nxjerren shumé informacione lidhur me
fjalekalimet, té dhénat personale, té dhéna té kredit kartelave etj. Mé 28 mars 2018 nénté
persona u arrestuan né Rumani dhe njémbédhjeté né Itali pér mashtrim bankar qé kapén rreth
1 milion euro nga gindra klienté. Njé hetim dy-vjegar i krimit kibernetik midis Drejtorisé rumune
pér hetimin e krimit té organizuar dhe terrorizmin, policis€ kombétare rumune, prokurorisé sé
Milanos dhe policisé kombétare italiane, me mbéshtetjen e Eurojust, Europol dhe Taskforce ka

cuar né arrestimin e 20 té dyshuarve??,

21Hacked European Cables, 2018: https://www.nytimes.com/2018/12/18/us/politics/european-diplomats-cables-hacked.html
(gasja e fundit mé 19.02.2020)

22 EUROJUST:20 hackers arrested in EUR 1 million bank phishing scam,2018:
http://www.eurojust.europa.eu/press/PressReleases/Pages/2018/2018-03-29.aspx (qasja e fundit mé 19.02.2020)
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1.3.2.5 Viruset e ndryshme

Shumica e krimineléve pérfitojné shumé nga viruset. Népérmjet viruseve fitojné gasje té
paautorizuar né sisteme dhe vjedhin té dhéna té réndésishme. Kryesisht, programet shumé té
zhvilluara i dérgojné viruset e ndryshme tek té tjerét, pér té démtuar dhe shkatérruar
kompjuterég, rrjete dhe sisteme. Viruset mund té pérhapet pérmes pajisjeve qé shkémbejné té
dhéna dhe pérmes internetit. Pasi gé depértojné né pajisje ato vazhdojné té pérhapen nga njé
kompjuter né tjetrin apo nga njé telefon né tjetrin?3. Autori Veton Vula thoté se “karakteristiké
themelore e késaj vepre éshté krijimi dhe pérhapja e kétyre programeve destruktive, mundésité
e té cilave jané nxitja dhe bartja e formave té ndryshme té démtimeve né sistemet ku gjenden

ato viruse”?.

1.3.2.6 Ngacmimet kibernetike (cyberbullying)

Bulizmi apo ngacmimi né pérgjithési éshté njé problematiké mjaft e pérhapur sidomos
tek té rinjté. Cyberbullying (ngacmimi kibernetik) paraget formé moderne té bulizmit apo
ngacmimit. Faktin se té rinjté sot kané qasje té drejtpérdrejté né internet qofté nga
kompjuterét personal apo celularét, kudo gqé ato ndodhen, né shtépi, shkollé apo né vende
publike, tregon shumé rreth késaj problematike. Ky lloj sulmi apo agresioni elektronik paraget
kércénim serioz pér shéndetin psiqik té& shumé té rinjéve. Né njé studim shkencor, Tokunaga
kété krim e definon si “Cdo sjellje e kryer pérmes mediave elektronike ose dixhitale, nga
individé ose grupe qé adresojné né kontinuitet mesazhe armigésore ose agresive, té cilat
synojné té shkaktojné dém pér té tjerét”?>. Ky lloj bulizmi (ngacmimi) dallon nga ai tradicional

nga fakti se kétu viktima dhe kryerési nuk jané ballé pér ballé njéri tjetrit. Né kéto raste

23ENISA “What is malware?”: https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/malware (gasja e fundit mé
19.02.2020)

24 Vula, Veton,”Krimi kompjuterik”, Prishting, 2010, fq.105

25 Tokunaga, Robert S. "A critical review and synthesis of research on cyberbullying victimization." -Computers in human
behavior- 2010, fq. 277-287.
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ngacmuesi nuk dihet, ai kryen kété akt népérmjet internetit pa ju njohur identiteti.
Cyberbullying (ngacmimi kibernetik) ka rezutlate shumé mé negative sepse ai géndron né

internet dhe mund té shihet né ¢do kohé, e té pérhapet me shpejtési marramendése.

1.3.2.7 Abuzimet seksuale té fémijéve né internet

Pornografia me fémijé éshté krim shumé i réndé qé paraget shkelje serioze té té
drejtave fundamentale té njeriut. Disa nga organizatat dhe agjencionet ndérkombétare gé
merren me kété céshtje (sic jané Europol, Interpol) pérdorin njé term tjetér “child sexual
exploitation” (shfrytézim seksual i fémijéve)?®. Pornografia e fémijéve né internet paraget ¢do
shfrytézim té ndonjé té mituri apo fémije qé detyrohet pér sjellje seksuale dhe e cila paragitet si
video online apo fotografi e publikuar né internet. Ky lloj keqpérdorimi éshté vepér penale gé
dénohet si me legjislacionet shtetérore ashtu edhe me aktet e ndryshme ndérkombétare. Sipas
legjislacionit vendas, Republika e Magedonisé sé Veriut, pornografiné fémijérore e rregullon me
nenin 193-a té Kodit Penal?’, sipas té cilit parashihet dénim me sé paku pesé vjet burgim. Ky

krim né ditét e sotshme zakonisht kryhet népérmjet internetit.

Angazhimi i paré ndérkombétar lidhur me kété c¢éshtje éshté Konferenca
ndérkombétare pér luftimin e pornografisé sé fémijéve né internet, e mbajtur né Viené né vitin
1999, ku u deklarua se: "pornografia e fémijéve né internet éshté njé problem né rritje, dhe
derisa bota do té fillojé té pérdor mé shumé internetin, ajo do té vazhdojé té rritet né té
ardhmen pasi nuk njeh apo nuk respekton kufijté"?8. Sot, ekzistojné edhe shumé akte té tjera

gé e inkriminojné kété dukuri.

26 EUROPOL ,” Child Sexual Exploitation Fact Sheet 2011”
27 Kodi Penal i Republikés sé Magedonisé sé Veriut
28 EUROPOL ,” Child Sexual Exploitation Fact Sheet 2011”
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1.3.2.8 Pirateria e softueréve (Software Piracy)

Interneti éshté i mbushur me programe gé kopjojné né ményré té paligjshme
pérmbajtjen origjinale té kéngéve, librave, filmave, albumeve dhe softueréve. Kjo paraget
shkelje té sé drejtés sé autorit. Pirateria e softueréve éshté akti i vjedhjes sé softueréve gé
éshté i mbrojtur me ligj, e cila pérfshin kopjimin, shpérndarjen, modifikimin ose shitjen e

softuerit?®.

1.4 Shkaqget e paraqitjes sé krimit kibernetik

Etiologjija kriminale éshté shkenca e cila analizon dhe studion shkaget e paragitjes sé té
gjitha veprave penale. Ajo ka té béjé me njohjen e burimeve, rrénjéve dhe rrethanave
pércaktuese té kriminalitetit3°. Lidhur me shkaget, rrénjét, burimet qé ndikojné né kryerjen e
krimeve, né literaturé té ndryshme pérdoret emértimi faktoré kriminogjen. Njohja e kétyre
faktoréve apo shkageve luan rol té madh né luftimin dhe parandalimin e kriminalitetit. E njejta

gjé vlen edhe pér krimin kibernetik.

Epoka dixhitale né té cilén jetojmé, ka ndryshuar ményrén e jetesés e né vecanti
ményrén e socializimit. | gjithé ky pérparim éshté shogéruar nga ana tjetér, edhe nga
shfrytézimi pér qéllime kriminale. Pér njé person gé kryen krim apo mashtrim, pérdorimi i
internetit, postés elektronike ose njé fage té internetit, i mundéson qé potencialisht té arrijé
tek mé tepér njeréz. Kompjuteri dhe interneti béhen njé mjet tejet i dobishém dhe i
pérshtatshém pér nevojat e kriminelit né drejtim té mundésimit té kryerjes sé krimit, madje
ndihmon qgé ky krim té kryhet edhe mé lehté. Shpeshheré kjo ményré veprimi nuk len asnjé
gjurmé pér kryerésin. Céshtja qé ngjall kureshtje tek shumé teoricienté dhe studiues ka té béjé

me shkaqget gé i shtyjné individét e caktuar té kryejné krim kibernetik.

29 Panda Security “What is software piracy?”: https://www.pandasecurity.com/mediacenter/panda-security/software-piracy/
(gasja e fundit mé 19.02.2020)
30 Halili,Ragip, “Kriminologjia”, Prishtiné, 2011,fq.235
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Arsyet pse dikush kryen njé krim kibernetik mund té jené po aq té ndryshme si¢ jané té

ndryshém vet njerézit qé kryejné krimet.
Disa nga shkaget e ndryshme gé ndikojné né kryerjen e krimeve kibernetike jané:

» Shkaqget financiare, si né rastet gé pérfshijné mashtrim, pérvetésim, me qéllim té
pérfitimeve pasurore et;j.

» Shkaget emocionale, si né rastet e kércénimeve té dérguara me posté elektronike,
programues té pakénaqur qé pérdorin bomba logjike pér té shpérndaré viruse ose pér té
hedhur poshté njé rrjet pér arsye té hakmarrjes ndaj njé punédhénési;

» Shkaget intelektuale, si¢c éshté rasti kur hakeré té caktuar pérpigen té fitojné qasje né njé
web fage té sigurt me géllim té pérpjekjes pér té thyer fjalékalimet;

» Kurioziteti, si shkak, mund té vjen né shprehje kur njerézit vizitojné web faget ose
shkarkojné materiale gé e diné se pérmbajné pérmbaijtje té jashtéligishme, dhe megjithaté
e béjné até;

» Ndérkaqg, sjellia devijuese, pér shembull vjen né shprehje kur njé person publikon

pornografi té fémijéve ose imazhe té tjera té jashtéligjshme, video, ose materiale té tjera3’.

Sipas Azeez Nureni Ayofe dhe Barry Irwin ka shumé arsye pse kriminelét kibernetik kryejné

kéto krime, né mesin e tyre si mé té réndésishme jané:

1. Krimet né internet mund té kryhen pér hir té afirmimit. Né fakt, né kété rast krimi kryhet
nga té rinjté gé duan té vihen re dhe té ndjehen pjesé e grupit té djemve problematik dhe té
ashpér né shoqgéri. Ata nuk duan té Iéndojné diké né veganti. Zakonisht ato hyjné né kategoriné

e idealistéve té cilét thjeshté duan té jené né gendér té vémendjes;

2. Njé tjetér shkak i krimit né internet éshté fitimi i parave té shpejta. Ky grup éshté i
motivuar nga lakmia dhe jané kriminel karriere, té cilét rregullojné té dhénat né rrjet ose

sistem, vecanérisht e-commerce, informacione pér té dhénat e-banking me géllimin e vetém

31 shinder, Debra Littlejohn, and Michael Cross. “Scene of the Cybercrime”, 2008, fq.29
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pér té kryer mashtrim té klientéve, qé nuk dyshojné ose nuk kané mjaftueshém njohuri, dhe né

kété ményré duke ua marré paraté;

3. Sé treti, krimi kibernetik mund té kryhet pér té luftuar njé kauzé pér té cilén krimineli
mendon dhe e beson. Pra kété e béjné pér té shkaktuar kércénim dhe mé sé shpeshti déme gé
ndikojné negativisht tek viktima. Kjo éshté mé e rrezikshmja nga té gjitha shkaget e krimit né
internet. Té implikuarit besojné se ata jané duke luftuar njé kauzé té drejté dhe késhtu nuk
brengosen se ké ose ¢faré shkatérrojné né pérpjekjen e tyre pér té arritur géllimet e tyre. Kéta

jané terroristét kibernetiké32,

Njé ndarje tjetér té shkageve apo faktoréve gé ndikojné né kryerjen e krimit kibernetik,
béhet duke i ndaré ato né faktoré objektiv té kriminalitetit kompjuterik dhe faktoré subjektiv té
kriminalitetit kompjuterik33. Né faktorét objektiv té kriminalitetit, né ményré té vecanté
pérmendet zhvillimi teknologjik. Ndérsa tek faktorét subjektiv béjné pjesé motivet (duke
pérmendur késhtu motivet financiare, emocionale, politike, ideologjike etj), mundésiné dhe

gatishmériné.

Nga kjo, mund té shihet se krimet kibernetike jané té géllimshme dhe jo té rastésishme.
Pavarésisht nga lloji i krimit, personi éshté i organizuar dhe veprén e bén me paramendim. Nése
e analizojmé né nivelin mé bazik té kryerjes sé krimit kibernetik, personi duhet ta ndez
kompjuterin, té logohet dhe té kryej veprime specifike pér té kryer kété vepér penale dhe kjo

mjafton pér té konstatuar se krimi éshté kryer me paramendim.

32 Ayofe, Azeez Nureni, and Barry Irwin. "CYBER SECURITY: CHALLENGES AND THE WAY FORWARD." Computer Science &
Telecommunications 29, 2010
33 Vula, Veton, “Kriminaliteti kompjuterik”, Prishting, 2010, fq.142
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KAPITULLI | DYTE

Krimi kibernetik né Republikén e Magedonisé sé Veriut

2.1 Harmonizimi i legjislacionit t€ RMV-s€é me legjislacionin ndérkombétar

Sa i pérket rregullimit ndérkombétar té krimit kibernetik, gé nga vitet e 90-ta, shumé
organizata dhe institucione ndérkombétare i kané kushtuar vémendje té madhe kétij lloji té
krimit, duke miratuar akte té& ndryshme pér rregullimin e tij juridik. Né vitin 2001 u miratua akti
mé domethénés pér krimin kibernetik. Kjo éshté Konventa pér Krimin Kompjuterik, e miratuar
nga Késhilli i Evropés, né Budapest. Kjo konventé éshté marréveshja e paré ndérkombétare me
té cilén rregullohet lufta kundér krimit kibernetik, duke harmonizuar legjislacionin kombétar,
duke pérmirésuar teknikat e hetimit dhe duke rritur bashképunimin midis shteteve. Konventa
éshté nénshkruar nga 60 shtete dhe éshté ratifikuar nga 56 shtete dhe ka hyré né fugi né korrik
té vitit 200434, RMV ka nénshkruar dhe ratifikuar Konventén pér Krimin Kompjuterik. Konventa
u nénshkrua nga vendi yné mé 23.11.2001, u ratifikua mé 15.09.2004, dhe e njejta hyri né fuqi
mé 01.01.20053°. Konventa pérmban norma materiale, norma procedurale dhe norma pér
bashképunimin ndérkombétar. Dispozitat nga fusha e té drejtés materiale kané té béjné me:
hyrjen e paligjshme, ndérhyrjen né té dhéna, ndérhyrjen né sisteme, kegpérdorimin e pajisjeve,
falsifikimet e lidhura me kompjuterét, mashtrimet e lidhura me kompjuterét, veprat penale té
lidhura me pornografiné e fémijéve, veprat penale té lidhura me dhunimin e té drejtés sé

autorit dhe té té drejtave té tjera té lidhura me té3e,

Konventa, e cila hyri né fuqi né korrik 2004, shogérohet me njé numér dokumentesh té

miratuara nga Késhilli, e té cilat jané:

34Chart of signatures and ratifications of Treaty 185: https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/185/signatures (qgasja e fundit mé 24.02.2020)

35 Ligji pér ratifikimin e Konventés pér krimin e Kompjuteréve, nr. 07-2623 / 1, Shkup, 2004

36 Doracak pér krimin kompjuterik: https://www.osce.org/sq/skopje/121225?download=true (qasja e fundit mé 24.02.2020)
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Y

Trust and Security in Cyberspace: The Legal and Policy Framework for Addressing

Cybercrime (2002);
Cyber-Rights & Cyber-Liberties, Advocacy Handbook for NGOs (2003);
Racism Protocol to the Convention on Cybercrime (2003);

The Protocol to the Cybercrime Treaty (2002);

YV V V V

Additional Protocol to the Cybercrime Convention Regarding "Criminalization of Acts of

a Racist or Xenophobic Nature Committed through Computer Networks ” (2006);
Report Revised draft of the Protocol on Racist Speech (2002);
Background Materials on the Racist Speech Protocol;

Draft Protocol on Racist and Zenophobic Speech: Prelimiary draft (2001);

YV V V V

Second Protocol on Terrorism (2002)%’.

Unioni Evropian, gjithashtu ka ndérmarrur edhe disa veprime legjislative pér té luftuar

krimin kibernetik, si psh:

- Vendimi kornizé né luftimin e mashtrimit dhe falsifikimit t&€ mjeteve pagesore, me té
cilén definohet sjellja mashtruese qé vendet anétare té BE-sé duhet té konsiderojné njé
vepér penale (2001);38

- Direktiva e privatésisé elektronike, né té cilén ofruesit e shérbimeve té komunikimit
elektronik duhet té sigurojné siguriné e shérbimeve té tyre dhe té ruajné
konfidencialitetin e informacionit pér klientin. Né vitin 2017, Komisioni propozoi té
shfuqizojé Direktivén dhe ta zévendésojé até me njé rregullore pér respektimin e

privatésisé dhe mbrojtjen e té dhénave personale né komunikimet elektronike (2002);3°

37 AyKoBCcKM Jyrocnas, “CUTrypHOCT Ha KOMMjyTEPCKN CUCTEMM, KOMMjYTEPCKU KPUMUHAN U KOMNjyTepcku Tepopmsam”, Shkup,
2012, fq. 33

38EUR-Lex: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001F0413 (qgasja e fundit mé 24.02.2020)
390fficial Journal of the European Union- Directives, 2009: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0011:0036:en:PDF (gasja e fundit mé 24.02.2020)
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- Direktiva e luftés kundér shfrytézimit seksual té fémijéve dhe pornografisé sé fémijéve
(2011);%

- Direktiva pér sulmet ndaj sistemeve té informacionite cila ka pér géllim té merret me
sulmet kibernetike té shkallés mé té larté duke i nxitur vendet anétare té forcojné ligjet
kombétare té krimit kibernetik dhe té vendosin sanksione mé té ashpra penale. Né vitin
2017, Komisioni publikoi njé Raport gé vleréson shkallén né té cilén Shtetet Anétare

kané ndérmarré masat e nevojshme pér t'u pajtuar me Direktivén.(2013);%L.

Né kuadér té EUROPOL-it, né vitin 2013, éshté formuar Qendra Evropiane pér krim
kibernetik gé té pérforcohet zbatimi i ligjit pér krim kibernetik né BE dhe né até ményré té
ndihmon né mbrojten e qytetaréve evropian, bizneseve dhe geverive nga krimi kibernetik. Qé
nga fillimet e saja kjo gendér evropiane ka kontribuar né ményré té konsiderueshme né luftimin
e krimit kibernetik. U pérfshi né dhjetéra operacione té profilit té larté dhe gindra operacione
té lidhjes operative, gé rezultuan né arrestime dhe analiza té dosjeve, shumica e té cilave jané

vértetuar té jené me qéllim té keq*2.

RMV gjithashtu ka ratifikuar Protokollin shtesé té konventés sé krimit té kompjuteréve mé 13

korrik 2005.

2.2 Legjislacioni ekzistues né Republikén e Magedonisé sé Veriut (RMV)

Krimi kibernetik rezulton té jeté kércénim serioz pér shogériné né pérgjithési. Ka raste
kur paraqgitet né formé lufte né mes shtetesh té ndryshme, apo raste kur paragitet né formé
lufte né mes té organizatave botérore, apo thjeshté lufté né mes té individéve té caktuar.
Paragitja e tij si njé problem né pérmasa kaq té médha, ka shtyré juristét e shteteve té

ndryshme dhe té organizatave ndérkombétare qé merren me parandalimin dhe luftimin e tij, té

40 EUR-Lex: https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32011L0093 (gasja e fundit mé 24.02.2020)

41 Official Journal of the European Union —Directive 2013/40/EU: https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2013:218:0008:0014:EN:PDF (gasja e fundit mé 24.02.2020)

42 EUROPOL-EC3, ( https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3 ) (gasja e fundit mé
24.02.2020)
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ndérmarrin masa adekuate duke miratuar ligje dhe konventa. Né RMV, edhepse ka mungesé té
madhe té ekspertéve né kété fushé e njekohésisht edhe mungesé té njé ligji té vecanté né kété
drejtim, ekzistojné dispozita té vecanta né Kodin Penal dhe ligje té tjera gé e inkriminojné si
vepér penale. Korniza juridike e vendit toné gé e rregullon fushén e krimit kompjuterik e
pérfshin®3:

Kodin Penal (KP);

Ligjin pér proceduré penale (LPP);

Ligjin pér komunikime elektronike;

Ligjin pér ndjekje té komunikimeve;

Ligjin pér tregtiné elektronike;

Ligjin pér udhéhegjen elektronike;

Ligjin pér shérbimin gjygésor;

Ligjin pér té dhénat né formé elektronike dhe nénshkrimin elektronik;

YV V.V V V VYV V V VY

Deklaratén pér internet mé té sigurt;

Kodi Penal i RMV-sé pércakton veprat penale qé kryhen pérmes kompjuterit, si dhe
sanksionet penale pér té njejtat krime. Mirépo, pérpara se té shtjellojmé kéto vepra penale,
fillimisht do t'i referohemi kuptimit té disa shprehjeve. Késhtu, neni 122 i KP pércakton
domethénien e shprehjeve themelore té kétij kodi, disa prej té cilave jané té lidhura me krimin
kibernetik. Pika 15 e kétij neni definon kartelat pagesore: “Me kartelé pagesore nénkuptohet
¢do lloj mjeti pér pageség, té Iéshuar nga institucionet bankare apo institucionet tjera financiare
gé pérmbajné té dhéna elektronike pér personat dhe numra té gjeneruar elektronik me té cilét

mundésohet kryerja e ¢farédo lloj transaksionit financiar”44.

Pika e 24 e nenit 122 sgaron kuptimin e shprehjes pornografi fémijérore: “Me
pornografi fémijérore nénkuptohet materiali pornografik i cili né ményré vijuese tregon
veprimen té dukshme seksuale me té mitur, apo veprime té dukshme seksuale me person i cili

duket si i mitur, apo fotografi reale qé tregojné veprime té dukshme seksuale me té mitur apo e

43 Doracak pér krimin kompjuterik, 2014, ( https://www.osce.org/sq/skopje/121225?download=true ) (qasja e fundit mé
26.02.2020)
44 Neni 122 i Kodit Penal té RMV-sé;
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tregojné té miturin ose personin e rritur i cili duket si i mitur né gjendjen e dukshme

seksuale”*.

Pika 26 e té njejtit nen definon sistemin komjuterik: “Me sistem kompjuterik
nénkuptohet ¢farédo qofté pajisje apo grup pajisjesh té ndérlidhura mes vete, nga té cilét, njé
apo mé shumé prej tyre kryejné pérpunim automatik té té dhénave sipas programit té

caktuar”?e,

Pika 27 e nenit 122 pérkufizon shprehjen té dhéna kompjuterikesi né vazhdim: “Me té
dhéna kompjuterike nénkuptohet prezantimi i fakteve, informatave apo koncepteve né formé
té pérshtatshme pér pérpunim pérmes sistemit kompjuterik, duke pérfshiré edhe program té

pérshtatshém qé sistemin kompjuterik ta vé né funksion”*’.

Veprat penale lidhur me krimin kibernetik, té parapara né Kodin Penal té& RMV-sg, jané:

e Neni 144 — Rrezikimi i sigurisé — paragrafi i katért i nenit 144 thoté se “Ai i cili pérmes
sistemit informatik do té kanoset se do té kryej vepér penale pér té cilén éshté paraparé
dénim me burgim prej pesé vjet ose dénim mé i réndé kundér ndonjé personi péshkak té
pérkatésisé sé tyre gjinore, races, ngjyrés sé |lékurés, familjes, pérkatésisé sé grupit té
margjinalizuar, pérkatésisé etnike, gjuhés, shtetésisé, prejardhjes sociale, religjionit ose
bindjes fetare, formave tjera té bindjes, arsimit... apo né ¢farédo qofté baze tjetér e
paraparé me ligj apo me marréveshje té ratifikuar ndérkombétare, do té dénohet me
burgim prej njé deri né pesé vjet.”

e Neni 147 — Cénimi i fshehtésisé sé korrespodencés ose té dérgesave té tjera;

e Neni 149 — Kegpérdorimi i té dhénave personale — paragrafi i dyté thoté: “Me dénim nga
paragrafi 1 (dénim me gjobé ose me burgim deri né 1 vjet) dénohet ai i cili do té hyjé né

sistemin informatik kompjuterik té té dhénave personale me géllim gé duke i

45 Neni 122 i Kodit Penal té RMV-sé;
46 Po aty;
47 Po aty;
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shfrytézuar ato pér vete apo pér tjetér gé té realizojé ndonjé dobi apo tjetér kujt t'i
shkaktojé ndonjé dém.”

Neni 149-a — Pengimi i gqasjes né sistemin publik informatik;

Neni 157 — Cénimi i té drejtés sé autorit dhe té drejtave té péraférta;

Neni 157-a — Cénimi i té drejtés sé distributorit té sinjalit satelitor me mbrojtje té
posacme teknike;

Neni 157-b — Pirateria e veprés audio-vizuale;

Neni 157-v — Pirateria e fonogramit;

Neni 193 — Ekspozimi i materialit pornografik fémijés;

Neni 193-a — Prodhimi dhe distribuimi i pornografisé me fémijé — paragrafi i treté i kétij
neni ka paraparé dénim me mé sé paku teté vjet burgim pér kryerésin i cili prodhon
pornografi fémijérore me qéllim té distribuimit té saj apo e mbartjes té saj pérmes
sistemit kompjuterik apo ndonjé mjeti tjetér pé komunikim masiv;

Neni 193-b — Joshja né akt seksual apo né veprim tjetér seksual e fémijés i cili nuk ka
mbushur 14 vjet;

Neni 251 — Démtimi dhe hyrja e paautorizuar né sistemin kompjuterik — paragrafi i paré i
kétij neni parasheh: “Ai i cili né ményré té paautorizuar do té shlyej, ndryshoj, démtoj,
fsheh ose né ményré tjetér do té béjé té dhéna ose programe té padobishme
kompjuterike, ose do té pamundésojé ose véshtirésoj shfrytézimin e sistemit
kompjuterik, t&€ dhénave ose programeve té komunikimit kompjuterik, do té dénohet
me dénim me gjobé ose me burgim deri né tre vjet.”

Neni 251-a — Bérja (programimi) dhe futja e viruseve kompjuterike — paragrafi i paré: “Ai
i cili do té béjé ose do té marré nga tjetri virus kompjuterik me géllim gé ta fus né
kompjuter té huaj ose né rrjet kompjuterik do té dénohet me dénim me gjobé ose me
burgim deri né njé vjet”, paragrafi i dyté: “Ai i cilime pérdorim té virusit kompjuterik do
té shkaktoj dém né kompjuter, sistem, t& dhéna ose program té huaj, do té dénohet me
burgim prej gjashté muaj deri né tre vjet.”

Neni 251-b — Mashtrimi kompjuterik — paragrafi i paré: “Ai i cili me géllim gé pér vete

apo pér ndonjé tjetér do té pérfitojé dobi té kundérligishme pasurore me futje né
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kompjuter ose né sistem informatik té dhéna té pavérteta, me mosfutje té té dhénave
té vérteta, me ndryshim, fshirje apo fshehje té té dhénave kompjuterike, me falsifikim té
nénshkrimit elektronik ose né ményré tjetér do té shkaktojé rezultat té pavérteté gjaté
pérpunimit elektronik dhe bartjes sé té dhénave, do té dénohet medénim me gjobé ose
me burgim deri né tre vjet.”

e Neni 271 — Krijimi, furnizimi ose tjetérsimi i mjeteve pér falsifikim — paragrafi i dyté: “Ai i
cili né ményré té paautorizuar pérpunon,furnizon, mban, shet apo jep né pérdorim
instrumente, sende, programe kompjuterike dhe mbrojtése apo komponente tjera
sigurimi gé shérbejné pér mbrojtje kundér falsifikimit, si dhe mjete pér furnizim té
paautorizuar té té dhénave bankare pér té béré para té rrejshme apo shtrembérim té
parave té vérteta apo instrumente tjera pér pagesé, letra me vleré apo kartela té
rrejshme pér pagesé, do té dénohet me burgim prej tre deri né dhjeté vjet.”

e Neni 274-b — Pérpunimi dhe pérdorimi i kartelés sé rrejshme pagesore — paragrafi i paré:
“Aiicili do té béjé kartelé té rrejshme pagesore me géllim gé ta pérdor si té vérteté, apo
pajis kartelé té rrejshme me géllim té tillé, apo do t'ia jep né pérdorim tjetérkujt apo ai i
cili kartelén e rrejshme do ta pérdoré si té vérteté, do té dénohet me burgim prej
gjashté muaj deri né pesé vjet dhe me dénimme gjobé.”

e Neni394-d — Pérhapja e materialit racist dhe ksenofob népérmjet sistemit kompjuterik —
paragrafi i paré: “Ai i cili pérmes sistemit kompjuterik né publik pérhap material té
shkruar racist dhe ksenofobik, fotografi apo reprezentim tjetér té idesé apo teorisé e cila
ndihmon, promovon apo nxit urrejtje, diskriminim apo dhuné, kundér kujtdo qofté
personi apo grupi, né bazé té gjinisé, racés, ngjyrés sé lékurés, fisit, pérkatésisé etnike ...

do té dénohet me burgim prej njé deri né pesé vjet.”

Nga ana tjetér, ligji pér proceduré penale rregullon ¢éshtjet procedurale lidhur me
zbatimin e dispozitave gé ndérlidhen me krimin kibernetik e qé kané té béjné me masat dhe
veprimet qé zbatohen pér kété vepér penale. Késhtu, né dispozitat e LPP-sé lidhur me krimin

kibernetik, béjné pjesé:
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Neni 184 - Kérkimi i sistemit kompjuterik dhe té dhénave kompjuterike — “(1) Me
kérkesé té zbatuesit té urdhrit, personi i cili e pérdor kompjuterin apo ka gasje te ai apo
te pajisja apo mbaijtési tjetér i té dhénave, éshté i obliguar gé té mundésojé gasje te ato
dhe t'i japé informatat e nevojshme pér realizimin pa pengesé té géllimit té bastisjes.
(2) Me kérkesé té zbatuesit té urdhrit, personi gé e pérdoré kompjuterin ose ka qgasje te
ai ose te pajisja tjetér apo mbajtés i té dhénave, éshté i obliguar qé menjeheré té
ndérmarre masa me té cilat pengohet shkatérrimi apo ndryshimi i té dhénave”*8,

Neni 198 - Konfiskimi i pérkohshem i té dhénave kompjuterike- “(1) Dispozitat nga neni
194 paragrafi (1), neni 195 paragrafi (1) dhe neni 197 té kétij ligji, i pérkasin edhe té
dhénave té ruajtura né kompjuter dhe pajsje té ngjashme pér pérpunim automatik,
pérkatesisht pérpunim elektronik té té dhénave, pajisje té cilat shérbejné pér
grumbullimin dhe transmetimin e té dhénave, bartés té té dhénave dhe informacioneve
parapaguese me té cilat disponon dhénési i shérbimeve. Me kérkesé me shkrim té
prokurorit publik, kéto té dhéna duhet t'i dorézohen prokurorit publik né afatin qé ai e
pércakton. Né rast té refuzimit té dorézimit, do té veprohet sipas nenit 196 paragrafi (1)

té kétij ligji”*°.

Gjithashtu, pér rregullimin procedural té krimit kibernetik vlejné edhe dispozitat e kapitullit

XVII — masat pér gjetjen dhe sigurimin e personave dhe té sendeve. Me réndési jané edhe

dispozitat e nenit 252 lidhur me géllimin dhe llojet e masave té veganta hetuese, sipas té cilit,

kur ka gjasa qé té sigurohen té dhéna dhe prova té domosdoshme pér udhéhegjen e

suksesshme té procedurés penale, té cilat né ményré tjetér nuk mund té mblidhen, mund té

ndérmerren masat e veg¢anta hetuese né vijim:

pércjellja dhe ingizimi i komunikimeve telefonike dhe komunikimeve tjera elektronike né

procedurén e pércaktuar me ligj té vecanté;

48 Ligji pér proceduré penale té Republikés sé Magedonisé sé Veriut (Gazeta Zyrtare e RMV nr:150/2010)

49 Po aty
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- pércjellja dhe ingizimi né shtepi, lokal té mbyllur ose té rrethuar qé i takon asaj shtépie
ose lokal afarist té shénuar si privat ose né automjet dhe hyrje né ato lokale pér krijimin
e kushteve pér pércjelljen e komunikimeve;

- pércjellja dhe ingizimi i fshehté i personave dhe sendeve me mjete teknike jashté
shtépisé ose lokalit afarist té shénuar si privat;

- shikimi i fshehté dhe kontrollimi i sistemit kompjuterik;

- kérkimi automatik ose né ményre tjetér, kérkimi dhe krahasimi i té& dhénave personale;

- shikimi né komunikimet telefonike ose komunikimet tjera té realizuara elektronike;

- grumbullimi i simuluar i sendeve; etj>°.

2.3 Institucionet shtetérore kompetente pér trajtimin e krimit kibernetik né RMV

Né shkurt té vitit 2005, me formimin e njésisé pér krim kompjuterik dhe falsifikime, pér
heré té paré i hasim fillimet pér themelimin e njé departamenti pér krim kompjuterik dhe
forenziké dixhitale. Tre vite mé voné u formua njésia e vecanté pér luftimin e krimit
kompjuterik, kurse né vitin 2014 kjo njési u nda nga departamenti pér krim té organizuar duke u
shéndruar né departament pér krim kompjuterik dhe forenziké dixhitale né kuadér té shérbimit

gendror té policisé.
Departamenti pér krim kompjuterik dhe forenziké dixhitale pérbéhet nga dy njési:

1. Njésia pér hetimin e krimit kompjuterik, qé ka dy seksione:
-Seksioni pér hetimin e kegpérdorimit té kartelave pagesore;

-Seksioni pér hetimin e incidenteve kompjuterike.

Kjo njési merret me vepra penale gé kané té béjné me krimin kompjuterik, e té cilat jané té

parapara né kodin penal té RMV-sé. Kétu béjné pjesé: neni 251- démtimi dhe hyrja e

50 Ligji pér proceduré penale té Republikés s& Magedonisé sé Veriut (Gazeta Zyrtare e RMV nr:150/2010)
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paautorizuar né sistemin kompjuterik, neni 251-a —bérja (programimi) dhe futja e viruseve
kompjuterike, neni 193- ekspozimi i materialit pornografik fémijés, neni 193-a- prodhimi dhe
distribuimi i pornografisé fémijérore, neni 251-b - mashtrimi (kompjuterik), neni 149-
kegpérdorimi i té dhénave personale. Njésia pér hetimin e krimit kompjuterik bashképunon

edhe me njési té tjera organizative né kuadér té Ministrisé sé punéve té brendshme®?.

2. Njésia pér forenziké dixhitale, e cila ka dy seksione:
- Seksioni pér ekzaminimin e pajisjeve kompjuterike;

- Seksioni pér ekzaminimin e pajisjeve telefonike.

Departamenti pér krim kompjuterik dhe forenziké dixhitale ka bashképunim té ngushté me dy

organizatat ndérkombétare, EUROPOL dhe INTERPOL.

Né RMV ekzistojné institucione kompetente shtetérore qé merren né ményré indirekte me

luftimin e krimit kibernetik. Disa nga kéto institucione jané:

Ministria pér Shogéri Informatike;

Ministria e Ekonomisé;

Ministria e Financave;

Ministria e Drejtésisé (me gjykatat dhe prokurorité publike);

Biroja pér siguri publike né kuadér té€ Ministrisé sé punéve té brendshme;
Ministria e Mbrojtjes;

Qendra pér menaxhimin e krizave;

YV V. .V V V VYV VY V

Agjencioni pér komunikime elektronike®2.

51 Té dhéna nga Ministria e punéve té brendshme
52 AyKoBCKM JyrocnaBs, “CUTrypHOCT Ha KOMMjyTEPCKN CUCTEMM, KOMMjYTEPCKU KPUMUHAN U KOMNjyTepcku Tepopmsam”, Shkup,
2012.
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KAPITULLI | TRETE

Krimi kibernetik né disa vende té Unionit Evropian — aspekte krahasimore

Zhvillimi i shpejté kompjuterik dhe roli i madh i internetit kané detyruar geverité
kombétare dhe agjensionet ndérkombétare té ndérmarrin masa lidhur me rregullimin e késaj
céshtje. Kéto mjete shumé té sofistikuaara kané shkatérruar pengesat e komunikimit dhe
ndryshuan ményrén se si njé pjesé e madhe e botés bén biznes. Mundésité e reja qé u krijuan
né “hapsirén kompjuterike” rritén edhe aftésité e krimineléve, gé duke shfrytézuar dobésité gé
ka kjo “hapsiré” té kryejné vepra penale. Rreziget e reja gé lidhen me kéto ndryshime kérkojné
vémendje té vazhdueshme né té gjitha frontet, duke pérfshiré kétu ato: kombétare, rajonale
dhe ndérkombétare. Derisa procesi i ‘globalizimit’ vazhdon té pérshpejtohet, njé pérgjigje
plotésisht globale ndaj kétyre problemeve té epokés dixhitale, ende nuk éshté shfaqur.

Kontrolli i krimit kibernetik, kérkon pérdorimin e rrjeteve té reja: rrijete né mes policisé
dhe agjencioneve té tjera brenda geverisé, rrjete né mes policisé dhe institucioneve private dhe
rrjeteve té policisé pértej kufijve kombétaré. Gjaté dekadés sé fundit, éshté béré njé pérparim i
konsiderueshém brenda dhe mes shteteve pér té zhvilluar punén e policisé né lufté kundér
krimit kibernetik. Megjithaté, ritmi i ndryshimit teknologjik do té vazhdojé duke mos u pakésuar
dhe veprimet e krimineléve né kompjuter do té vazhdojné té paragesin sfida pér zbatimin e
ligjit. Deri voné, nuk ishte e mundur té flitej pér njé konsensus ndérkombétar pér luftimin e
krimit kibernetik. Né nivelin ndérkombétar, dy instrumente té reja ofrojné njé bazé té
shéndoshé pér bashképunim ndérkufitar lidhur me zbatimin e ligjit pér luftimin e krimit
kibernetik. | pari nga kéto instrumente éshté Konventa e Késhillit té€ Evropés pér krimin
kibernetik, megjithése e dizajnuar si njé mekanizém rajonal ka réndési globale, e dyta éshté
Konventa e Kombeve té Bashkuara kundér krimit té organizuar transnacional, e cila éshté
globale.

Masat e ndryshme gé veprojné tani brenda Bashkimit Evropian, Konventa e Késhillit té

Evropés, krijimi i EUROPOL dhe krijimi i njé rrjeti evropian gjygésor, japin shembuj té njé
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harmonizimi mé té madh té ligjit dhe mé pak mundési pér kriminelét gé té shfrytézojné
zbrazétirat juridike. Themelimi i Agjensisé té Bashkimit Evropian pér Siguri Kibernetike -
“European Union Agency for Cybersecurity (ENISA)” né vitin 2004, éshté njé tjetér masé e
ndérmarré pér luftimin e krimit kibernetik. Ky agjension éshté njé gendér e ekspertizés pér
siguriné kibernetike né Evropé. ENISA ndihmon BE dhe vendet e BE-sé té pajisen mé miré dhe
té pérgatiten pér té parandaluar, zbuluar dhe reaguar ndaj problemeve gé shfagen lidhur me
siguriné e informacionit, njékohésisht ofron késhilla dhe zgjidhje praktike pér sektorin publik
dhe privat né vendet e BE-sé dhe institucionet e BE-s&>3,

Né vazhdim do té paraqgiten té dhéna té ndryshme lidhur me krimin kibernetik né disa
vende té Evropés. Qéllimi i vetém éshté fitimi i njé pasqyre té legjislacioneve dhe strategjive té

shteteve té ndryshme té Unionit Evropian.

3.1 Krimi kibernetik né Gjermani

3.1.1 Legjislacioni gijerman mbi krimin kibernetik

Gjermania bén pjesé né njé nga vendet me teknologjiné e informacionit mé té zhvilluar.
Shérbimet e informacionit dhe komunikimit elektronik jané péhapur né té gjitha fushat
ekonomike, e né té njejtén kohé jané béré ményré e jetesés. Krimi kibernetik paraget problem
shumé serioz né Gjermani duke pasur parasysh se sipas njé studimi té botuar nga Shoqata e
Sektorit té IT né Gjermani, né shtator té 2018, dy té tretat e prodhuesve té Gjermanisé jané
goditur nga sulmet e krimit kibernetik, duke i kushtuar ekonomisé té Evropés rreth 43 miliardé

euro (50 miliardé dollaré)>*.

53 European Union Agency for Cybersecurity (ENISA): https://europa.eu/european-union/about-eu/agencies/enisa_en (qasja e
fundit mé 05.03.2020)

54Cyber attacks cost German industry almost $50 billion: study: https://www.reuters.com/article/us-germany-security-
cyber/cyber-attacks-cost-german-industry-almost-50-billion-study-idUSKCN1LT12T (gasja e fundit mé 05.03.2020)
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Edhe Gjermania éshté nénshkruese e Konventés sé Budapestit, té cilén e ka ratifikuar né
vitin 2009. Duke ju pérmbajtur késaj konvente, ajo ka miratuar né Kodin penal disa dispozita té

caktuara. Kodi penal gjerman pérfshin kéto nene gé kané té béjné me krimin kibernetik:

e Neni 202a - hyrje e paligjshme;

e Neni202b - pérgjim i paligjshém;

e Neni 202c - shpérndarja e viruseve;
e Neni303a - manipulim i té dhénave;
e Neni 303b - sabotim kompjuterik;

e Neni 269 - falsifikimi kompjuterik;

e Neni 263 - mashtrim kompjuterik>>.

Sa i pérket céshtjeve procedurale lidhur me krimin kibernetik té gjitha masat
procedurale dhe shtrénguese té pércaktuara nga Konventa e Krimit Kibernetik pérfshihen né

Kodin penal té Gjermanisé®®.

Pérvec¢ Kodit penal, siguria kibernetike né Gjermani, rregullohet edhe nga disa akte
ligiore. Mé i réndésishmi, gé ka té béjé me siguriné né internet éshté Akti ligjor gjerman pér
siguriné e teknologjisé informative, i 25 korrikut 2015, i cili ndryshoi njé numér ligjesh, né
vecganti Aktin ligjor gjerman pér telemedia, Aktin ligjor gjerman pér telekomunikim, Akti ligjor

federal pér mbrojtjen e té dhénave, etj°’.

3.1.2 Institucionet e veganta gjermane pér luftimin e krimit kibernetik

Né secilin prej landeve gjermane ka njé Landeskriminalamt (LKA) gé éshté institucion

operacional, pérgjegjés pér hetimet penale. Pérshkak té numrit té rritur té krimit kibernetik,

55 Cybercrime Laws:Germany: https://www.cybercrimelaw.net/Germany.html (gasja e fundit mé 06.03.2020)

56 Késhilli Evropés, “ National legislation implementing the Convention on Cybercrime- Comparative analysis and good
practices”

57 Germany: Subersecurity 2020: https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/germany (gasja e fundit
mé 06.03.2020)
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disa Lande konsiderojnése éshté i nevojshém krijimi i njé gendre té specializuar pér krimin
kibernetik. “Bundeskriminalamt” — Zyra Federale e Policisé Kriminale koordinon kontaktet e
policisé kombétare dhe ndérkombétare. Pérvec detyrés gé ka pér té hetuar krime té rénda (té

organizuara), kjo zyré éshté kompetente qé té hetojé edhe raste té krimi té réndé kibernetik>2.

Réndési té madhe né luftén kundér krimit kibernetik ka edhe Zyra Federale pér Siguriné
e Informacionit. Zyra Federale pér Siguriné e Informacionit paraqitet si autoriteti kryesor qé ka
kompetenca té veprojé né lidhje me siguriné kibernetike né Gjermani. Kjo zyré éshté kontakti
kryesor lidhur me pyetjet pér masat parandaluese té sigurisé dhe éshté pérgjegjése pér marrjen

e njoftimeve pér shkeljet e sigurisé >°.

Né Gjermani ekzistojné edhe Autoritetet pér Mbrojtjen e té& Dhénave, té cilat zbatojné
té gjitha ligjet pérkatése pér mbrojtjen e té dhénave. Cdo shtet federal gjerman ka njé Autoritet
té vecanté pér mbrojtjen e té dhénave. Institucion tjetér qé merret me formé té vecanté té
krimit kibernetik éshté Agjensia Federale e Rrjetit, e cila zbaton ligjet e lidhura me
telekomunikimin dhe éshté pérgjegjés pér marrjen e njoftimeve pér shkeljet e sigurisé né lidhje

me rrjetet dhe shérbimet e telekomunikimit®°.

3.1.3 Strategjia nacionale pér siguri kibernetike né Gjermani

Ministria e punéve té brendshme né Gjermani, né vitin 2014 miratoi né ményré té
pérmbledhur Strategjine Nacionale pér Siguri Kibernetike, pér té pérmirésuar siguriné e IT né
industri, pér té siguruar mbrojtje té pérdoruesve té internetit dhe pér té forcuar ményrén e
veprimit té Zyrés Federale pér Siguriné e Informacionit dhe té Zyrés Federale té Policisé

Kriminale. Strategji pér krimin kibernetik ka pasur edhe mé herét, respektivisht né vitin 2009.

Strategjia e viti 2014 pér siguri kibernetike pérfshin disa fusha, duke pérfshiré

58 Germany: Subersecurity 2020: https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/germany (gasja e fundit
mé 06.03.2020)

59 Po aty,

80 Po aty,
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e Mbrojtjen e infrastrukturave té informacionit;

e Sigurimin e sistemeve té teknologjisé informative né Gjermani;

e Forcimin e sigurisé sé teknologjisé informative né administratén publike;
e Qendra Kombétare e Kibernetikés;

e Kontroll efektiv i krimit - pérfshiré hapésirén kibernetike;

e Zhvillimi i personelit né institucionet federale;

* Mjetet pér t'iu pérgjigjur sulmeve kibernetike®.

3.2 Krimi kibernetik né Austri

3.2.1 Korniza ligjore pér rregullimin e krimit kibernetik né Austri

Statistikat mé té fundit kriminale té publikuara nga Ministria e Punéve té Brendshme e
Austris€, tregojné njé rritje té madhe té krimit kibernetik. Né gjysmén e paré té 2019, policia
austriake regjistroi mbi 13,000 vepra té krimit kibernetik, krahasuar me rreth 8.700 né té
njejtén periudhé té vitit té kaluar®2. Prandaj, lufta kundér krimit kibernetik po béhet gjithnjé e
mé e réndésishme, veganérisht pér kompanité gé té mbrojné sekretet e tyre té biznesit.

Sipas Raportit pér Siguri Kibernetike té Austrisé té vitit 2019, zhvillimet teknologjike dhe
rrjeti dixhital global nénkupton qé hapésira kibernetike, si njé fushé e paprekshme, éshté béré
shumé mé e réndésishme né sektorin ushtarak. Né raport theksohet se né konfliktet e tanishme
dhe té ardhshme ushtarake do té béhen pérpjekje pér té arritur efekte né hapésirén

kibernetike.

61 Késhilli Evropian, “The practical implementation and operation of European policies on prevention and combating cybercrime
- Report on Germany”, Bruksel, 2017

62Austria: Cybercrime And Protection Under Criminal Law, 2019: https://www.mondag.com/austria/crime/874318/cybercrime-
and-protection-under-criminal-law (qasja e fundit mé 10.03.2020)
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Pér ratifikim e Konventés pér Krim Kibernetik, republika e Austrisé ka miratuar
ndryshime né Kodin Penal né vitin 2002 dhe Kodin Procedural Penal. Kodi Penal i Austrisé
pérfshin veprat penale té méposhtme:

e Neni 118a - gasje e paligjshme;

e Neni 119a - pérgjimi i paligjshém;

e Neni 126a - manipulimi i té dhénave;
e Neni 126b - ndérhyrja né system;

e Neni 126¢ - keqpérdorim i pajisjeve;
e Neni 225a - falsifikimi kompjuterik;

e Neni 148a - mashtrimi kompjuterik®.

3.2.2 Institucionet kompetente pér luftimin e krimit kibernetik né Austri

Brenda prokurorisé té Austrisé, nuk ka njé zyré té specializuar pér krimin kibernetik. Si
géllim i Strategjisé pér Krimin Kibernetik, Qendra Kompetente pér Krim Kibernetik (C4) éshté
themeluar si pjesé e Zyrés Federale té Hetimeve Penale (Bundeskriminalamt). C4 éshté uré
lidhése mes Austrisé me Qendrén Evropiane té Krimit Kibernetik té Europol (EC3) dhe Qendrés
sé Krimeve Digjitale (IDCC) té Interpolit. C4 éshté e pérbéré nga eksperté tekniké dhe persona
shumé té specializuar né fushat e zbulimit, mjekésisé ligjore dhe teknologjisé.
Nga Ministria e Punéve té Brendshme éshté hapur njé numér direkt telefonik ku mund té
paragiten rastet e krimit kibernetik. Numér i veganté ekziston edhe pér denoncimin e
pornografisé me fémijé.

Gjithashtu, né Austri funksionon edhe Qendra Ushtarake e Sigurisé Kibernetike

(MilCySihZ) gé mbron sitemet dhe rrjetet e ushtrisé nga kércénimet dhe sulmet kibernetike®.

63 Austria: Cybercrime: ( https://www.coe.int/en/web/octopus/country-wiki/-
/asset_publisher/hFPAS5fbKjyCJ/content/austria/pop up? 101 INSTANCE hFPASfbKjyCJ viewMode=print& 101 INSTANCE hF
PAS5fbKjyCJ languageld=fi_Fl ) (qasja e fundit mé 12.03.2020)

64 Austrina: Report Cyber Security 2019,(file:///C:/Users/User/Downloads/EN-Cybersicherheit Bericht 2019.pdf) (gasja e fundit
mé 12.03.2020)

41


https://www.coe.int/en/web/octopus/country-wiki/-/asset_publisher/hFPA5fbKjyCJ/content/austria/pop_up?_101_INSTANCE_hFPA5fbKjyCJ_viewMode=print&_101_INSTANCE_hFPA5fbKjyCJ_languageId=fi_FI
https://www.coe.int/en/web/octopus/country-wiki/-/asset_publisher/hFPA5fbKjyCJ/content/austria/pop_up?_101_INSTANCE_hFPA5fbKjyCJ_viewMode=print&_101_INSTANCE_hFPA5fbKjyCJ_languageId=fi_FI
https://www.coe.int/en/web/octopus/country-wiki/-/asset_publisher/hFPA5fbKjyCJ/content/austria/pop_up?_101_INSTANCE_hFPA5fbKjyCJ_viewMode=print&_101_INSTANCE_hFPA5fbKjyCJ_languageId=fi_FI
file:///C:/Users/User/Downloads/EN-Cybersicherheit_Bericht_2019.pdf

3.2.3 Strategjia nacionale e sigurisé kibernetike austriake

Strategjia Nacionale e Sigurisé Kibernetike austriake éshté implementuar mé 20 mars

2013. Né kuadér té Strategjisé sé saj pér Siguri Kibernetike, Austria ndjek géllimet e méposhtme

strategjike:

1.

Disponueshmeéria, besueshméria dhe konfidencialiteti i shkémbimit té té dhénave,
garantohen vetém né njé hapésiré té sigurt dhe té besueshme kibernetike;

Bazuar né gasjen nacionale té ministrive federale kompetente, Austria do té sigurojé
mbrojtje té teknologjisé informative, gé té jeté e sigurt dhe rezistente ndaj
kércénimeve;

Siguria kibernetike do té mbrohet nga autoritetet austriake - né bashképunim me
partneré jo-geveritarg;

Duke ndérmarrur njé numér masash ndérgjegjésimi, Austria do té ndérton njé "kulturé
té sigurisé kibernetike";

Austria do té luajé njé rol aktiv né bashképunimin ndérkombétar né nivelin evropian dhe
global, vecanérisht duke shkémbyer informacione, duke formuluar strategji
ndérkombétare, duke hartuar skema vullnetare dhe rregullore ligjérisht té detyrueshme,
duke ndjekur ¢éshtje penale, duke mbajtur ushtrime transnacionale dhe duke realizuar
projekte bashképunimi;

Té gjitha ndérmarrjet austriake do té mbrojné integritetin e aplikacioneve té tyre, si dhe
identitetin dhe privatésiné e klientéve té tyre. Bashképunimi i ngushté dhe sistematik
midis ndérmarrjeve luan njé rol vendimtar né kété process;

Popullsia austriake duhet té jeté e vetédijshme pér pérgjegjésiné personale lidhur me
hapésirén kibernetike. Té gjithé qytetarét duhet té sigurojné mbrojtje adekuate té

aktiviteteve té tyre né internet®,

65Austria: Report Cyber Security 2019, (file:///C:/Users/User/Downloads/EN-Cybersicherheit Bericht 2019.pdf) (gasja e fundit
mé 13.03.2020)
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3.3 Krimi kibernetik né Francé

3.3.1 Legjislacioni francez mbi krimin kibernetik

Franca gjithmoné ka gené né vijé té paré pér zhvillime teknologjike mbi siguriné
kibernetike. Ajo éshté bazuar né ofrimin e mbrojtjes dhe paragitjen e njé perspektive unike mbi
siguriné kibernetike. Studiuesit francezé, duke u bazuar né legjislacionin francez kundér krimit
kibernetik, kéto krime i ndajné né dy kategori té médha: krimet gé synojné drejtpérdrejt
sistemet kompjuterike dhe rrjetet e informacionit, té quajtura si "krime té pastra
kompjuterike", dhe krimet e kryera pérmes pérdorimit té& kompjuterave dhe rrjeteve té tyre,
me fjalé té tjera pérdorimi i kompjuteréve né kryerjen e krimeve "konvencionale", té cilat
guhen edhe "krime konvencionale té lidhura me kompjuterin”

Ransomware, malware bankar dhe mashtrimet kibernetike jané disa nga kércénimet
kryesore me té cilat pérballen mbrojtésit e krimit kibernetik né Francé, sipas njé raporti té
fundit nga Ministria e Punéve té Brendshme té Francés®. “Ransomware” paraget lloj té virusit
gé kércénon se do té publikohen té dhénat e viktimés ose bllokon gasjen e pérdoruesit né
pajisjen e tij, nése nuk paguhet njé shpérblim.

Franca ka adoptuar njé kornizé té gjeré ligjore mbi krimin kibernetik dhe veprat penale
té lidhura me kompjuterin, duke filluar me Ligjin Nr. 88-19, 5 Janar 1988, pér mashtrimin
kompjuterik ("Godfrain Law ") dhe ndryshimet e tij, i cili u kodifikua né nenet 323-1 deri 323-7
té Kodit Penal®’.

Ligjet mé té réndésishme té Francés né fushén e sigurisé kibernetike jané:
1. The Godfrain Law (Ligji Godfrain) - 88-19, i 15 janarit 1988;
2. The Law for a Digital Republic (Ligji pér njé republiké dixhitale) — 2016-1321,i 7
tetorit 2016;

66 Cybersecurity news and views: Ransomware is a real problem in France, ( https://portswigger.net/daily-swig/ransomware-is-
a-real-problem-in-france) (qasja e fundit mé 18.03.2020)

67France-Cybercrime, ( https://www.coe.int/en/web/octopus/country-wiki/-
/asset_publisher/hFPA5fbKjyCJ/content/france/pop up?inheritRedirect=false ) (qasja e fundit mé 18.03.2020)
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3. The Network and Information Systems Security Act (Akti ligjor i sigurisé sé rrjetit dhe

sistemeve té informacionit) — 2018-133, i 26 shkurtit 20182,

Kodi penal francez, krimin kibernetik e rregullon né kété ményré: nenet prej 323-1 deri
323-7 pércaktojné si krime té gjitha veprat penale kundér konfidencialitetit, integritetit dhe
disponueshmérisé sé té dhénave dhe sistemeve kompjuterike, duke pérfshiré qasjen e
paligishme (neni 323-1 p.1), ndérhyrjen né té dhéna (neni 323-1 p.2 dhe 323-3), ndérhyrjen né
sistem (neni 323-2), si dhe keqpérdorimi i pajisjeve (neni 323-3). Veprat penale lidhur me

pornografiné e fémijéve mbulohen nga neni 222-23 deri 222-31.

Vémendjen mé té madhe térhegin dénimet qé jané té parapara pér kéto vepra penale.
Pérvec¢ dénimeve me burg, Franca parasheh edhe dénime me té holla pér té cilat shumat jané
tepér té larta. Késhtu psh. pér rastet kur kryhet hakingu, dénimi me gjobé zen vlerén e 60,000€,
ndérkag nése e njejta vepér éshté kryer ndaj ndonjé sistemi publik apo geveritar dénimi me
gjobé éshté 150,000 €. Pér sulmet ndaj sistemeve informative jané paraparé dénime me burgim
me pesé vjet burg dhe me gjobé deri né 150,000€. Kur vepra penale pérfshin njé sistem publik
ose qeveritar, sanksionet ngrihen né shtaté vjet burgim dhe gjobé deri né 300,000€.
Pra mund té shihet garté se Franca ka paragitur dénime kaqg té larta me géllim té preventivés,

duke “frikésuar” personat gé déshirojné té kryejné krime kibernetike.

3.3.2 Institucionet kompetente franceze pér luftim té krimit kibernetik

Né dhjetor té vitit 2014, né Ministriné e Punéve té Brendshme u emérua késhilltar
special qgeveritar pér luftén kundér krimit kibernetik. Ai éshté pérgjegjés pér koordinimin e
strategjisé sé ministrisé né kété fushé.

Qendra Franceze e Ekspertéve kundér Krimit Kibernetik (CECyF) éshté njé gendér pér té

luftuar krimin kibernetik né Francé. Paraget partneritet midis agjencioneve qeveritare,

68France:Cybersecurity 2020, ( https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/france) (qasja e fundit mé
20.03.2020)
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komunitetit akademik, shoqatave jofitimprurése dhe industris€, i vendosur pér té paré ményra
té reja dhe mé efektive pér té luftuar kércénimet nga krimit kibernetik®°.
Gjithashtu, dy sektore gé jané kompetente pér kérkesén ligjore né lidhje me siguriné
kibernetike jané:
» Sektori i Shérbimeve Financiare — i cili merret me kérkesa té tilla si auditimi i
sistemit informatik, forcimi i rezistencés ndaj rreziqgeve né internet, zhvillimi i
mbrojtjes gé i pérshtatet kompleksitetit té sulmeve kibernetike, etj;
» Sektori i Telekomunikimit — i cili merret me respektimin rregullave gé lidhen me

kushtet e géndrueshmeérisé, cilésisg, sigurisé té rrjetit dhe shérbimit.

Njé tjetér institucion me réndési éshté Agjensioni Nacional pér Siguri Kibernetike té
Francés (ANSSI) gé éshté themeluar né vitin 2009. Roli i agjensionit éshté té nxisé njé reagim té
koordinuar, ambicioz, pro-aktiv pér ¢éshtjet e sigurisé kibernetike né Francé. ANSSI raporton
tek Sekretariati i Pérgjithshém pér Mbrojtjen dhe Siguriné Nacionale (SGDSN) duke ndihmuar

késhtu kryeministrin né ushtrimin e pérgjegjésive té tij pér mbrojtjen dhe siguriné nacionale’®.

3.3.3 Strategjia nacionale pér krim kibernetik né Francé

Né shkurt té vitit 2011, Agjensioni Nacional i Sigurisé Kibernetike té Francés (ANSSI) botoi
strategjiné e Francés pér kibernetiké dhe siguri kibernetike. Pér tu mbrojtur nga sulmet
kibernetike dhe pér té mbrojtur siguriné e gqytetaréve francezé, bizneseve, strategjia e Francés

pércakton katér objektiva strategjiké:

e té jeté njé fuqgi globale pér mbrojtje kibernetike;
e té& mbrojé liriné e Francés pér vendimmarrje duke mbrojtur informacionin

sovran;

69 French Expert Center Against Cybercrime (CECyF) ( https://www.cybersecurityintelligence.com/french-expert-center-against-
cybercrime-cecyf-2816.html )(gasja e fundit mé 21.03.2020)

70ANSSI: A WORD FROM THE DIRECTOR GENERAL, ( https://www.ssi.gouv.fr/en/mission/word-from-director-general/) (qasja e
fundit mé 21.03.2020)
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e té forcojé siguriné kibernetike;

e téruaj siguriné né hapésirén kibernetike’?.

Pérvec késaj, Franca ka miratuar njé strategji tjetér nacionale pér siguriné kibernetike né
vitin 2015. Kjo strategji synon té pércjell tranzicionin dixhital té shoqérisé franceze dhe té
drejtojé sfidat e reja té ndryshimit té pérdorimeve té teknologjisé dixhitale dhe kércénimeve gé

shogérohen me kéto ndryshime. Strategjia pérgendrohet né pesé géllime:

e garantimii sovranitetit kombétar;

e sigurimii reagimit té forté ndaj akteve té krimit kibernetik;

e informimii publikut;

e bérja e sigurisé dixhitale njé avantazh konkurrues pér bizneset franceze;

e rritja e zérit té Francés né skenén ndérkombétare’?.

3.4 Krimi kibernetik né Spanjé

3.4.1 Legjislacioni spanjol mbi krimin kibernetik

Spanja si shtet hyn né grupin e vendeve mé té€ médha dhe mé té pasura né Evropé. Ajo
vazhdimisht ka béré pérpjekje té géllimshme pér té luftuar krimin kibernetik, duke investuar
kohé, para dhe burime né sistemet dhe organizatat e saj kompetente pér kété qéllim. Pérdorimi
i internetit nga mé shumé se 70% e popullatés spanjole, paraget rrezikim té tyre nga krimi
kibernetik’3. Té dhénat statistikore té publikuara né vitin 2018, tregojné totalin e rasteve té
krimit kibernetik gé kané ndodhur né Spanjé né vitin 2017. Kéto té dhéna u bazuan né raportet
e prokurorisé sé shtetit spanjoll. Mashtrimi pérmes teknologjisé sé informacionit dhe

komunikimit ishte renditur mé i larti, me gjithésej 3.714 raste, nérkaqg menjéheré pas tij, me

71IANSSI:Cybersecurity strategy, ( https://www.ssi.gouv.fr/en/cybersecurity-in-france/cybersecurity-strategy/ ) (qasja e fundit
mé 23.03.2020)

72France and Cyber security, ( https://www.diplomatie.gouv.fr/en/french-foreign-policy/security-disarmament-and-non-
proliferation/fight-against-organized-criminality/cyber-security/ ) (qasja e fundit mé 23.03.2020)

73Cybersecurity in Spain,2019, ( https://cybernews.com/security/cybersecurity-in-spain/) (gasja e fundit mé 24.03.2020)
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numér mé té larté té rasteve (825 raste) u rendit pornografia me fémijé dhe korrupsioni i té
miturve ose personave me aftési té kufizuara’®. Késhtu u béné ndryshime né Kodin Penal té
Spanjés, duke inkriminuar lloje té reja té veprave penale dhe duke ndryshuar klasifikimet e
méparshme té krimit kibernetik.
Spanja ka njé numér té madh té rregullave pé siguri kibernetike, duke pérfshiré mbi 50
ligie té ndryshme qé zbatohen, prej té cilave disa prej mé té réndésishmeve jané:
1. Ligji 38/2015, i 28 shtatorit 2015, pér siguriné kombétare;
2. Dekret- ligji mbretéror 12/2018, i 7 shtatorit 2018, duke pérfshiré Direktivén e
BE, né lidhje me masat pér njé nivel té larté té sigurisé sé sistemit té rrjetit dhe
informacionit né té gjithé Bashkimin Evropian;
3. Ligji 34/2002, i 11 korrikut, pér shérbimet e informacionit dhe tregtiné
elektronike;
4. Ligji 59/2003, i 19 dhjetorit, pér nénshkrimet elektronike;

5. Ligji 9/2014, i 9 majit, pér telekomunikimin e pérgjithshém, etj’>.
Kodi Penal spanjol rregullon krimin kibernetik me kéto nene:

e Neni 197 - zbulim i sekretit;

e Neni 199 — vjedhje elektronike;

e Neni 248 - mashtrimi kompjuterik;

e Neni 256 — démtimi i telekomunikimi;
e Neni 264 - shpérndarja e viruseve;

e Neni 270 — shkelja e té drejtés té autorit;’®.

74 Statista: Court proceedings of cybercrime in Spain in 2017, (https://www.statista.com/statistics/463628/cybercrime-type-
figures-spain/) (qasja e fundit mé 25.03.2020)

75 Spain: Cybersecurity laws and regulations, ( https://iclg.com/practice-areas/cybersecurity-laws-and-regulations/spain) (qasja
e fundit mé 26.03.2020)

76 Spain: Cybercrime laws, ( https://www.cybercrimelaw.net/Spain.html) (gasja e fundit mé 27.03.2020)
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3.4.2 Institucionet e specializuara pér luftimin e krimit kibernetik né Spanjé

Spanja ka dy ekipe té ndryshme pér reagim urgjent ndaj krimeve kibernetike, nén emrat
INCIBE-CERT dhe CCN-CERT. INCIBE-CERT éshté themeluar né vitin 2008 dhe juridiksionii tij
shtrihet né té gjithé Spanjén, gé do té thoté se ky éshté ekip pérgjegjés pér publikun e gjeré,
bizneset dhe grupet e tjera spanjole, ndérsa CCN-CERT éshté pérgendruar vetém né

institucionet geveritare.”’

Institucioni kryesor pér siguri kibernetike né Spanjé, éshté Centro Nacional de
Proteccidn de las Infraestructuras Criticas (CNPIC).”® Pér detyré kryesore ka forcimin e sigurisé
kibernetike té Spanjés duke rritur ndérgjegjésimin pér ¢éshtjet pérkatése dhe duke iu pérgjigjur
sulmeve kibernetike. INCIBE-CERT éshté nén kontrollin e CNPIC dhe mund té pérdoret pér t'iu

pérgjigjur sulmeve té ndryshme kibernetike.

Gjithashtu, Spanja éshté pjesé e rrjetit Fourteen Eyes. Fourteen Eyes éshté njé aleancé
inteligijence midis shteteve té médha té botés, ku béjné pjesé edhe Shtetet e Bashkuara té
Amerikés, Mbretéria e Bashkuar, Franca dhe Australia. Kjo aleancé i lejon agjencité e
inteligjencés nga kéto vende té pérdorin teknika té ndryshme pér té monitoruar té dhénat
kibernetike. Shtetet e pérfshira né kété aleancé, kéto té dhéna mund t'i shkémbejné me njéra-

tjetrén, me géllim qé té parandalojné sulmet terroriste dhe té mbrojné qytetarét.

3.4.3 Strtegjité nacionale té Spanjés pér krim kibernetik

Si shumé vende evropiane, edhe Spanja ka miratuar strategji pér siguri kibernetike.
Strategjia e paré daton nga viti 2013, paraqitet si dokument gjithépérfshirés me objektiva té

vecanta, géllimi kryesor i té cilés ishte forcimi i institucioneve dhe rrjeteve té sigurisé

77 Cybernews: Cybersecurity in Spain, (https://cybernews.com/security/cybersecurity-in-spain/ ) (qasja e fundit mé 28.03.2020)
78CNPIC: Cybersecurity, ( http://www.cnpic.es/en/Ciberseguridad/index.html) (qasja e fundit mé 28.03.2020)
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kibernetike’®. Ndérsa strategjia e dyté éshté miratuar mé 1 prill 2019 duke pérfshiré 15

objektiva, disa prej té cilave jané:

e Adresimi i krimit kibernetik;

e Bilanci mes sigurisé dhe privatésisé;

e Ndérgjegjésimii qytetaréve;

e Mbrojtja e informacionit;

e Hartimii planeve kombétare pér krim kibernetik;
e Angazhimi né bashképunim ndérkombétar;

e Vendosja e partneritetit publik-privat;

Themelimi i njé forme té institucionalizuar bashképunimi mes agjencioneve
publike;

e Themelimi i mekanizmave pér raportimin e rasteve;

e Organizimi i ushtrimeve pér siguri kibernetike;

e Nxitja e sektorit privat gé té investojé né masa té sigurisé;

e Forcimi i programeve trajnuese dhe educative®.

3.5 Krimi kibernetik né Holandé

3.5.1 Rregullimi legjislativ i krimit kibernetik né Holandé

Né historiné e rregullimit té legjislacionit pér krimin kibernetik né Holandé, Konventa e
Késhillit té Evropés pér Krimin Kibernetik paraget njé pérpjekje té réndésishme pér té
harmonizuar ligjin penal kombétar né kété fushé. Pér té kuptuar miré legjislacionin e krimit

kibernetik, disa karakteristika té pérgjithshme té sé drejtés penale holandeze mund té jené té

79Bsa: Cybersecurity Spain, ( http://cybersecurity.bsa.org/assets/PDFs/country reports/cs_spain.pdf ) (qasja e fundit mé
28.03.2020)

80Enisa:Spanish National cybersecurity strategy, ( https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-
map/national-cyber-security-strategies-interactive-map/strategies/the-national-security-strategy ) (qasja e fundit mé
28.03.2020)
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dobishme pér t'u pérmendur. E drejta penale éshté kodifikuar kryesisht né Kodin Penal dhe né
Kodin e Procedurés Penale. Kodi Penal bén dallimin midis krimeve (te té cilat hyjné pothuajse té
gjitha krimet kompjuterike) dhe kundérvajtjeve. Njé karakteristiké tjetér e réndésishme e sé
drejtés penale holandeze éshté e drejta pér té ushtruar diskrecionin prokurorial
(oportuniteitsbeginsel). Kjo do té thoté qé prokurori publik vendos nése éshté apo jo e
pérshtatshme té ndigni penalisht diké pér njé vepér penale?!.
Né lidhje me legjislacionin e krimit kibernetik né Holandé, mé té réndésishme jané Akti
ligjor i Krimit té Kompjuterave i vitit 1993 dhe Akti ligjor i Krimit té Kompjuterave Il i vitit 2006.
Kéto akte ishin té pandara. Akti ligjor i krimit té kompjuterave ishte rezultat i njé procesi té
gjeré legjislativ, i cili filloi né vitin 1985 me krijimin e njé Komiteti pér krimin kompjuterik.
Komiteti béri njé analizé té ploté té kodit penal dhe kodit té procedurés penale dhe paragqiti
raportin dhe rekomandimet né vitin 1987. Kjo coi né projektligjin pér krimin kompjuterik gé u
dérgua né Parlament mé 16 maj 1990. Amandamente té ndryshme dhe njé debat i nxehté né
parlament dérguan né versionin pérfundimtar té Aktit ligjor pér krimin e kompjuteréve qé hyri
né fugi mé 1 mars 1993. Mé 15 mars 2005, njé projekt-ligj pér ratifikimin e konventés u paraqit
né parlament dhe né kété ményré erdh né shprehje Akti ligjor i krimit té& kompjuterave Il i cili u
pranua nga parlamenti mé 1 gershor 2006 dhe hyri né fugi mé 1 shtator 2006%2. Q¢ té dy aktet
ligiore jané té inkorporuara né Kodin Penal dhe Kodin e Procedurés Penale té Holandés. Né té
njéjtén kohé Holanda ratifikoi Konventén pér krim kibernetik e cila hyri né fugi mé 1 mars 2007.
Kodi Penal, né pérputhje me Konventén e krimit kibernetik, pérfshin krimet e

méposhtme:

e Neni 138 - gasje té paligjshme;

e Neni 139 - pérgjim i paligjshém;

e Neni 350a - manipulim i té dhénave;

e Neni 161 - sabotim kompjuterik;

e Neni 225 - falsifikimi i dokumenteve;

e Neni 232 —kartelat pagesore;

81 Koops, Bert-Jaap, “Cybercrime Legislation in the Netherlands” 2010
82 Po aty
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e Neni 326-326¢ - Mashtrimi kompjuterik;

e Neni 240b — pornografia e fémijéve?.

Edhe Kodi i Procedurés Penale rregullon ¢éshtje me réndési lidhur me krimin kibernetik. Késhtu
né nenet 125i — 1250 parashikohen rregulla mbi kérkimin e sistemeve kompjuterike gjaté
kontrollit té lokaleve me géllim té ruajtjes sé té dhénave kompjuterike, neni 126la- 126mn
rregullon kompetencat pér mbikéqgyrjen e komunikimeve elektronike, ndérkaq neni 126m ka té

béjé me pérgjimet e komunikimeve®,

3.5.2 Institucionet kompetente pér luftimin e krimit kibernetik né Holandé

Hetimi i krimit kibernetik éshté e pérgendruar né Njésiné Kombétare té Policisé
Kombétare né Driebergen. Megjithaté, kompetenca ligjore pér té filluar dhe drejtuar hetimet
penale i pérket prokurorisé, me mbéshtetjen teknike nga policia. Holanda i éshté pérmbajtur
detyrimit qé parasheh Konventa e Budapestit, pér té vendosur njé piké kontakti 24/7 kudo té
mund téparaqiten té gjitha rastet gé kané té béjné me krim kibernetik. Kjo realizohet
népérmjet disa gendrave kompetente té cilat jané né kordinim me Ministiné e drejtésisé. Njéra
nga kéto éshté “Qendra Nacionale e Operacioneve pér Siguri Kibernetike” (NCSOC) e cila éshté
né dispozicion 24/7 si gendér raportimi. Zbulon kércénime dhe cénimet e reja, si dhe siguron
rrietin e kontakteve®. Qendér tjetér kompetente pér krim kibernetik éshté “Qendra Nacionale
e Sigurisé Kibernetike (NCSC) e cila éshté themeluar né vitin 2012 dhe né vete pérfshin edhe
Ekipin holandez pér reagimin ndaj emergjencave kompjuterike.

Gjithashtu, éshté formuar njé institut i vecanté pér krim kibernetik, i quajtur “Dutch
Institute for Technology, Safety & Security” qé éshté krijuar nga geveria, institucionet arsimore

dhe kompanité pér té shqyrtuar dhe zgjidhur c¢éshtjet e sigurisé. Fushat e fokusit pérfshijné

83Netherlands: Cybercrime, ( https://www.coe.int/en/web/octopus/country-wiki/-
/asset_publisher/hFPA5fbKjyCJ/content/netherlands/pop up?inheritRedirect=false) (qasja e fundit 02.04.2020)
84 Po aty

85 Cyberwiser: Netherlands (https://www.cyberwiser.eu/netherlands-nl) (qasja e fundit mé 02.04.2020)
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siguriné kompjuterike®. Ky institut promovon, organizon dhe krijon programe kérkimi dhe

inovacioni né lidhje me siguriné.

3.5.2 Strategjia nacionale pér siguri kibernetike né Holandé

Holanda ka njé kornizé ligjore dhe politike mjaft té sofistikuar lidhur me siguriné
kibernetike, e cila ¢do dy vjet avansohet dhe pérmirésohet. Strategjité nacionale té sigurisé
kibernetike gé i ka miratuar Holanda jané: njéra e vitit 2011 dhe tjetra e vitit 2014. Strategjia e
paré, “Nga Injoranca né Ndérgjegjésim”, u pérgéndrua né krijimin e partneriteteve publike-
private, krijimin e kapaciteteve dhe masat pér rritien e besimit. Strategjia e dyté, “Nga
Ndérgjegjésimi né Kapacitet”, bazohet né progresin gqé vjen nga strategjia e paré. Plani i

veprimit, pér vitet 2014-2016, sipas késaj strategjie pérfshin kéto géllime kryesore:

1. Holanda té jet rezistente ndaj sulmeve kibernetike dhe mbron interesat jetike né
fushén dixhitale;

Holanda té merret me krimin kibernetik;

Holanda té investon né shérbime té sigurta gé mbrojné privatésiné;

Holanda té ndérton koalicione pér liri, siguri dhe page né fushén dixhitale;

vk N

Holanda té keté njohuri té mjaftueshme pér siguriné kibernetike dhe té investon

né fushat e duhura pér luftimin e kétij krimi®’.

3.6 Krimi kibernetik né Itali

3.6.1 Legjislacioni Italian mbi krimin kibernetik
Pérhapja aktuale e rrjetit kompjuterik, e mediave sociale, tregtisé elektronike dhe té

dhénave té ndryshme, po tregon ndikim gjithnjé e mé té réndé né siguriné e sistemeve té

86 CyberSecurity Intelligence: DITSS, (https://www.cybersecurityintelligence.com/dutch-institute-for-technology-safety-and-
security-ditss-3038.html) (gasja e fundit mé 02.04.2020)
87 National Cyber Security Strategy 2, “From awareness to capability”
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informacionit. Ashtu si pjesa tjetér e botés, sulmet kibernetike edhe né Itali pérbéjné njé
céshtje aktuale. Né vitin 2018, kompanité né Itali humbén mbi teté milion dollaré nga sulmet
kibernetike. Kjo pérfagésonte njé rritje prej 20% né krahasim me shifrén e paraqitur pér vitin
2017. Derisa kompanité pérqgafojné inovacionin dixhital, ato béhen mé té varura nga interneti.
Sipas Indeksit Global té Cybersecurance ITU (2017), Italia u rendit né vendin e 31-té né boté
pérsa i pérket angazhimit té saj ndaj sigurisé kibernetike. Edhepse Italia ekonomikisht éshté
mjaft e pasur, mbeti prapa vendeve té tjera evropiane si Franca, Norvegjia dhe Estonia, té cilat

ishin udhéheqés global né fushén e krimit kibernetik®:.

Italia ka gené njé nga vendet e para né Evropé gé ka zbatuar Rekomandimin pér Krimin
Kompjuterik té miratuar mé 13 shtator 1989 nga Komiteti i Ministrave té Késhillit t& Evropés.
Né té vérteté, Ligji Nr. 547 i 23 dhjetorit 1993 hyri né fuqi disa vite mé voné me té cilin u béné
ndryshime me dispozita plotésuese té Kodit Penal dhe Kodit té Procedurés Penale pér krimin
kibernetik®. Kjo kornizé ligjore ka mbetur e pandryshuar deri né prezantimin e rregullave té

reja sipas Ligjit Nr. 48 té 18 marsit 2008, me té cilin Italia zbatoi Konventén e Budapestit.

Prandaj, edhe pse Italia nuk ka rregulla té vecanta pér krimin kibernetik, ajo ka
ndryshuar dispozitat e ligjit ekzistues (té pérfshira tashmé né Kodin Penal dhe Kodin e
Procedurés Penale). Senati i Parlamentit Italian ka aprovuar dhe ratifikuar Konventén pér

Krimin Kibernetik mé 27 shkurt 2008.

Pérvec¢ dispozitave té pérfshira né Kodin Penal té Italisé, ekzistojné edhe ligjet e

posagme gé rregullojné krimin kibernetik, e té cilat jané:

1. Ligji pér té drejtat e autorit (22 Prill 1941, nr. 633);
2. Ligji penal i kartelave té kreditit (21 néntor 2007 nr. 231);

3. Kodi ltalian i Mbrojtjes sé té Dhénave Personale ( 30 gershorit 2003);

88 Statista: cybercrime in Italy in 2017 and 2018, ( https://www.statista.com/statistics/1032488/cybercrime-cost-italy/) (qasja e
fundit mé 05.04.2020)

89 Council of Europe: Cybercrime in Italy ( https://www.coe.int/en/web/octopus/country-wiki/-
/asset_publisher/hFPAS5fbKjyCJ/content/italy?inheritRedirect=false&redirect=https%3A%2F%2Fwww.coe.int%2Fen%2Fweb%2F
octopus%2Fcountry-

wiki%3Fp p id%3D101 INSTANCE hFPAS5fbKjyCI%26p p lifecycle%3D0%26p p state%3Dnormal%26p p mode%3Dview%26
p_p col id%3Dcolumn-4%26p p col count%3D1) (qgasja e fundit mé 05.04.2020)
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4. KodiiKomunikimeve Elektronike (1 gusht 2003, nr. 259)%,

3.6.2 Institucionet e vegcanta pér luftimin e krimit kibernetik né Itali

Né prill té vitit 2008 me njé dekret té vecanté éshté pércaktuar fusha specifike hetimore
nén kompetencén e Policisé sé Postés dhe Komunikimeve. Kohét e fundit, roli i Policisé sé
Postés dhe Komunikimit éshté pérforcuar né parandalimin dhe luftimin e terrorizmit, pérfshiré
kétu edhe krimin kibernetik. Sa i pérket rregullimit dhe mbikéqyrjes sé kompanive italiane té

telekomunikimit, autoriteti kompetent éshté Ministria e Zhvillimit Ekonomik®?.

Pér mbrojtjen e té dhénave personale éshté kompetent Autoriteti Italian i Mbrojtjes sé
té Dhénave qé éshté themeluar né bazé té ligjit nr. 675 i 31 dhjetorit 1996. Ky éshté njé
autoritet i pavarur administrativ, kompetencat e té cilit pércaktohen aktualisht nga Kodi pér

mbrojtjen e té dhénave personale.

Né lidhje me té drejtat e autorit né internet, gé nga viti 2013 nén "Rregulloren pér
mbrojtjen e té drejtave té autorit né rrjetet e komunikimeve elektronike", Autoriteti pér
Ruajtjen e Komunikimeve (AGCOM) ka disa autorizime pér té ndérmarré veprime me géllim té

parandalimit té kétyre krimeve.

3.6.3 Strategjia Nacionale e sigurisé kibernetike né Itali

Strategjia Nacionale e Sigurisé Kibernetike dhe Plani Kombétar lidhur me té, jané té
parashikuara nga dekreti i kryeministrit qé pérmban Udhézime Strategjike pér Mbrojtjen

Kibernetike Kombétare dhe Siguriné e Tl (e 24 janarit 2013). Ato kané pér géllim forcimin e

90 Council of Europe: Cybercrime in Italy ( https://www.coe.int/en/web/octopus/country-wiki/-
/asset_publisher/hFPAS5fbKjyCJ/content/italy?inheritRedirect=false&redirect=https%3A%2F%2Fwww.coe.int%2Fen%2Fweb%2F
octopus%2Fcountry-

wiki%3Fp p id%3D101 INSTANCE hFPAS5fbKjyCI%26p p lifecycle%3D0%26p p state%3Dnormal%26p p mode%3Dview%26
p_p_col id%3Dcolumn-4%26p p col count%3D1) (qasja e fundit mé 05.04.2020)

91 |talian Criminal legislation concerning ICTs, (http://www.studiolegalegaldieri.com/articoli-e-relazioni/italian-criminal-
legislation-concerning-icts/ ) (gasja e fundit mé 06.04.2020)
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gatishmérisé nacionale pér t'iu pérgjigjur sfidave té sé tashmes dhe té sé ardhmes gé prekin
hapésirén kibernetike, dhe jané té pérkushtuara né drejtimin e té gjitha pérpjekjeve nacionale
pér té gjetur zgjidhje té pérbashkéta, duke e ditur gé siguria kibernetike dhe risité teknike

gjithmoné do té prezantojné dobési té reja né horizontin strategjik dhe operacional®?.

92 |taly's National Strategic Framework for Cyberspace Security, (file:///C:/Users/User/Downloads/IT_NCSS en%20(1).pdf )
(gasja e fundit mé 06.04.2020)
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KAPITULLI | KATERT

Shtrirja e krimit kibernetik né RMV - Studim empirik

4.1 Véshtrime té pérgjithshme

Né kété pjesé té hulumtimit éshté konkretizuar prania e krimit kibernetik né RMV. Pér té
arritur né rezultate mé té sakta, fillimisht jané marré té dhéna nga Enti shtetéror statistikor, me
té cilat éshté nxjerrur né pah se sa disa vepra penale gé pérbéjné krimin kibernetik, jané gjykuar
né RMV pér periudhén kohore 2013-2017. Njékohésisht, duke paragitur késhtu edhe dénimet

gé jané shqiptuar pér kéto vepra penale.

Analizimi dhe komentimi i aktgjykimeve nga Gjykata Themelore Shkupi | dhe Gjykata e
Apelit Shkup lidhur me krimet kibernetike, rezulton me konludime sa i pérket sanksioneve gé

mé sé shumti shgiptohen né RMV pér kéto vepra.

Ndérkag, me té dhéna nga Prokuroria Themelore Shkup, fitohet pasqyré lidhur me
aktakuzat e ngritura nga kjo Prokurori pér krimin kibernetik, pér periudhén kohore 2016-2018,

si dhe, pasqyré lidhur me disa té dhéna mbi kallézimet penale dhe veprat penale pér vitin 2019.

Theks i vecanté éshté vendosur mbi anketén e realizuar me numér té caktuar té
personave, e cila ka réndési shumé té madhe pér kété hulumtim. Rezultatet e késaj ankete jané
shtjelluar dhe analizuar né ményré té vecanté pér té arritur késhtu né konkluza shumé té sakta

nga té cilat rrjedhin edhe rekomandimet.
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4.2 Té dhéna nga Enti shtetéror pér statistiké

TABELA PER KRIM KOMPJUTERIK NE RMV - PERIUDHA KOHORE 2013 - 2017
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Tabela 1: Krimi kompjuterik né RMV — Periudha kohore 2013-2017

Llojet e
sanksioneve

1 dénim
me burg,
3
dénime
me té
holla,
12
dénime
me kusht

3
dénime
me burg,
1 dénim
me kusht

© Té dénuar

17

26

Llojet e
sanksioneve

3 dénime
me burg,
1 dénim
me té
holla,
13 dénime
me kusht

1 dénim
me kusht

7dénime
me burg,
1 dénim
me kusht
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Né hulumtimin e mésipérm gé ka té béjé me krimin kibernetik né RMV, té dhéna kéto té
siguruara né ményré zyrtare nga Enti shtetéror pér statistiké, jané analizuar té dhénat pér
numrin e personave té dénuar dhe llojet e sanksioneve qé u jané shqiptuar té dénuarve, pér
kéto kategori té krimit kibernetik né RMV: ekspozimi i materijalit pornografik fémijés; démtimi
dhe hyrja e paautorizuarné sistemin kompjuterik; mashtrimi kompjuterik; dhe pérpunimi dhe
pérdorimi i kartelés sé rrejshme pagesore. Té dhénat e analizuara jané nga periudha kohore

2013 - 2017.

Né té gjitha vitet né intervalin kohor 2013 — 2017, mund té konstatojmé se kategoria e
krimit kibernetik qé éshté mé e pérhapur né RMV, éshté démtimi dhe hyrja e paautorizuar né
sistemin kompjuterik me rreth 70% té rasteve té gjykuara. Konstatim tjetér éshté se né vitin

2015 jané shgiptuar mé sé shumti dénime, 45 gjithsej.

Nga hulumtimi i béré, mund té sjellim pérfundim se lloji i sanskionit g& mé sé shumti

éshté shgiptuar né vitet né fjalé éshté dénimi me kusht.

4.3 Aktgjykime nga Gjykata Themelore Shkupi | dhe Gjykata e Apelit Shkup
lidhur me krimet kibernetike né RMV (analizé dhe komentim i tyre)

4.3.1 Pérmbledhje e aktgjykimeve té marra nga Gjykatat Themelore dhe
Gjykata e Apelit Shkup

Né pamundési pér t'i inkorporuar té gjitha aktgjykimet né kété punim, do béhet

pérmbledhja dhe sjellja e konkluzioneve nga karakteristikat e pérbashkéta té tyre.
Aktgjykimet gé jané shqyrtuar dhe hulumtuar jané kéto:

» GjThSh |1, aktgjykimi —K.nr.3838/10 nga 09.02.2012, dhe aktgjykimi nga GjASh,
KZH.nr.992/12 nga 11.07.2012 (Pirateria e veprés audio-vizuale, neni 157b i KP);
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» GjThSh |, aktgjykimi — K.nr.582/10 nga 02.04.2012, dhe aktgjykimi nga GjASh,
KZH.nr.1628/12 nga 07.12.2012 (Ekzpozimi i materialit pornografik té fémijés,
neni 193 i KP);

> GjThGj, aktgjykimi — K.nr.48/13 nga 04.03.2013, dhe aktgjykimi nga GjASh,
KZH.nr. 48/14 nga 08.05.2014 (Cénimii té drejtés sé distributorit té sinjalit
satelitor me mbrojtje té posacme teknike, neni 157a i KP);

» GjThK, aktgjykimi — K.nr.1211/08 nga 19.06.2014, dhe aktgjykimi nga GjASh,
KZH.nr. 2224/14 nga 10.03.2015 ( Mashtrim kompjuterik, neni 251b i KP);

» GjThSh, aktgjykimi — K.nr.1167/15 nga 27.08.2015 dhe aktgjykimi nga GjASh,
KZH.nr. 1428/15 nga 09.12.2015 (Démtimi dhe hyrja e paautorizuar né sistemin
kompjuterik, neni 251 i KP);

» GjThSh, aktgjykimi — K.nr.501/17 nga 22.09.2017 dhe aktgjykimi nga GjASh,
KZH.nr.1002/17 nga 10.01.2018 (Kegpérdorimi i té dhénave personale, neni 149 i
KP);

» GjThSh, aktgjykimi — K.nr.329/17 nga 16.11.2017 dhe akgjykimi nga GjASh,
KZH.nr.288/18 nga 24.04.2018 (Cénimi i té drejtés sé autorit dhe té drejtave té
péraférta, neni 157 i KP);

» GjThK, aktgjykimi — K.nr. 225/18 nga 12.11.2018 dhe aktgjykimi nga GjASh,
KZH.nr.23/19 nga 01.02.2019 (Cénimi i fshehtésisé sé korrespodencés ose té
dérgesave té tjera, neni 147 i KP);

» GjThV, aktgjykimi — K.nr.169/18 nga 26.02.2019 dhe aktgjykiminga GjASh,
KZH.nr. 723/19 nga 12.11.2019 (Rrezikimi i sigurisé, neni 144 i KP)

Nga analizimi dhe shqyrtimi i kétyre aktgjykimeve erdhém né pérfundim se politika
ndéshkimore pér veprat penale né fushén e krimit kibernetik né RMV, éshté mjaft e ulét né
krahasim me vendet Evropiane. Sidomos kur mirret parasysh fakti se kéto vepra edhepse mé té

rejat, kané pasoja shumé té rénda dhe paragesin rrezikshméri té larté shogérore.
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Sipas hulumtimeve qé kemi béré, nga té gjitha aktgjykimet e lartépérmendura dhe té
analizuara, konkludojmé se né 90% té rasteve éshté shqiptuar masa alternative — dénim me
kusht. Mendoj gé me shqgiptimin e sanksioneve té tilla pér veprat e krimit kibernetik nuk
ndikohet mjaftueshém tek kryerésit e kétyre veprave gé té mos paragiten si recidivist si dhe
nuk ndikohet pozitivisht né planin e preventimit gjeneral me té cilin arrihet géllimi i
ndéshkueshmérisé. Qé do té thoté ndéshkimet ndajkrimeve kibernetike duhet té jené mé

rigoroze dhe mé té larta.

4.3.2 Aktgjykimi K.nr.2038/18

NE EMER TE QYTETAREVE TE REPUBLIKES SE MAQEDONISE

GJYKATA THEMELORE SHKUPI | - SHKUP, si gjykaté penale e shkallés sé paré, pérmes gjykatéses
L.D. si gjykatése individuale, me procesverbalist V.A. duke vepruar sipas aktakuzés sé
Prokurorisé Publike S. KO-2 Nr. 121/17 té datés 19.11.2018, kundér té pandehurés R.A. nga
Shkupi, pér vepér penale - Démtim dhe hyrje e paautorizuar né sistem kompjuterik nga neni
251 paragrafi 2, né lidhje me parag. 1, né lidhje me nenin 45 té KP, pas mbajtjes sé seancés
kryesore, publike dhe gojore,né prani té prokurorit publik nga Prokuroria Themelore Publike
Shkup, I. H.V., té pandehurit R.A., avokatit mbrojtés B. G. dhe pérfagésuesi i personit juridik té
démtuar "D." - avokati E.T. mé 18.02.2019, bazuar né nenin 480 par. 2 né lidhje me nenin 381
té LPP-sé, miratoi dhe shpalli publikisht kété:

AKTGJYKIM
NE BAZE TE PRANIMIT TE FAJT

E pandehura: R.A. me EMBG ..., nga babai V., néna D., e lindur mé ... né Sh., jeton né S. né Blvd.
"..., me arsimin fillor té mbaruar, pensionist, e divorcuar, néné e njé fémije té rritur,
magedonase, qytetare e Republikés sé Magedonisé, deri mé tani e pagjykuar dhe pa asnjé

proceduré tjetér penale té ngritur
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ESHTE FAJTORE
SEPSE:

Né periudhén nga 06.09.2016 deri né 09.09.2016, né S., me paramendim, kreu dymbédhjeté
veprime té lidhura kohore... duke pérdorur té njéjtat rrethana, hyri né sistemin e dikujt tjetér
pa autorizim, me géllim pérdorimin e té dhénave té tij, pér té fituar pasuri té paligjshme pér
vete, né shumén totale prej 44,680.00 denaré, me té cilén éshté démtuar personi juridik "D."
DOOEL S., ashtugé pas datés 06.09.2016 né Qendrén Tregtare té Qytetit, né Shkup gjeti njé
karté krediti "D.", né pronési té déshmitarit L.J., i cili e kishte humbur até njé dité mé paré, e

pérdori kartén dhe e pérdori pér té bleré mallra dhe shérbime né disa dyqane né Shkup

Me veprimet e mésipérme, e pandehura R.A. nga Shkupi, ka kryer njé vepér penale - Démtim
dhe hyrje e paautorizuar né sistem kompjuterik nga neni 251 paragrafi 2 i Kodit Penal né lidhje
me paragrafin 1, né lidhje me nenin 45 té KP, gjykata té pandehurés i shgipton masén

alternative:
DENIM ME KUSHT

Késhtu, pércakton dénimin me burgim pér njé periudhé prej 6 -gjashté muajsh dhe né té njéjtén
kohé pércakton gé dénimi me burgim nuk do té ekzekutohet nése i pandehuri nuk kryen vepér
penale tjetér brenda 2- dy vitesh pasi aktgjykimi té béhet i formés sé preré, dhe gjithashtu si
kusht i vecanté né pérputhje me nenin 49 paragrafi 2 té Kodit Penal, i pandehuri urdhérohet
brenda 1 - njé viti pas aktgjykimit té plotéfugishém, personit juridik té& démtuar "D." DOOEL S.

t'i kompensojé démin e shkaktuar

ARSYETIMI

Prokuroria Themelore Publike Shkup prané késaj gjykate, ngriti aktakuzé KO-2 nr.121 /17
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nga 19.11.2018, kundér té pandehurés R.A. nga Shkupi, pér vepér penale - Démtim dhe hyrje té
paautorizuar né sistem kompjuterik nga neni 251 paragrafi 2 i Kodit Penal né lidhje me

paragrafin 1 té nenin 45 té KP.

Né rastin konkret, gjykata, né bazé té pranimit té fajit, pércaktoi se éshté vértetuar kryerja e

veprés penale nga e pandehura, né kohén, vendin dhe ményrén, si¢ pérshkruhet né aktgjykim...

Né pércaktimin e llojit té sanksionit penal, gjykata mori parasysh té gjitha rrethanat lehtésuese

dhe rénduese té parapara né nenin 39 té Kodit Penal...

Duke vlerésuar té gjitha kéto rrethana si dhe me pranimin e fajit e pandehura u shpall fajtore

nga gjykata dhe u dénua me masé alternative.

GJYKATA THEMELORE SHKUPI | SHKUP,
XVII K.br.2038 / 18 nga 18.02.2019
Regjistrues, Gjykatési

V. A L. D.

Ky aktgjykim éshté ankimuar nga ana e té dénuarés R.A. nga Shkupi deri tek Gjykata e Apelit
Shkup. Né vazhdim éshté paraqitur edhe aktgjykimi i shkallés sé dyté.

4.3.3 Aktgjykimi KZH -345/19

NE EMER TE QYTETAREVE TE REPUBLIKES SE MAQEDONISE
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Gjykata e Apelit Shkup ne késhillin e pérbéré nga gjykatésit C.P. kryetare e késhillit, T.M. dhe
E.B. anétaré té késhillit, me procesverbalist A.B. né Iéndén penale kundér té pandehurés R.A.
nga Shkupi pér veprén penale té Démtim dhe hyrje e paautorizuar né sistem kompjuterik nga
neni 251 paragrafi 2 i Kodit Penal né lidhje me paragrafin 1 dhe né lidhje me nenin 45 té Kodit
Penal, duke vepruar sipas ankimit té té pandehurés R. A. nga Shkupi, e deklaruar personalisht,
kundér aktgjykimit té Gjykatés Themelore Shkup | S. K.br.2038 / 18 nga 18.02.2019, né seancén
publike té mbajtur mé 22.05.2019, né pérputhje me nenin 434 té Ligjit pér Procedurén Penale,

miratoi:
AKTGJYKIM
Ankesa e té akuzuarés R.A. nga Shkupi, e deklaruar personalisht, HUDHET SI E PABAZE

AKTGJYKIMI i Gjykatés Themelore Shkup | K.br.2038 / 18 nga 18.02.2019 ESHTE VERTETUAR

ARSYETIM

Gjykata Themelore Shkup | me aktgjykimin e ankimuar e shpalli fajtore té pandehurrén R.A. pér
veprén penale Démtim dhe hyrje e paautorizuar né sistem kompjuterik nga neni 251 paragrafi
2 i Kodit Penal ne lidhje me paragrafin 1 dhe me nenin 45 té Kodit Penal duke shqgiptuar masé
alternative-dénim me kusht né ményré gé ka pércaktuar dénimin me burg né kohézgjatje prej 6
muaj dhe né té njéjtén kohé pércaktoi qé dénimi i shqiptuar né kété ményré nuk do té
ekzekutohet nése i pandehuri nuk kryen njé vepér té re penale brenda dy vitesh pas aktgjykimit
té plotéfugishéem  .......

Gjykata e Apelit duke vepruar sipas ankesés, pasi shqyrtoi té gjitha shkresat e Iéndés,
aktgjykimin e ankimuar, ankesén dhe propozimin me shkrim té Prokurorisé sé larté publike

Shkup, vértetoi se:

Ankesa éshté e pabazé
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GJYKATA E APELIT SHKUP, "KZ-345/19" nga "22.05.2019".

Procesverbalist: Kryetari i Késhillit Gjygésor

A.B. C.P.

Nése analizojmé kéto aktgjykime, mund té vérehet se ka shkage té mjaftueshme pér
shgiptimin e dénimit me kusht duke pasur parasysh se né rastin konkret gjendja faktike éshté
vendosur né bazé té pranimit té fajit nga ana e té pandehurés. Pérvec késaj, né shgiptimin e
kétij dénimi mendoj se ka ndikuar edhe gjendja e saj familjare, materijale, statusi i saj social,
mosha e saj (e pensionuar), si dhe fakti gé kundér saj nuk éshté e ngritur ndonjé proceduré

tjetér penale dhe deri né até kohé nuk ka gené e dénuar mé herét.

Ky aktgjykim éshté sjellur né bazé té paragrafit 2 té nenit 251 té KP i cili thoté: “Me
veprén nga paragrafi 1 do té dénohet edhe ai i cili né ményré té paautorizuar hyn né kompjuter
apo sistem té huaj me géllim té shfrytézimit té té dhénave apo programeve té tij pérshkak té
pérfitimit té paligshém té pasurisé ose dobisé tjetér pér vete apo pér tjetér kénd ose
shkaktonte dém té pasurisé€, ose pérshkak té bartjes sé té dhénave kompjuterike gqé nuk jané
kushtuar tij dhe né ményré té paautorizuar ka ardhur deri te personi jo i thirrur”, dhe né lidhje
me paragrafin 1 té nenit té njejté, i cili thoté “Ai i cili né ményré té paautorizuar do té shlyej,
ndryshojé, démtojé, fshehé, ose né ményré tjetér do té béjé té dhéné ose program tté

padobishém kompjuterik... do té dénohet me dénim me gjobé ose burgim deri né tre vjet”

4.4 Té dhéna nga Prokuroria Themelore Shkup

Né kété pjesé té hulumtimit, jané té prezentuara té dhéna tabelare té€ marra nga

Prokuroria Themelore Shkup lidhur me aktakuzat e ngritura nga kjo Prokurori pér krimin
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kibernetik, pér periudhén kohore 2016-2018. Paragitja strukturale e kétij kriminaliteti sipas

veprave penale té sistemuara né KP té RMV-sé do té prezentohet ne tabelén né vijim.

KRIMI KOMPJUTERIK - PERIUDHA KOHORE 2016 - 2018
2016 2017 2018

> 2 > 2 > g
(IS Rrezikimi i sigurisé 3 1 5 2 21 22
p.4
Neni 149 Kegpérdorimi i té dhénave 1 1 1 1 2 0
p.2 personale
Nenil57 Cénimi i té drejtés sé autorit dhe 0 0 0 0 0 0
p.2 té drejtave té péraférta
\[HIREYER Cénimi i té drejtés sé distributorit 0 0 0 0 1 1
té sinjalit satelitor me mbrojte té
posagme teknike
[yl Piraterija e veprés audio-vizuale 0 0 0 0 0 0
Ekspozimi i materijalit 9 6 0 0 2 1
pornografik fémijés
Neni 193a Prodhimi dhe distribuimi i 7 5 4 6 2 1
pornografisé fémijérore
Démtimi dhe hyrja e paautorizuar 70 40 43 34 53 28
né sistemin kompjuterik
Bérja(programimi) dhefutja e 0 0 0 0 0 0
viruseve kompjuterike
m Mashtrimi kompjuterik 12 3 13 12 14 10
Neni 271 Ndregja, furnizimi ose tjetérsimi i 2 2 1 1 0 0
p.3 mjeteve pér falsifikim
\ [Tl Pérhapja e materijalit racist dhe 0 0 0 0 5 5
ksenofobik permes sistemit
kompjuterik
\ TP r/21 8 Pérpunimi dhe pérdorimi i 13 25 12 14 4 2
kartelés sé rrejshme pagesore
\[ELIReyAER Falsifikimi kompjuterik 0 0 0 0 1 3

Gjithésej 117 83 79 70 105 73

Tabela 2: Aktakuzat pér krim kompjuterik né Prokuroriné Themelore Shkup - periudha kohore
2016-2018
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Nga tabela e mésipérme pér aktakuzat pér krim kibernetik té ngritura nga Prokuroria
Themelore Shkup, mund té vérehet qarté se numri mé i madh i tyre jané thyerjet e nenit 251
nga Kodi Penal gé ka té béjé me démtimin dhe hyrjen e paautorizuar né sistemin kompjuterik.
Gjithashtu prezente jané edhe aktakuzat lidhur me thyerjen e neneve 274b qé ka te béjé me
pérpunimin dhe pérdorimin e kartelés sé rrejshme pagesore, nenit 251b gé ka té béjé me

mashtrimin kompjuterik, etj.

Né pamundési pér té siguruar statistiké té kompletuar pér krimet kibernetike té vitit
2019 pérshkak se jané né pérgatitje e sipér, né vazhdim éshté paraqgitur njé tabelé me disa té

dhéna rreth kallézimeve penale dhe veprave penale pér vitin 2019. Kjo tabelé éshté fituar nga

Prokuroria Themelore Shkup.

251b 247
Kallézimepenale 5 1
Veprapenale 5 1

Tabela 3: Té dhéna rreth kallézimeve penale dhe veprave penale né PThSh pér vitin 2019
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4.5 Zhvillimi dhe rezultatet e anketés

Pér nevojat e kétij hulumtimi lidhur me faktin se sa éshté i pérhapur krimi kibernetik né
RMV, cilat lloje té kétij krimi jané mé shumé prezente, sa gytetarét i denoncojné kéto krime né
institucione kompetente, ¢faré masa duhet té ndérmirren gé krimi kibernetik té luftohet né
ményré mé efikase dhe pér shumé pyetje tjera, autori ka realizuar njé anketé (online) té cilés i
jané pérgjigjur njé numér prej rreth 400 personave. Anketa ka pérmbajtur gjithésej 20 pyetje né
té cilat jané pérfshiré kryerja e krimeve kibernetike pérmes kartelave bankare, pérmes postés

elektronike (e-mail) si dhe pérmes rrjeteve sociale.

Anketa éshté zhvilluar me persona té ndryshém, té cilét dallojné pér nga mosha, gjinia,
nacionaliteti, niveli i arsimimit, profili etj. Ajo u realizua né dy gjuhé, shqipe dhe magedonase,

nga té cilét 70% ishin shqiptar dhe 30% maqgedonas.

B Shqiptar

B Magedonas
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° Né tre pyetjet e para té anketés, gé kané té béjné me gjininé, moshén dhe nivelin

arsimor, té anketuarit jané deklaruar késhtu:

B Meshkuj

B Femra

® 18-24
® 25-

@ 35-
@ 45-
‘___ @®55-

® 65+

QLR

30.9%

@ Arsim fillor

@ Arsim i mesém
@ Arsimilarte
® Tjeter

Nga té gjithé té anketuarit, gjinisé femérore i pérkasin 61.5%, ndérsa gjinisé mashkullore
38.5%. Sa i pérket grupmoshave té ndryshme, dominuese éshté mosha prej 18-24 vjeg
(me33.9%) dhe ajo 25 — 34 vje¢ (me 30.9%), kurse grupmosha mé pak e pérfshiré né anketé
éshté mosha mbi 65 vje¢ (0.8%). Ndérkaq lidhur me nivelin arsimor té personave gé jané

pérgjigjur, pérgindjen mé té larté (82.3%) e zéné ata gé kané mbaruar arsimin e larté pérderisa
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pérgindjen mé té ulét (0.5%) e zéné ata me arsim fillor.
Ajo gé mund té vérehet gé né fillim éshté se anketa éshté béré me njé numér té madh
té personave té profileve té ndryshme, nga piképamja gjinore, e moshés dhe shkollimit, me

géllimin e vetém qé rezultatet té jené sa mé gjithépérfshirése dhe kredibile.

° Né pyetjen lidhur me statusin e punés, pérgjigjet jané si vijojné:

@ | punésuar né sektorin publik
@ | punésuar né sektorin privat
@ | vetépunésuar - pronar biznesi
@ Pensioner

@ Student

® | papunésuar

® Tjetér

Rezulton se né pérgindje mé té larté té té anketuarve, jané té punésuarit né sektorin
publik me 44.1%, menjéheré pas tyre vijojné té punésuarit né sektorin privat me 18.6%,

studentét me 16.3%, kurse pérgindjen mété ulét kané pensionerét me 1%.

. Lidhur me pyetjet se “A posedoni kartelé bankare dhe a e shfrytézoni até?” si dhe “Nése
posedoni dhe e shfrytézoni, me kartelén bankare a kryeni pagesa online?” né dy grafikonet e

paragitura tregohet se si jané shprehur té anketuarit:

® rPo
® o
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® Po
® o

Nga rezultatet e paragitura vérehet se njé numér mjaft i madh jané pérdorues té
kartelave bankare shumica prej té ciléve kryejné edhe pagesa online. Me kété fakt ata né njé
ményré hyjné né grupin e personave gé jané target potencial apo mé té “rrezikuar” nga

kryerésit e krimeve kibernetike.

Nga kéto dy pyetje vértetohet edhe ajo se né pérgjithsi njé pérgindje e larté e
gytetaréve posedojné kartelé bankare dhe se té njejtit i pérdorin ato né jetén e pérditshme pér
pagesa té ndryshme. Né fakt, vértetohet se online pagesat jané béré pjesé e pandashme e jetés

toné.

. Sa i pérket pyetjes se sa ményra e pagesave online éshté e sigurté pér té anketuarit,
duke pasur mundésiné pér tu pérgjigjur nga “aspak e sigurté” deri né “shumé e sigurté”, jané

pérgjigjur né kété ményre:

150

124 (31.6%)

100

89 (22.6%) 83 (21.1%)

65 (16.5%)
50

32 (8.1%)
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Ky grafikon tregon se mendimet e té anketuarve jané té ndara sa i pérket perceptimit té tyre
rreth sigurisé gjaté pagesave online. Derisa rreth 8.1% e té anketuarve mendojné gé nuk éshté
aspak e sigurté, 21.1% mendojné gé ky proces éshté tejet i sigurté. Pérgindja mé e madhe e té
anketuarve, rreth 31.6% jané pérgjigjur gé nuk mendojné gé ky proces éshté absolutisht jo i
sigurté, por nuk mendojné gé ky proces éshté edhe shumé i sigurté, rrjedhimisht nénkuptohet
se ata mendojné qé ky proces ka nevojé pér pérmirésim né drejtim té gjetjes sé masave me té
cilat pérdoruesi do té ishte mé i sigurté gjaté shfrytézimit té kétij shérbimi. Nga kjo mund té
sillet pérfundimi se né kété fushé té pagesave online, institucionet pérkatése sé bashku me
bankat duhet té ndérmarrin masa shtesé, me géllim gé té rritet siguria e pérdoruesve, duke e
pasur parasysh faktin se kjo ményré e pagesés éshté shumé lehtésuese sidomos kur déshirojmé

t'iu shmangemi rradhéve té gjata pér pagesén e faturave té ndryshme.

e Me siguriné e ményrés sé kryerjes sé pagesave online lidhet edhe fakti se sa déme jané
kryer duke pérdorur kété ményré. Prandaj pyetja e radhés e anketés ka té béjé me até se
a ju ka ndodhur té anketuarve gé té jené viktimé e njé mashtrimi potencial gjaté kryerjes

sé njé pagese online?

® ro
® o

Nga numri total i té anketuarve, nga kjo pyetje arrihet tek njé e dhéné shqgetsuese ku njé
pérgindje rreth 18.2% kané deklaruar qé né té kaluarén kané gené viktimé e njé mashtrimi
potencial gjaté kryerjes sé njé pagese online, fakt qé déshmon gé institucionet kompetente

duhet té merren né ményré thelbésore me kété fenomen gjithnjé e mé prezent.
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e Né pyetjen e parashtruar nga autori “A posedoni posté elektronike(e-mail)apo profil né
rrjetet sociale (facebook, instagram...)?” 78.7% u pérgjigjén qé jané pérdorues edhe té e-
mailit edhe té rrjeteve sociale dhe pas tyre me njé pérqindje prej 12.2% jané personat gé
pérdorin vetém e-mail. Numrin mé té ulét pérfagésojné personat qé nuk pérdorin
asnjérin nga kéto. Nga kéto pérgjigie mund té konkludohet gé njé numér shumé i madh i
té anketuarve jané pérdorues té rrjeteve té ndryshme sociale dhe postés elektronike, té

cilat jané pjesé e pandashme e pérditshmérisé se tyre.

@® Po, e-mail.

@ Po, rrjet social
Té dyja.

® Jo.

W

e Alarmues éshté fakti se né pyetjen e radhés “Personalisht juve, a ua kané zbérthyer
(thyer) fjalékalimin (passwordi-in) e e-mailit apo profilit né rrjetet sociale,ose sé paku a
éshté tentuar njé gjé e tillé?”, diku 35.7% jané pérgjigjur pozitivisht, qé na len té kuptojmé
sa i pérhapur éshté ky lloj i kegpérdorimit apo krimit dhe se target potencial mund té jeté
gjithsecili individ. Né fakt, nga kjo pérgjigje mund té nénkuptohet se mé shumé se 1 né
¢do 3 persona ka gené viktimé apo éshté tentuar gé t'i zbérthehet fjalékalimi i e-mailit
apo profilit né rrjetet sociale, gé déshmon qé ky fenomen éshté gjithnjé mé prezent dhe

me trend rrités.
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® Po
® o

e Me pyetjen e lartépérmendur lidhet edhe pyetja e radhés e anketés qé ka pér géllim té
hulumtojé se nése ve¢cmé personat kané gené viktimé e zbérthimit té fjalékalimit té e-
mailit apo profilit né rrjetet sociale, a u jané kegpérdorur té dhénat personale? Rezultatet
déshmojné se 84.2% té rasteve nuk ka ndodhur njé gjé e tillé, pérderisa 15.8% té rasteve
u jané keqpérdorur té dhénat personale, e dhéné qé pérdéfton vulnerabilitetin e secilit

person pérpara fenomenit té krimit kibernetik.

® Po
® o

° Pyetja se “Pérmes e-mailit apo rrjeteve sociale a ju ka ndodhur qé identitete té

panjohura (té paraqitura si lojéra shpérblyese, si mundési investimi, si oferta...) té kérkojné té
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dhénat e juaja personale dhe bankare?” ka pér géllim qé té arrihet tek rezultati se sa éshté i
pérhapur lloji i vecanté i krimit kribernetik — “phishing” dhe nga pérgjigjet kuptohet se né masé
té madhe éshté i pérhapur tentimi pér té kryer kété vepér ndaj té anketuarve dhe se askush

nuk éshté imun ndaj kétij lloj rreziku.

® Po
® o

. Rrjedhimisht pason pyetja se sa prej té anketuarve béhen viktimé e mashtrimeve té

kétilla?

@ Po, njé heré.
@ Po, disa heré.
@ Jo, asnjéheré.

Konkluzat jané se 83.6% e té anketuarve nuk jané mashtruar, ndérsa 14.1% jané paraqitur si
viktima njé heré. Nuk duhet anashkaluar edhe personat qé jané viktimizuar disa heré edhe pse
jané né pérqgindje shumé té vogel (2.3%). Kéto rezultate tregojné se sa njerézit biejné pre e

kétyre mashtrimeve pér té cilat absolutisht duhet informim mé i gjéré i qytetaréve gé té mos
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japin té dhénat personale dhe bankare pa u siguruar se pér cka né té vérteté béhet fjalé, e kjo

mund té arrihet pérmes fushatave té ndryshme pér ngritjen e vetédijes kolektive.

° Té anketuarit gjithashtu u pyetén sa i pérket rrjeteve sociale, a ju ka ndodhur gé me

emrin apo fotografiné e tyre té hapen profile té rrejshme?

® ro
® o

Pérgjigjet e dhéna rezultuan gé té kishin njé numér té konsiderueshém, e gé pérfshijné 27.2%
té personave, t’ju keté ndodhur ky keqpérdorim qé né ményré té drejtépérdrejté ka té bejé me

vjedhjen e identitetit.

Pas konkludimit se llojet e krimeve kibernetike, disa mé pak e disa mé shumé, jané
prezente né shoqériné toné, hulumtimi vazhdon té mirret me temén se si reagojné té

anketuarit ndaj kétyre krimeve dhe gjithashtu si reagojné institucionet kompetente.

. Té anketuarit u pyetén se nése eventualisht kané qené viktimé e cilit do lloj
keqpérdorimi té lartépérmendur, a e kané paraqgitur apo raportuar até né institucionet

kompetente? Pérgjigjet e tyre ishin kéto:

@ Po
® o

Nuk kam gené viktimé

o~y
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Sipas tyre 64.7% nuk kané gené viktimé, ndérsa 35.3% kané gené viktimé e kétij lloj krimi, prej
té cileve 9% e viktimave e kané paraqitur veprén penale gé ju ka ndodhur né organet
kompetente, ndérsa alarmant éshté fakti gé 26.3% e té anketuarve as nuk e kané raportuar
rastin gé ju ka ndodhur. Kjo né njéjtén kohé tregon se numri i errét i krimeve kibernetike éshté

mjaft i larté.

° Si rezultat i pyetjes paraprake, ne né pyetjen e rradhés u fokusuam né arsyen pse
viktimat nuk e kané denoncuar rastin né institucionet kompetente, duke ofruar si pérgjigje:

“nuk e dini se ku duhet té raportohet”, “e dini por nuk keni besim né institucionet

n o«

kompetente”, “e kam paraqgitur”, dhe ndonjé “tjetér” arsye. Duhet té theksohet se kété pyetje
personat qé nuk kané gené aspak viktima e kané anashkaluar pa u pérgjigjur, pra rezultatet

rrjedhin vetém nga numri i personave té démtuar.

@ Nuk e dini se ku duhet té raportohet

@ E dini por nuk keni besim ne
institucionet kompetente

E kam paragitur
® Tjeter

Si¢ shihet, pérgindja mé e larté ka té béjé me mosbesimin né institucionet kompetente(43.4%).
Pas saj, 33.4% e té anketuarve viktima u pérgjigjén se nuk kané dijeni se ku duhet té raportohen
rastet né fjalé, 21% e viktimave e kané denoncuar rastin dhe pérqgindja mé e ulét éshté pér ata
gé nuk e kané raportuar pér ndonjé arsye tjetér. Pérgindja e larté e té anketuarve qé kané
mosbesim né institucione dhe e atyre qé nuk kané dijeni se ku duhet té paraqiten krimet
kibernetike, kérkojné njé trajtim té vecanté. Kéto té dhéna garté déshmojné se funksionimi i

duhur té institucioneve |€ pér té déshiruar, e nga ana tjetér mungon informimi i qytetaréve.
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. Nga personat qé e kané denoncuar rastin né institucion kompetent, né anketé éshté
kérkuar té pérgjigjen se a kané marrur pérgjigje kthyese (a éshté trajtuar rasti nga ato organe,

ose a jané kthyer té hollat apo a éshté fshiré profili i rrejshém) ?

® Po
® o

Nuk e kam denoncuar

‘

Rezultatet tregojné qé 71.1% nuk e kané denoncuar fare rastin dhe pas saj me 23.2% jané
deklaruar se nuk kané marrur pérgjigje kthyese. Ndérsa 5.7% kané& marrur pérgjigje kthyese nga
institucionet. Mos pérgjigjja nga ana e institucioneve pér rastet e krimit kibernetik, lejon té
kuptohet se institucionet shtetérore nuk jané aq sa duhet té profesionalizuara né kété drejtim
dhe nuk i marrin me seriozitet kéto lloje té krimeve, pér té cilat nga deklarimet qé u dhané mé
larté nga té anketuarit, shihet se jané né mjaft prezente dhe paraqesin rrezikshméri pér

njerézit.

° Pér kéto arsye né pyetjen se “A mendoni gé institucionet kompetente duhet té jené mé
té pérgatitura né kété drejtim (ligj i posagém, trajnim i posacém, punésim i ekspertéve né

fushén e IT)?” té anketuarit u pérgjigjén késhtu:

® Po
® o

o )
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Shihet garté se shumica prej 92.5% mendojné dhe vlerésojné se duhet té pérmirésohet gjendja
aktuale né vend lidhur me trajtimin e krimit kibernetik. Pra, duhet té miratohet ligj i vecantg, né
departamentin pér krim kibernetik té punésohen persona té profesionalizuar né kété fushg, té
mbahen trajnime me té punésuarit né institucionet kompetente pér luftimin e krimit kibernetik

etj.

° Né anketé u parashtrua pyetja se cili éshté mendimi i té anketuarve se a duhet té

pérpilohet fushaté e posacme pér informim dhe senzibilizim?

® Po
® Jo

Pérgjigjet e tyre, edhe né kété pyetje ishin pozitive (95.4% po, 4.6% jo). Pra té anketuarit

vlerésojné se éshté e nevojshmé fushata pér informim dhe senzibilizim té opinionit té gjéré.

° Né pyetjen e fundit té késaj ankete, nga té anketuarit u kérkua té tregojné, se nése jané
pér pérpilim té njé fushate té posagme, cilat nga veprimet e pérmendura do ishin mé té duhura:
fushata mediatike, hapja e njé numri té posacém pér raportimin e rasteve té kétilla, trajnime
népér shkolla, universitete, institucione pér kéto lloje té krimeve, té gjitha kéto veprime, apo té

tjera veprime?!
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Fushata mediatike 51 (13.1%)

Hapja e njé numri té posagém

pér raport 103 (26.4%)

Trajnime népér shkolla,

0,
universitete, i... 105 (26.9%)

Té gjitha 212 (54.4%)

Té tjera... —17 (4.4%)

0 50 100 150 200 250

Né kété pyetje, 212 persona apo 54.4% e té anketuarve kané vlerésuar se té gjitha veprimet e
pérmendura duhet té ndérmirren, me 26.9% jané radhitur vetém trajnimet népér shkolla,
universitete dhe institucione, kurse me njé diferencé shumé té vogél nga kjo éshté edhe vetém

hapja e numrit té posacém pér raprtimin e krimeve kibernetike (26.4%).
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Pérfundime dhe rekomandime

Zhvillimet teknologjike, kompjuterét personal, telefonat e “mencur”, interneti, sot
luajné njé rol té madh né jetén e njerézve. Ato kané mundésuar lehtésim té dukshém né shumé
aspekte té ndryshme té pérditshmérisé sé ¢do njeriu. Mirépo, pérvec té mirave té shumta sic
jané kryerja e blerjeve té ndryshme nga web-faget online, realizimi i pagesave té detyrueshme
brenda sekondave, komunikimi mé i lehté dhe zhvillimi teknologjik, né té njejtén kohé
paralelisht u paraqgitén dhe u pérhapén edhe forma té krimeve gé nuk jané hasur mé paré, njé

prej té ciléve éshté krimi kibernetik.

Pér paraqitjen e krimit kibernetik ekzistojné mendime té ndryshme. Mungon njé
géndrim i unifikuar mes autoréve se né cilén periudhé shfaget pér sé pari heré krimi kibernetik.
Mirépo, shumica e tyre theksojné se krimi kibernetik mé sé shumti u pérhap né kohén kur

kompjuterét filluan té pérdoreshin mé shumeé.

Né pérpjekje pér té dhéné njé mendim autonom mbi krimin kibernetik, autori thekson
se kjo éshté njé formé e vecanté e krimit, né té cilén kompjuteri paragitet si njé mjet pér té
kryer veprim té paligjshém ose si njé objekt sulmi té drejtuar nga njeréz qé kané njohuri pér

sistemet kompjuterike, me géllim gé té sjellin pérfitime pér veten ose té tjerét.

Ne literaturé nuk ekziston njé mendim i vetém rreth tipologjisé sé krimit kibernetik,
mirépo njé ndarje gé pranohet nga shumica e autoréve éshté ajo e teoreticientit David Wall, i
cili krimin kibernetik e ndan né katér kategori, edhe até: cyber-trespass apo shkeljet
kibernetike, cyber-deceptions and thefts apo mashtrimet dhe vjedhjet kibernetike, cyber-
pornography apo pornografia kibernetike dhe cyber-violence apo dhuna kibernetike. Né anén
tjetér, aktet mé té shpeshta népérmjet té cilave kryhet krimi kibernetik jané: mashtrimet
pérmes internetit, vjedhja e identitetit, hakingu (hacking), fishingu (phishing), viruset e

ndryshme, ngacmimet kibernetike (cyber bulling) et;j.

Arsyet pse dikush kryen njé krim kibernetik mund té jené po aq té ndryshme sig jané té

ndryshém vet njerézit gé kryejné krimet. Disa nga shkaget e ndryshme gé ndikojné né kryerjen
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e krimeve kibernetike mund té jené financiare, emocionale, intelektuale, kurioziteti, sjellja

devijuese et;.

Né RMV, edhepse ka mungesé té madhe té ekspertéve né kété fushé e njékohésisht
edhe mungesé té njé ligji té vecanté né kété drejtim, ekzistojné dispozita té vecanta né Kodin
Penal dhe ligje tjera qé e inkriminojné si vepér penale. Institucioni kompetent pér ndjekjen e
krimit kompjuterik éshté Departamenti pér krim kompjuterik dhe forenziké dixhitale i cili
funkcionon né kuadér té Ministrisé sé Punéve té Brendshme. Ky department pérbéhet nga dy

njési, edhe até: njésia pér hetimin e krimit kompjuterik dhe njésia pér forenziké dixhitale.

Sa i pérket rregullimit ndérkombétar té krimit kibernetik, gé nga vitet e 90-ta, shumé
organe ndérkombétare i kané kushtuar vémendje té madhe kétij lloji té krimit, duke miratuar
akte té ndryshme pér rregullimin e tij juridik. Né vitin 2001 u miratua akti mé domethénés pér
krimin kibernetik. Kjo éshté Konventa pér Krimin Kompjuterik, e miratuar nga Késhilli i Evropés,
né Budapest. Kjo konventé éshté marréveshja e paré ndérkombétare me té cilén rregullohet
lufta kundér krimit kibernetik, duke harmonizuar legjislacionin kombétar, duke pérmirésuar
teknikat e hetimit dhe duke rritur bashképunimin midis shteteve. Konventa éshté nénshkruar
nga 60 shtete dhe éshté ratifikuar nga 56 shtete dhe ka hyré né fuqi né korrik 2004. Republika e

Magedonisé sé Veriut ka nénshkruar dhe ratifikuar konventén pér krimin kompjuterik.

Gjaté kétij hulumtimi éshté realizuar analizé e detajuar e legjislacioneve té disa shteteve
né UE gé ka té béjé me krimin kibernetik. Ajo qé dukshém vérehet éshté se né shtetet si¢ jané
Gjermania, Austria, Franca, Spanja, Holanda dhe Italia, funksionojné institucione té posagme
pér luftimin e krimit kibernetik, gjé gé mungon né RMV. Gjithashtu, ndérkohé u konstatua se té
gjitha kéto shtete té lartépérmendura kané strategji nacionale pér parandalimin e krimit

kibernetik, strategji gé fatkeqsisht mungojné né legjislacionin e RMV-sé.

Analiza komparative déshmon se té gjitha shtetet kané té parapara sanksionime té rénda pér té
gjitha llojet e krimit kibernetik pa dallim, duke vecguar legjislacionin e Francés, qé parasheh

sanksione shumé rigoroze.
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Pér dallim nga shtetet e analizuara té UE, nga hulumtimi i autorit dhe shqyrtimi i shumé
aktgjykimeve nga Gjykata Themelore Shkupi |, konstatohet se politika ndéshkimore pér veprat
penale né fushén e krimit kibernetik né RMV, éshté mjaft e ulét né krahasim me vendet
Evropiane, sidomos kur mirret parasysh fakti se kéto vepra penale edhepse jané paragqitur

rishtazi, ata kané pasoja shumé té rénda dhe paraqgesin rrezikshméri té larté shogérore.

Sipas hulumtimeve té autorit, nga analiza e aktgjykimeve vértetohet se né 90% té
rasteve éshté shqiptuar masa alternative — dénim me kusht. Mendoj qé me shqiptimin e
sanksioneve té tilla pér veprat e krimit kibernetik nuk ndikohet mjaftueshém tek kryerésit e
kétyre veprave gé té mos paraqiten si recidivist si dhe nuk ndikohet pozitivisht né planin e
prevenimit gjeneral me té cilin arrihet géllimi i ndéshkueshmérisé, gé do té thoté ndéshkimet

ndaj krimeve kibernetike duhet té jené mé rigoroze dhe mé té larta.

Né anketén e realizuar nga autori, ku jané anketuar njé numér i madh i té anketuarve té
profileve té ndryshme profesioanle, etnike, té moshés etj., mund té vérehet qarté se njé numér
i madh i té anketuarve jané pérdorues té kartelave bankare dhe me té njejtat shumica kryejné
pagesa online, gjithashtu 78.7% deklaruan qé jané pérdorues edhe té e-mailit edhe té rrjeteve
sociale, gé do té thoté gé té njejtat jané béré pjesé e pérditshmérisé e njé pjese té madhe té
njerézve, rriedhimisht me kété ata béhen edhe target potencial pér kryerésit e krimeve
kibernetike. Vulnerabilitetin e té anketuarve né kété drejtim e déshmon fakti gé diku 35.7%

kané gené viktimé e zbérthimit té fjalékalimit té e-mailit ose profilit né rrjetet sociale.

Personat e anketuar i shfrytézojné shérbimet e bankave pér pagesa online, edhepse né
pyetjen rreth sigurisé sé kétyre pagesave, mendimet i kané té ndara, ku 31.6% mendojné qé ky
aktivitet nuk éshté aq i sigurt, derisa 24.6% i té anketuarve mendojné se ky aktivitet nuk éshté
fare i sigurté. Kété e vérteton fakti qé rreth 18.2% e té anketuarve kané deklaruar qé né té
kaluarén kané gené viktimé e njé mashtrimi potencial gjaté kryerjes sé njé pagese online, fakt
gé déshmon qé institucionet kompetente duhet té merren né ményré thelbésore me kété

fenomen gjithnjé e mé prezent.
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Nga anketa e realizuar pér géllimet e kétij hulumtimi, garté mund té konstatohet gé
mes llojeve té ndryshme té krimit kibernetik, mé i pérhapur né RMV rezulton té jeté vjedhja e
identitetit. Kété e vérteton e dhéna se rreth 27.2% té té anketuarve ju ka ndodhur gé t'ju vidhet

ose kegpérdoret identiteti né rrjetet sociale.

Shgetésues éshté rezultati gé del nga anketimi, se nga viktimat e krimit kibernetik gatise
% e tyre as nuk e kané raportuar né organet kompetente rastin qé ju ka ndodhur, ndérsa vetém
% e kané raportuar. Me kété mund té konstatohet se numri i errét i krimeve kibernetike éshté
mjaft i larté. Ajo qé del né pah éshté se arsyeja pse té anketuarit nuk e raportojné kété lloj krimi
éshté se 43.4% nuk kané besim tek institucionet kompetente, qé déshmon kredibilitetin
jashtézakonisht té rrénuar té institucioneve, 33.4% fare nuk e dijné se ku duhet té raportohet,

dhe vetém 21% rastet e tilla i kané raportuar.

Nga té anketuarit té cilét kané raportuar né institucionet kompetente se kané gené
viktimé e krimit kibernetik, shumica e tyre nuk kané marur pérgjigje kthyese, rrjiedhimisht afér
93% e té anketuarve nuk jané té kénagur me punén e tanishme té institucioneve kompetente
dhe kérkojné té pérpilohet ligj i posacém, trajnim i posacém, punésim i ekspertéve né fushén e
IT etj., ndérsa 95.6% mendojné gé éshté e nevojshmé té fillojé fushaté speciale pér informim
dhe senzibilizim té opinionit té gjéré rreth késaj tematike, ku do té pérfshiheshin fushata
mediatike, hapja e njé numri té posagém pér raportimin e rasteve té kétilla, trajnime népér

shkolla, universitete, institucione et;j.

Rezultatet nga hulumtimi i kryer rreth krimit kibernetik, béjné qé té sjellet pérfundimi se
jané té nevojshme masa dhe aktivitete shtesé pér pérmirésimin e gjendjes aktuale, me té cilat
sistemi do té funksionojé né ményré shumé mé efikase dhe transparente. Masat dhe aktivitetet

e propozuara i prezentojmé né disa drejtime, edhe até:

» Edhepse ekzistojné dispozita té veganta né Kodin Penal dhe ligje tjera gé e inkriminojné
krimin kibernetik si vepér penale, nevojitet ligj i vecanté pér krimin kibernetik me géllim
gé legjislacioni té jeté mé i garté dhe rrjedhimisht mé rigoroz né pérndjekjen e kétij

fenomeni.
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Nevojitet institucion i posacém gé do té merret me zbulimin e krimit kibernetik, pasigé
hulumtimi ka déshmuar se ekzistimi i vetém njé departamenti né kuadér té& MPB-sé nuk
éshté aspak i mjaftueshém.

Duke pasur parasysh se nga hulumtimi i aspekteve krahasimore té shteteve té UE-sé, u
konstatua se jané shumé mé efikas né pérndjekjen e krimit kibernetik, RMV duhet té
pérvetésojé praktikén dhe pérvojén e tyre né drejtim té pérpilimit té strategjive
nacionale dhe shtérngimit t& masave ndéshkuese ndaj kryerésve té krimit.

Né bashkpunim me institucionet kompetente dhe sektorin bankar, té ngritet siguria né
fushén e pagesave online.

Sipas hulumtimit té autorit, duhet pérkushtuar vémendje té vecanté rasteve té
raportuara né institucionet kompetente pér vjedhje té identitetit né rrjetet sociale, si lloj
i krimit kibernetik i cili @shté mé sé shumti prezent né RMV.

Duke pasur parasysh faktin se shumica e viktimave té krimit kibernetik nuk e raportojné
rastin né organet kompetente, duhet té fillohet me fushaté té gjéré gjithépérfshirése né
drejtim té informimit dhe senzibilizimit té opinionit pér elaborim se sa i réndésishém
éshté procesi i paragitjes sé kétyre rasteve.

Pasigé ky hulumtimi déshmon se njé pérgindje e larté e viktimave gé nuk e kané
denoncuar krimin pér shkak té mosbesimit né institucionet kompetente, ndérsa viktimat
gé e kané denoncuar krimin né té shumtén e rasteve nuk kané marur pérgjigje kthyese
nga institucioni, duhet gé fillimisht té punésohen profesionisté té fushave pérkatése,
punén e tyre ta kryejné né meényré té pérgjegjshme dhe profesionale, té ndértohet
sistem i detajizuar i funksionimit, e gjithé kjo me géllimin e vetém pér ngritjen e
besueshmerisé sé rrénuar té qytetarit karshi insitucionit kompetent.

Té ndérmerren aktivitete konkrete né kété drejtim, si vijon: trajnime népér shkolla,
universitete dhe insitucione, hapja dhe shpérndarja e njé numri té posagém nga
institucioni kompetent né té cilin viktimat lehtésisht do té mund ta paraqesin rastin e
tyre, si dhe fushaté té gjéré mediatike pér informimin dhe senzibilizimin e opinionit té

gjéré pér rrezikun gé vjen nga ky lloj krimi.
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