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Abstrakts

Pérdorimi i telefonave té mengur né gjithé botén éshté né rritje shumeé té madhe,
duke u béré ata shumé té réndésishém dhe duke zé njé vend té veganté pér ¢do
njérin nga ne. Me pérodrimin e tyre, duke pérdoré aplikacione té ndryshme pérveg
qé pérfitojmeé lehtésime té médha pér kryerjen e proceséve té ndryshme, po ashtu
mundésia qé té keqpérdoren té dhénat konfidenciale apo personale éshté shumé e
madhe. Pér kété, siguria éshté njé nga faktorét kyg né dizajnimin e njé aplikacioni
té pérshtatshém pér telefonat e mencgur. Ekzistojné sisteme operative té ndryshme
té dizajnuara pér telefona té mengur ose pér pajisje mobile té ndjeshme ndaj prek-
jeve, i till éshté Android i cili éshté njé nga mé té pérdorurit. Platforma Android

éshté e hapur dhe kérkon njé arkitekturé té forté sigurie.

Synimi apo objektivi i késaj teme éshté pérpilimi dhe pérshkrimi i njé cikli té
sigurté té jetés sé zhvillimit té softuerit pér platformén Android. Tema pérmban
gjithashtu disa seksione té fokusuara né faktorin e sigurisé nga kéndvéshtrime
té ndryshme e né vecanti nga aspekti i algoritmeve kriptografike, me theks né
proceset e modelimit té kércénimeve, si dhe analiza statike dhe dinamike e kodit.
Jemi pérgendruar mé shume né réndeésiné e pérdorimit té algoritmeve kriptografike
pér té fshehur dhe pér té siguruar té dhénat e pérdoruesve qé do té ruhen apo
transportohen. Fillimisht do mbulojmé bazat e algoritmeve kriptografike dhe si
ato aplikohen pér ne né kontekstin e zhvillimit té aplikacioneve dhe pastaj do té
shikojmé mekanizmat e ndryshém té ruajtjes sé té dhénave né platformén Android.
Eshté shumé e réndésishme pér t'u mbajtur mend gé kur nuk duhet té pérpigeni
té shkruani rutinat tuaja té algoritmeve kriptografike nése nuk jeni té njoftuar me
terma e algoritmeve kriptografike. Nése pérpigeni té béni kété, do pérfundoni me

aplikacione té cenueshme pér pajisjet mobile.

Pérmes algoritmeve kriptografike, mund té i béni té dhénat tuaja sensitive té
palexueshme pér pérdoruesit e paautorizuar. Duke pérdoré algoritme té ndryshme
kriptografike, me qéllim té mbrojtjes se té dhénave éshté zhvilluar njé aplikacion
né platformén Android, i cili do té pérshkruhet né kété temé se si éshté zhvilluar.
Veglat e disponueshme pér kéto procese mé pas jané krahasuar duke pérdoré matje

té ndryshme.
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Kapitulli 1

Hyrje

Statistikat pérshkruajné se numri i pérdoruesve té telefonave té mencur né gjithé
botén éshté né rritje duke u bazuar gé né vitin 2014 ishin 1.57 bilion pérdorues
dhe tani ne vitin 2017 jané 2.32 bilion [4]. Duke pérdoré aplikacionet né telefon,
ne shpesh me vetédije dhe pa vetédije ruajmé ose dérgojmé té dhéna, té cilat
mund té jené personale ose konfidenciale. Kéto té dhéna mund té vjedhén dhe té
keqgpérdorén, dhe gé duhet té keté njé faktor sigurie pér té parandaluar veprime

té tilla.

Platforma Android né vetvete ofron disa shtresa té mbrojtjes pér té shmangur
kéto ngjarje. Megjithaté, kur béhet fjalé pér veté aplikacionet, siguria éshté njé
gjé qé duhet té ofrohet dhe té implementohet nga krijuesit e aplikacioneve. Pér ta
béré kéte, siguria duhet té merret ne konsideraté qé nga fillimi, gjé qé zakonisht

sigurohet duke ndjekur njé cikél té sigurté té zhvillimit té softuerit.

Qéllimi i késaj teme éshté dizajnimi i njé cikli té jetés té tillé, qé si target primar
do keté platformén Android, dhe pér té gjetur vegla qé do té ndihmonin pér té
garantuar siguriné e njé aplikacioni, qé u krijua duke pérdorur ciklin e jetés sé

propozuar pér té zhvilluar njé softuer té sigurt.

Fillimisht, njé pasqyré té shkurtér té arkitekturés Android, Android API dhe

1



mundésité e zhvillimit jané paraqitur. Meé pas, bazat mé themelore té sigurisé
né Android jané té listuara e né vecanti algoritmet kriptografike sé bashku me
detajet lidhur me zhvillimin e aplikacionit né platformén Android duke pérdoré
algoritme kriptografike, si dhe Open Web Application Security Project (OW ASP)
éshté prezantuar me projekte té ndryshme té orientuara drejté sigurisé mobile

(celulare).

Né vazhdimési shqyrtohen ciklet e jetés ekzistuese té zhvillimit té softuerit dhe
prezantohen proceset e modelimit té kércénimeve, analiza statike dhe dinamike e
kodit, si dhe nénshkrimi dhe publikimi i njé aplikacioni. Kapitulli mé radhé har-
ton njé cikél té jetés sé sigurté té zhvillimit té softuerit me target né platformén
Android. Kapitulli i fundit, krahason dhe vleréson kandidatét mé té miré pér
pérdorim pér secilén nga aktivitet kryesore né ciklin e jetés sé sigurt té zhvillimit
té softuerit, pérkatésisht né modelimin e kércénimeve, analizén e kodit statik dhe

dinamik.

1.1 Lenda e hulumtimit

Pérdorimi i telefonave té mencur né gjithé botén éshté né rritje shumé té madhe,
duke u béré ata shumé té réndésishém dhe duke zé njé vend té vecanté pér c¢do
njérin nga ne. Me pérodrimin e tyre, duke pérdoré aplikacione té ndryshme pérveg
qé pérfitojmé lehtésime té médha pér kryerjen e proceséve té ndryshme, po ashtu
mundeésia gé té keqpérdoren té dhénat konfidenciale apo personale éshté shumeé e
madhe. Pér kété, siguria éshté njé nga faktorét kyg¢ né dizajnimin e njé aplikacioni

té pérshtatshém pér telefonat e mencur.

Ekzistojné sisteme operative té ndryshme té dizajnuara pér telefona té mengur
ose pér pajisje mobile té ndjeshme ndaj prekjeve, i till éshté Android i cili éshté
njé nga mé té pérdorurit. Platforma Android éshté e hapur dhe kérkon njé arkitek-

turé té forté sigurie.



Synimi apo objektivi i késaj teme éshté pérpilimi dhe pérshkrimi i njé cikli té sig-
urté té jetés sé zhvillimit té softuerit pér platformén Android. Tema do té pérmban
gjithashtu disa seksione té fokusuara né faktorin e sigurisé nga kéndvéshtrime
té ndryshme e né vecanti né algoritmet kriptografike, me theks né proceset e
modelimit té kércénimeve, si dhe analiza statike dhe dinamike e kodit. Do té
pérgendrohemi mé shumé né réndésiné e pérdorimit té algoritmeve kriptografike
pér té fshehur dhe pér té siguruar té dhénat e pérdoruesve qé do té ruhen apo

transportohen.

Fillimisht do mbulojmé bazat e algoritmeve kriptografike dhe si ato aplikohen
né kontekstin e zhvillimit té aplikacioneve dhe pastaj do té shikojmé mekaniz-
mat e ndryshém té ruajtjes s¢ té dhénave né platformén Android. Eshté shumé
e réndésishme pér t'u mbajtur mend qé kurr nuk duhet té pérpigeni té shkruani
rutinat tuaja kriptografike nése nuk jeni té njoftuar me terma kriptografik. Nése
pérpigeni té béni kété, do pérfundoni me aplikacione té cenueshme pér pajisjet

mobile.

Pérmes algoritmeve kriptografike, mund té i béjmé té dhénat tuaja sensitive té
palexueshme pér pérdoruesit e paautorizuar. Duke pérdoré algoritme té ndryshme
kriptografike, me qéllim té mbrojtjes se té dhénave do té dizajojmé njé aplikacion

né platformén Android, i cili do té pérshkruhet né kété temé se si éshté dizajnuar.

Veglat e disponueshme pér kéto procese mé pas do ti krahasojmé duke pérdore

matje té ndryshme.

1.2 Qeéllimet e hulumtimit

Kjo temé ka dy qéllime kryesore, e para éshté pér té dizajnuar njé jetégjatési té sig-
urt té zhvillimit té softuerit té targetuar né platformén Android dhe e dyta pér té
gjetur vegla qé do té mbéshtesin kété jetégjatési. Para dizajnimit té jetégjatésise,

ne kalojmeé népér disa tema té fokusuara né platformén Android dhe siguriné e saj



nga piképamje té ndryshme. Open Web Application Security Project (OW ASP)
dhe projektet e saj me orientim mobile jané futur pér té dhéné njé pasqyré té
kércénimeve té pérbashkéta né platformén Android dhe opsionet se si té garan-
tojné mé tej siguriné e njé aplikacioni té zhvilluar.

Qéllimi i késaj teme éshté dizajnimi i njé cikli té jetés té tillé, qé si target primar
do keté platformén Android dhe pér té gjetur vegla gé do té ndihmonin pér té
garantuar siguriné e njé aplikacioni qé do té krijohet duke pérdorur ciklin e jetés

sé propozuar pér té zhvilluar njé softuer té sigurt.

Fillimisht, do té japim njé pasqyré té shkurtér té arkitekturés Android, Android
API dhe mundésité e dizajnimit té njé aplikacionit. Meé pas, do ti ilustrijmé bazat
mé themelore té sigurisé né Android né vecanti algoritmet kriptografike sé bashku
me detajet lidhur me dizajnimin e aplikacionit né platformén Android duke pérdoré

algoritme kriptografike, si dhe Open Web Application Security Project (OW ASP).

Po ashtu do té shqyrtohen ciklet e jetés ekzistuese té dizajnimit té softuerit dhe
prezantohen proceset e modelimit té kércénimeve, analiza statike dhe dinamike e

kodit, si dhe nénshkrimi digjital dhe publikimi i njé aplikacioni.

Modelimi i kércénimeve éshté njé qasje pér té analizuar siguriné e njé aplikacioni.
Ndihmon né identifikim, pércaktimin dhe adresimin e rrezigeve té sigurisé gé lid-
hen me njé aplikacion. Pérfshirja e modelimit té kércénimeve né SDLC mund
té ndihmojé pér té siguruar e aplikacionet jané duke u zhvilluar me siguriné e

ndértuar qé nga fillimi.

Kritik pér identifikimin e kércénimeve éshté pérdorimi i njé metodologjie katego-
rizimi té kércénimeve té tilla si STRIDFE dhe Korniza e Sigurisé sé Aplikacionit,
ndérsa pércaktimi i rrezikut té sigurisé mund té vlerésohet duke pérdorur njé model
rreziku si¢ éshté DREAD.

Né trend tani jané mé shumé telefonat e mencur, ku edhe pérdorimi dhe avancim-

imi i tyre éshté né rritje ¢do dité e mé shumé. Réndeési té vecanté kané marré



edhe aplikacionet té cilat dizajnohen dhe qé jané té pérshtatshme pér telefonat
e mencur, dhe qé jané té pérdorshme nga ne si shfrytézues. Por, faktoré ky¢ né

dizajnimin e njé aplikacioni té tillé éshté siguria.

1.3 Hipotezat

1) Dizajnimi i njé jetégjatési té sigurt té zhvillimit té softuerit éshté me réndési

primare né funksionimin e platformén Android.
2) Aplikacionet e siguris ndikojné pozitivisht né jetégjatési.

3) Siguria e aplikacioneve té ndryshme qé shfrytézohen pér telefonat e mengur

né shumicén e rasteve nuk jané implementuar né ményrén e duhur.

4) Té dhénat tona personale qé i shfrytézojmeé né telefonat e mengur nuk jané

né sasi té mjaftueshme té sigurte.

5) Shfrytézimi i veglave qé na ofrojné mundésin e mbrojtjes sé té dhénave né
telefonat e mencur gjaté dizajnimit té aplikacioneve nuk jané né nivel té

duhur.

1.4 Metodologjia e hulumtimit

Duke pasé parasysh qé qéllimi i késaj teme éshté se si té dizajnojm njé jetégjatési
té sigurt té dizajnimit té softuerit té targetuar né platformén Android dhe si té
gjejmé vegla gé do té mbéshtesin kété jetégjatési, atéheré ne kemi pérdoré njé

kombinim té hulumtimit dytésor dhe analizés cilésore té té dhénave.

Aktivitetet kryesore té pérfshira né proceset qé pérdoren né njé jetégjatési té diza-
jnimit té softuerit jané modelimi i kércénimeve, analiza statike dhe dinamike e
kodit, ku jané pércaktuar matjet pér té krahasuar veglat né dispozicion, do té kra-

hasohen ato mé pas dhe do ti vlerésojmeé alternativat me té mira. Duke pérdorur



kété metodologji arritém té gjejmé vegla pér secilén nga kéto aktivitete.

Do té hulumtojmé me kujdes pér pércaktim té matjeve, krahasim dhe né fund

vlerésimi do té béhet po ashtu me kujdes té madhé.

Analizimi i metodave té kérkimit do té ndihmon né minimizim e gabimeve gjaté

mbledhjes, interpretimit ose burimit té té dhénave.

Kritik pér identifikimin e kércénimeve éshté pérdorimi i njé metodologjie katego-
rizimi té kércénimeve té tilla si STRIDFE dhe Korniza e Sigurisé sé Aplikacionit,
ndérsa pércaktimi i rrezikut té sigurisé mund té vlerésohet duke pérdorur njé model

rreziku si¢ éshté DREAD.

STRIDFE éshté njé metodologji e kategorizimit té kércénimeve, duke identifikuar
kércénimet nga perspektiva e sulmuesve, qé rrjedh nga njé akronim i gjashté kat-

egorive t€é méposhtme:

Spoofing (me tallje).

e Tampering (ngatérrime).

Repudiation (mohim).

Information Disclosure (shpalosja e informacionit).

Denial of Service (mohimi i shérbimit).

FElevation of Privilege (ngritja e privilegjit).

Korniza e Sigurisé sé Aplikacionit éshté kércénim pér kategorizimin e metodologjisé,
duke identifikuar kércénimet nga perspektiva e mbrojtésve. Ajo pércakton teté

lloje kércénimi:

o Autentifikimi.



e Autorizimi.

e Menaxhimi i konfigurimit.

e Mbrojtja e té dhénave gjaté ruajtjes dhe transaksioneve.

e Validimi i té dhénave dhe validimi i parametrave.

e Menaxhimi i gabimeve dhe menaxhimi i pérjashtimeve.

e Menaxhimi i pérdoruesve dhe sesioneve.

e Auditimi dhe prerjet.
DRFEAD éshté njé model i rangut té kércénimit me rrezik té krijuar nga Microsoft,
i quajtur nga faktorét e rrezikut qé pércakton. Faktorizimi i rrezikut lejon caktimin
e vlerave tek faktorét e ndryshém té ndikimit té njé kércénimi. Pér té pércaktuar

renditjen e njé kércénimi, analisti i kércénimit duhet t’i pérgjigjet njé pyetjeje pér

secilin faktor rreziku:

Damage Potential (potenciali i démtimit).

Reproducibility (riprodhueshmeéria).

Ezploitability (pérdorshméria).

Affected Users (pérdoruesit e prekur).

Discoverability (zbulueshméria).
Rezultati i pérgjithshém i DREAD llogaritet duke caktuar njé vleré prej 1 deri
10 né secilén pyetje dhe duke pjestu shumén e tyre me 5. Sa mé i larté rezultati,

aq meé té larta jané rreziget e kércénimit.

Procesi i modelimit té kércénimeve mund té dekompozohet né tre hapa:

e Dekompozo aplikacionin.



e Pércaktoni kércénimet.

e Pércaktoni kundérmasat dhe zbutjen.

Gjaté dizajnimit té aplikacionit duhet pas kujdes pér njé jetégjatési té sigurté té
tij. Megjithaté, kjo nuk mund té arrihet pa pérdorimin e veglave té ndryshme, té

cilat e mbéshtesin kété jetégjatési.

Njé vegél programimi ose njé vegél pér zhvillimin e softuerit éshté njé program
kompjuterik i pérdorur nga zhvilluesit pér té krijuar, rregulluar (debuguar), mba-
jtur ose ndryshe té mbéshtetur procesin e zhvillimit. Pér té vlerésuar alternativén
ose alternativat mé té mira, duhet té pércaktuar matje té veglave dhe duhet kra-

hasuar ato vegla mé pastaj.

Lista e proceseve té pérdorura né njé jetégjatési té zhvillimit té softuerit né plat-
formén Android pérfshin tri aktivitete kryesore, pérkatésisht modelimin e kércénimeve,

analizén statike dhe dinamike té kodit.

Matjet pér modelimin e kércénimeve do té krijohen duke identifikuar faktorét
kryesoré né procesin e modelimit té kércénimeve, té cilat jané té renditura sipas
réndésisé sé tyre dhe qé do té pérdoren pér krahasimin dhe vlerésimin e veglave

pér modelimin e kércénimeve.

Ndryshe nga veglat e modelimit té kércénimeve, numri i velgave té analizés statike
té kodit éshté i madh. Pér shkak té kétij fakti, krahasimi do té béhet né dy xhiro,
sé pari ndarjen e veglave qé nuk kané gjasa té jené té dobishme pér géllimet e SA
né platformén Android, e dyta duke krahasuar rezultatet e testimit né njé projekt
me kod té hapur. Projekti quhet InsecureBankV?2 i krijuar nga Sinesh Shetty,
i cili éshté njé aplikacion i dobét Android qé éshté béré pér entuziastét e sigurisé
dhe zhvilluesit pér té mésuar pasigurité Android duke testuar kété aplikacion. Ak-

tualisht pérmban 24 dobési.



Krahasimi i veglave té analizés dinamike té kodit do té béhet pérséri né projektin

InsecureBankV?2.

1.5 Reéndeésia e punimit

Réndésia e késaj teme do té jeté dizajnimi dhe pérshkrimi i njé cikli té sigurté té

zhvillimit té aplikacioneve pér platformén Android.

Fokus né faktorét e sigurisé nga kéndvéshtrime té ndryshme e né veganti né algo-
ritmet kriptografike, né proceset e modelimit té kércénimeve, si dhe analiza statike

dhe dinamike té kodit.

Pérgendrim shumé i réndésishém né shfrytézimin e algoritmeve kriptografike pér
té fshehur dhe pér té siguruar té dhénat e pérdoruesve qé do té ruhen apo trans-

portohen.
Shfrytézimi i algoritmeve kriptografike dhe si ato ti aplikojmé né kontekstin e
zhvillimit té aplikacioneve dhe pastaj do té shohim mekanizmat e ndryshém té

ruajtjes sé té dhénave né platformén Android.

Pérmes algoritmeve kriptografike, mund ti béjmé té dhénat sensitive té pakup-

timt pér pérdoruesit e paautorizuar.

Veglat té cilat do té shfrytézohen né kéto procese, do té krahasohen duke béré

matje té ndryshme.

1.6 Perfundimi

Do té listojmé proceset e pérbashkéta té pérfshira né njé jetégjatési té zhvillimit

té softuerit dhe pérshkruajmé procesin e nénshkrimit digjital dhe publikimit té
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aplikacionit. Bazuar né rishikimin e cikleve ekzistuese té jetégjatésise, té cilat na
japin njé kuptim mé té miré se ¢faré duhet béré dhe kur duhet té béhet, né diza-
jnimin e jetégjatésis té re té zhvillimit té softuerit té sigurté, qé éshté me target

né platformén Android dhe modelin e shkathét té zhvillimit té softuerit.

(Cdo fazé e jetégjatésisé té dizajnuar justifikon ose pérmban kéto detyra dhe i cak-
ton kéto detyra personave gé punojné né njé projekt. Pér ¢do fazé gjithashtu kri-
jojmé njé diagram qé pérfagéson fazén dhe aktivitetet e tij, duke pérdorur shénimin

e Business Process Model Notation.

Lista e proceseve té pérdorura né njé jetégjatési té zhvillimit té softuerit pérfshin
tri aktivitete kryesore, pérkatésisht modelimin e kércénimeve, analizén statike dhe
dinamike té kodit. Pér secilén nga kéto aktivitete, pércaktojmé matjet pér té
krahasuar veglat né dispozicion, krahasojmé ato dhe vlerésojmé alternativat meé
té mira. Duke pérdorur kété qasje arrim té gjejmé vegla pér secilén nga kéto ak-

tivitete.

Puna shtesé né kété fushé mund té jeté mé specifike dhe té pércaktojé kété pro-
ces né platformén Android. Kjo mund té pérfshijé krijimin e njé modeli specifik
té platformés Android pér Microsoft Threat Modeling Tool 2016. Pastaj, mund
té krijohet njé analizé mé e thellé e pércaktimit té kérkesave dhe kontrolleve té
sigurisé, sé bashku me krijimin e njé udhézuesi té testimit pér té verifikuar kéto

kérkesa, né ményré té ngjashme me ato té ofruara nga OW ASP.

Mé abicioz mund té jeté krijimi i njé vegle statike pér analizén e kodeve speci-
fike té Androidit té orientuar né siguriné, pasi opsionet né kété fushé jané shumé

té kufizuara.



Kapitulli 2

Shqyrtimi i literatures

Pas burimeve njerézore, informacioni éshté aseti mé i réndésishém i njé orga-
nizate. Té gjitha pérpjekjet pér té mbrojtur sistemet dhe rrjetét, pérpigen té
arrijné disponueshmériné e té dhénave, integritetin dhe konfidencialitetin si rezul-
tate. Gjithashtu, si¢ e dim, asnjé kontroll i sigurisé sé infrastrukturés nuk éshté
100% efektiv. Né njé model té shtresuar té sigurisé, shpesh éshté e nevojshme té
implementohet njé kontroll pérfundimtar i parandalimit i mbéshtjellé rreth infor-

macionit té ndjeshém dhe gé éshté i kriptuar.

Kriptimi nuk éshté njé zgjidhje pér siguriné. Kjo nuk do té zgjidheé té gjitha
¢eéshtjet e sigurisé tuaj me bazé té té dhénave. Pérkundrazi, éshté thjeshté njé

kontroll né mes shumé té tjeréve.

Kriptografia éshté njé shkencé gé implementon matematikén dhe logjikén kom-
plekse pér té dizajnuar metoda té forta té algoritmeve pér kriptimi. Arritja e
kriptimit té forté, fshehja e kuptimit té té dhénave, gjithashtu kérkon hapa intu-
itivé gé lejojné aplikim kreativ t€ metodave té njohura ose té reja. Pra, kriptografia

éshté gjithashtu njé art.

Qéllimi i késaj teme éshté se si té dizajnojm njé jetégjatési té sigurt té zhvil-

limit té softuerit té targetuar né platformén Android dhe si té gjejmé vegla qé do

11
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té mbéshtesin kété jetégjatési.

Né mes té proceseve é pérdoren né njé jetégjatési té zhvillimit té softuerit,
pérfshihen modelimi i kércénimeve, analiza statike dhe dinamike e kodit si ak-
tivitete kryesore. Duke pércaktuar matjet pér té krahasuar veglat né dispozicion,

duke krahasuar ato, ne po ashtu vlerésojmeé alternativat mé té mira.

Seksioni i modelimit té kércénimeve pérmban njé pérshkrim bazé té asaj qé éshteé
dhe si zakonisht béhet. Cfaré mbetet té béhet né kété fushé mé tej éshté qé té jeté
mé specifike dhe té pércaktojé kété proces né platformén Android, duke krijuar

njé model specifik té platformés Android pér Microsoft Threat Modeling Tool 2016.

Pastaj, mund té krijohet njé udhézues i testimit pér té verifikuar kérkesat e
pércaktuara té sigurisé, sikurse ato té ofruara nga OW ASP. Duke pas parasysh
qé opsionet lidhur me veglat statike pér analizén e kodeve specifike té Androidit
té orientuar né siguriné jané shumé té kufizuara, krijimi i njé vegle statike né kété

fushé do té ishte shumé ambicioz.

2.1 Android

Android éshté njé Open Source (burim i hapur), i njé sistem operativ i bazuar
né Linux i krijuar pér njé koleksion té gjeré té pajisjeve, qé pérfshin middleware
dhe aplikacionet kyge [5][1]. Fillimisht, ajo u zhvillua nga Android Inc., e cila
u ble nga Google né vitin 2005. Versioni i paré i Android ishte léshuar né vitin
2007, sé bashku me themelimin e Open Handset Alliance (OH A), e cila ishte njé
partneritet i kompanive té pérkushtuara pér avancimin e standardeve té hapura

pér pajisjet mobile [6].

Arkitektura e platformés Android mund té ndahet né kéto shtresa:
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e Linux Kernel, pérdorimi i Linux Kernel-it lejon platformén Android té
pérfitojé nga disa vecori té tilla si siguria, menaxhimin e memories, menax-

himin e procesit, menaxhimin e rrjetit dhe njé model transmisioni.

e Shtresa e abstraksionit té harduerit, siguron ndérfage standarde qé
ekspozojné aftésité e pajisjeve harduerike né kuadér té nivelit mé té larté.
Pérbehet nga biblioteka té shumta qé sigurojné njé ndérfage pér njé kompo-

nent té vecanté harduerike, pér shembull, njé aparat fotografik.

e Android RunTime, gé nga versioni 5.0 (niveli API 21), ¢do aplikacion
shkon né procesin e vet dhe me instancén e vet té Android RunTime (ART).
ART éshté shkruar pér té drejtuar makina té shumta virtuale né pajisjet
me memorie té uléta duke ekzekutuar skedarét Dalvik Ezectuables (DEX).
Siguron vecori té médha té tilla si pérpilimi parakohe dhe né kohé, mbledhjen
e mbeturinave té optimizuar ose mbéshtetje mé té miré té korrigjimit te
gabimeve me funksionalitet té dedikuar. Para versionit 5.0, Dalvik éshté

pérdorur pér kéto géllime.

e Native C/C++ bibliotekat, shumé nga komponentét kryesore jané ndértuar
nga kodi bazé qé kérkon biblioteka bazé té shkruara né C' dhe C++. Zhvillue-
sit duke pérdoré Android NDK mund t’i qasen disa prej kétyre bibliotekave
dhe té shkruajné kodin e tyre né C dhe C' + +.

e Korniza Java API, i gjithé tipari i vendosur i OS Android éshté i gatshém
pérmes API-ve qé jané shkruar né gjuhén Java. Krijon blloget e nevojshme

té ndértimit pér té krijuar Android aplikacione.

e Aplikacionet e sistemit, grupi i aplikacioneve bazé pér funksionalitetet
bazik té tilla si mesazheve SM.S, kalendaréve dhe kontakteve. Ato punojné
edhe si aplikacione pér pérdoruesit, ashtu edhe pér aftésité kyce pér zhvil-

luesit pér té hyré né aplikacionin e tyre.

Android ofron kornizé té aplikacionit té pasur qé lejon zhvilluesit té€ ndértojné dhe

krijojné aplikacione té reja apo inovative [7]. Procesi i zhvillimit pér platformén
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Aplikacionet e sistemit

Dialer Email Kalendar Kamerg

Korniza JAVA API

Native C/C++ bibliotekat Android Runtime Hard&are Abstraction Layer

Webkit OpenMAX AL ART Audio Sensoré

Korniza e OpenGL ES Bibliotekat Bluetoth

medias kryesore

Kameré

Linux Kerneli
Drivers

Audio Binder (IPC) Shfaqje Tastiera Bluetoth

Kameré USB WIFI Memorie e pérbashkét

Menaxhimi 1 energjisé

FIGURA 2.1: Arkitektura e Platformés Android [1]

Android ndodh rreth familjeve njoftuese, té cilat pérdorin emrat kodues té rendi-

tura né ményré alfabetike pas trajtimeve.

Aktualisht, ekzistojné 26 versione té Android API, me versionin mé té ri 8.0.0
(niveli API 26) té quajtur Oreo. Versioni i paré alfa i Android éshté léshuar me
23 Shtator 2008, dhe pérditésimet e para té ndjekura né dy vitet e ardhshme. Qé
nga viti 2011 njé version i vetém éshté léshuar ¢do vit [8]. Pér momentin, rreth
32% e pérdoruesve kané versionin 6.0 té quajtur Marshmallow (API versioni
23), duke pasuar versionet 5.0 dhe 5.1 (pérkatésisht API versionet 21 dhe 22) me
shpérndarje rreth 6.7% dhe 21% té quajtur Llollipop [3]. Duke pérdoré versionet
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mé té reja te njé Android API jo vetém qé pérmiréson procesin e zhvillimit duke
béré vecgorité me té reja té gasshme, por gjithashtu rrit edhe siguriné e njé pa-
jisjeje. Pér shembull, né versionin 6.0 (API versioni 23), autorizimet apo lejet e

kérkuara RunTvme u shtuan.

Versioni Emri kodues API | Shpérndarja
2.3.3-2.3.7 Gingerbread 10 0.6%
4.0.3-4.0.4 | Ice Cream Sandéich | 15 0.6%

4.1.x Jelly Bean 16 2.3%
4.2.x Jelly Bean 17 3.3%
4.3 Jelly Bean 18 1.0%
4.4 KitKat 19 14.5%
5.0 Llollipop 21 6.7%
5.1 Llollipop 22 21.0%
6.0 Marshmallow 23 32.0%
7.0 Nougat 24 15.8%
7.1 Nougat 25 2.0%
8.0 Oreo 26 0.2%

TABELA 2.1: Shpérndarja e Android API versioneve né Tetor 2017 [3]

Zhvillimi i aplikacioneve mobile apo celulare zakonisht ndodh duke pérdorur njé
nga metodat qé do ti pérmendim né vijim. Sé pari, éshté zhvillimi native (amtar),
duke pérdorur njé gjuhé specifike té platformés pér té ndértuar njé aplikacion
pér njé platformé té vetme. E dyta éshté gasja ndér platformare, e cila synon
njekohésisht platforma té shumta. Té dyja kéto qasje kané anavantazhet dhe dis-

avantazhet dhe duhet té pérdorin procesin e duhur té zhvillimit [9].

Zhvillimi native apo amé pér platformén Android ofron njé optimizim mé té
sakté, duke rezultuar né njé ndérfaqe té pérdoruesit (Ul) mé té miré, pérvoja e
pérdoruesit (UX) dhe integrimi i platformés. Pérdorimi i késaj qasjeje gjithashtu
u mundeéson zhvilluesve té pérdorin pérditésimet mé té reja té platformés Android,
té cilat pérfshijné shpesh pérmirésimet té lidhura me siguriné, sa mé shpejt qé ato

té jené né dispozicion [9)].

Zhvillimi i aplikacioneve native béhet zakonisht duke pérdorur Android Studio
(AS), qé aktualisht éshté i vetmi mjedis i zhvillimit té integruar né Android (I DE)
zyrtar. Android Studio éshté bazuar né IntelliJ (IDFEA), dhe né krye té editorit



16

té kodit bazé dhe veglave té zhvillimit, ai ofron disa vecori shtesé qé rrisin produk-
tivitetin gjaté zhvillimit té Android aplikacioneve té tilla si sistemi i ndértimit i
bazuar né Grandle, drejtimin e momentit dhe veglat e testimit, té tilla si Android

Lint. [10].

Pérdorimi i zhvillimit ndér platformé lejon shkrimin e njé kodi té vetém qé mé
voné té kompilohet pér té pérshtatur sistemin operativ té platformave té synuara.
Aplikacionet e krijuara duke pérdorur zhvillimin ndér platformé shpesh nuk in-
tegrohen njésoj né platformat dhe kérkojné mé shumé kohé pér té implementuar

karakteristikat specifike té platformés [9)].

Aktualisht, ka platforma té shumta qé pérdorin kété qasje, té tilla si PhoneGap,
i njohur gjithashtu si Apache Cordova, Titanium Studio ose, kohét e fundit e

pérdorur gjerésisht, korniza Xamarin [9].

Né kohén e lansimit té API-té té paré komercial né Android, Java ishte e vetmja
gjuhé programuese mbéshtetése [11]. Megjithaté, numri i gjuhéve, né té cilat mund
té zhvillohen aplikacionet Android, éshté rritur shumé me ardhjen e kornizave ndér

platformé [9].

Java éshté aktualisht gjuha kryesore pér programimi té platformés Android [11].
Pérdorimi i Android Studio ilejon zhvilluesit té pérdorin té gjitha vegorité gjuhésore
Java 7 dhe njé néngrup té vecorive gjuhésore Java 8 té cilat ndryshojné sipas ver-
sionit té platformés. Megjithaté, mé shumé nga karakteristikat gjuhésore Java 8

do té shtohen né lansimet e ardhshme té AS IDE [12].

Té dyja gjuhét, C' dhe C' + + mund té pérdoren pér té krijuar aplikacione duke
kompiluar até né njé biblioteké native apo amtare qé Grandle mund té paketojé
me njé Android Package Kit (APK) té gjeneruar [13]. Pérdorimi i C' dhe C' + +
kérkon Native Development Kit (NDK) dhe éshté me e dobishme pér rastet né té

cilat zhvilluesit duhet té marrin pérformancén shtesé, gjendje latente apo zhvillim
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i fshehté ose pér té ripérdorur njé tjetér biblioteké C ose C' + + [14].

Zhvillimi i aplikacioneve Android duke pérdorur zhvillimin ndér platformé lejon
zhvilluesit té pérdorin gjuhé shtesé té specifikuara nga korniza e pérdorur. Pér
shembull, Xamarin pérdor C# té kombinuar me kornizén .NFET, dhe Tita-
nium Studio ose PhoneGap pérdorin teknologji té tilla si HT'ML5, C'SS3 ose
JavaScript [9].

2.2 Siguria ne android
Sigurimi i njé platforme té hapur kérkon arkitekturé té forté té sigurisé dhe pro-
grame té forta té sigurisé. Platforma Android éshté projektuar me siguri shumé

shtresore qé éshté mjaft fleksibile pér té mbéshtetur njé platformé té hapur[15].

Android ka ndértuar karakteristika sigurie qé zvogélojné frekuencén dhe ndikimin

e ¢éshtjeve té sigurisé sé aplikacionit.

Kéto karakteristika jané:

Sandboxr Android Aplikacioni i cili ofron izolim pér té dhénat e aplikacionit

dhe ekzekutimit té kodit.

e Korniza e aplikacionit me implementim té fugishém té funksionaliteteve té
pérbashkéta sigurie té tilla si algoritmet kriptografike ose komunikim ndér

procesor.

e Teknologjité pér té implementuar rreziget qé lidhen me gabimet e zakonshme

té menaxhimit t€ memories, pér shembull ASLR ose N.X.

e Njé sistem i koduar apo kriptuar i skedarit qé mund té aktivizohet pér té

mbrojtur té dhénat mbi pajisjet e humbura.

e Autorizimet apo lejet e dhéna nga pérdoruesit pér té kufizuar qasjen né

karakteristikat e sistemit dhe té dhénat e pérdoruesit.
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e Autorizimet apo lejet pér pércaktimin e aplikacioneve pér té kontrolluar té

dhénat e aplikacionit né njé bazé pér aplikacion [16].

Shqetésimi mé i zakonshém i sigurisé éshté nése té dhénat e ruajtura né pajisje

jané té qasshme pér aplikacione té tjera.

Ekzistojné tri ményra pér té ruajtur té dhénat né pajisje:

Ruajtje apo depo e brendshme, si parazgjedhje, té gjitha skedarét e njé

aplikacioni né ruajtjen e brendshme jané té qasshme vetém pér aplikacionin.

e Nése kérkohet té ndani apo shpérndani kéto skedaré me njé aplikacion tjetér,

duhet té pérdoret ofruesi i pérmbajtjes.

e Pér té siguruar shtresé shtesé té sigurisé, mund té pérdoret kriptimi i skedaréve

lokal duke pérdorur njé celés gé nuk éshté né dispozicion pér aplikacionin.

e Ruajtje apo depo e jashtme, dosjet e ruajtura né depo té jashtme, sic

jané S'D kartat, jané té lexueshme dhe té shkruara né nivel global.

e Ofruesit e pérmbajtjes, njé mekanizém ruajtés i strukturuar qé mund té
jeté i kufizuar né aplikacion ose i eksportuar pér té lejuar qasje nga aplika-

cione te tjera.

e Ofruesit e pérmbajtjes kané autorizimet apo lejet e tyre té pércaktuara né njé
skedar konfigurimi X M L té vecanté, qé ofron lejet e leximit ose té shkrimit

né shtigjet e specifikuara [16].

Lejet jané njé ményré pér té hyré né burimet dhe té dhénat gé nuk jané té
disponueshme nga Sandboxr bazé. Para versionit 6.0 (AP versioni 23), té gjitha
lejet e kérkuara né Android Manifest u dhané menjéheré né momentin e léshimit
té aplikacionit. Qé nga versioni 23, lejet u ndané né dy grupe: té zakonshme dhe
té rrezikshme. Lejet e rrezikshme duhet té kérkohen né ményré eksplicite pasi
aplikacioni niset népérmjet njé dialogu té sistemit dhe pérdoruesi mund ta mohojé

até. Ato té zakonshme jepen pa asnjé kérkesé.
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Rregulli i pérgjithshém thoté se aplikacioni nuk duhet té kérkojé leje gqé nuk jané té
nevojshme. Kufizimi i qasjes né leje té ndjeshme zvogélon rrezikun e keqpérdorimit

té kétyre lejeve dhe e bén aplikacionin mé pak té ndjeshém ndaj sulmuesve [16].

Rrjetézimi né Android nuk éshté shumé i ndryshém nga mjediset e tjera té Linux-
it. Rekomandohet pérdorimi i protokolleve té pérshtatshme pér transportimin e
té dhénave té ndjeshme dhe HTTPS mbi HT'T P kudo qé té jeté e mundur. Ko-
munikimi i autentikuar, i kriptuar né nivel socket mund té implementohet duke
pérdorur klasén SSL Socket. Duke pasur parasysh frekuencén me té cilén pajisjet
Android lidhen né rrjetet pa tela té pa sigurta duke pérdorur WiF', inkurajohet

pérdorimi i rrjeteve té sigurta [15].

Pér mé tepér, Android ofron Konfigurimin e Sigurisé sé Rrjetit qé lejon aplika-
cionet té rregullojné parametrat e sigurisé sé rrjetit né njé skedar konfigurimi
deklarues pa modifikuar kodin e aplikacionit. Pérdorimi i késaj karakteristike
mundéson pérshtatjen e autoriteteve certifikuese té cilave u besohet, né ményré
té sigurté té korigjoj lidhjet e sigurta pa shtuar rrezikun pér bazén e instaluar, té
mbrojé aplikacionin nga pérdorimi aksidental i trafikut té qarté, ose té kufizojé

njé lidhje té aplikacionit té sigurté me gertifikata té vecanta [17].

Android ofron njé koleksion té gjeré té algoritmeve kriptografike pér mbrojtjen e té
dhénave duke pérdorur algoritme me gelés simetrik dhe asimetrik. Duke pérdorur
njé algoritém kriptografik ekzsitues té siguruar nga klasa Cipher, té tilla si algo-
ritmi AES dhe RS A, inkurajohet. Nése keni nevojé té ruani njé gelés pér pérdorim
té pérséritur, pérdorni njé mekanizém, si KeyStore, qé siguron njé mekanizém pér

ruajtjen afatgjate dhe rikthimin e gelésave kriptografiké. [16]

Komunikimi i ndérsjellé (I PC) né Android éshté trajtuar duke pédorur Intents,
Binders, Messengers me njé Shérbim dhe Broadcast Receivers. Mekanizmi I PC

i Android lejon té verifikojé identitetin e aplikacionit qé lidhet me ¢do I PC' dhe
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té vendosé politikat e sigurisé pér secilin mekanizém I PC. Mekanizmi i I PC' qé
nuk éshteé i destinuar pér pérdorim nga aplikacione té tjera duhet té keté bashkési

té atribuar e té eksportuar né té rreme [16].

Qé nga versioni i Android 2.2 (API versioni 8) platforma ofron aftési té menax-
himit té pajisjeve té sistemit pérmes sistemit AP té administrimit té pajisjes.
Duke pérdorur kété funksion, aplikacionet béhen té vetédijshme pér siguriné dhe
késhtu mund té menaxhojné qasjen né pérmbajtjen e saj. Pér shembull, njé aplika-
cion mund té kérkojé njé fjalékalim té bllokimit té pamjes me fuqi té mjaftueshme

pér té shfaqur njé pérmbajtje té ndjeshme tek pérdoruesi [18].

2.2.1 Projekti i Sigurisé s¢ Hapur te Ueb Aplikacionit

The Open Web Application Security Project (OW ASP) (Projekti i Sigurisé sé Ha-
pur té Ueb Aplikacionit) éshté njé organizaté bamirése botérore jo fitimprurése e
fokusuar né pérmirésimin e sigurisé sé softuerit. Qéllimi i tyre éshté té béjné té
dukshme siguriné e softuerit né ményré qé individét dhe organizatat té jené né

gjendje té€ marrin vendime té informuara lidhur me siguriné [19].

Né shtator té vitit 2010, OW AS P filloi Projektin e Sigurisé Mobile qgé ofroi burime
té centralizuara pér té ndértuar dhe mbajtur aplikacione té sigurta mobile. Fokusi
kryesor éshté né shtresén e aplikacionit, ku zhvilluesit mund té béjné njé ndryshim.
Pérveg késaj, projekti fokusohet né integrimin né mes té aplikacionéve mobile,
shérbimeve té autentifikimit né distancé, dhe karakteristikave specifike té plat-

formés sé re. Projekti éshté i fokusuar né platformén Android dhe iOS [20].

Qé nga viti 2010, OW ASP lanson ¢do vit njé listé té njohur zakonisht si Top
10. Kjo listé pérmban Top 10 ¢éshtjet mé té shpeshta té sigurisé né aplikacionet
né njé vit té caktuar. Secila nga kjo céshtje pérmban pérshkrimin e vet té ag-
jentéve té kércénimit, vektoréve té sulmit, dobésité e sigurisé, ndikimet teknike

dhe ndikimet e biznesit. Gjithashtu, ¢do artikull né listé pérmban njé udhézues
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té thjeshté se si té identifikojé nése aplikacioni pérmban defektin e sigurisé, si té

parandalojé até dhe njé shembull té njé skenari té sulmit [21].

Versioni i fundit éshté nga viti 2016 dhe pérmban elementét vijues té renditur
sipas faktorit té rrezikut té llogaritur si njé kombinim i gjasave dhe ndikimit:

e Pérdorimi i gabuar i platformeés.

e Ruajtja e pasigurt e té dhénave.

e Komunikimi i pasigurt.

e Autentifikimi i pasigurt.

e Implementimi i algoritmeve kriptografike né nivel té pamjaftueshme.

e (ilésia e kodit té klientit.

e Ngatérrimi i kodit.

e Inxhinieri e kundért.

Funksionalitet i jashtém [21].

Sic mund té shihet, lista pérmban shumé ¢éshtje qé vijné nga bazat e sigurisé té

Android-it.

Mobile Application Security Verification Standard (M ASV'S) vendos kérkesat bazé
té sigurisé pér aplikacionet mobile. Kéto kérkesa ndahen né tri shtresa té veri-
fikimit, secila duke mbuluar njé lloj tjetér té kércénimit:

e MASVS-L1, duke mbuluar dobésité e pérbashkéta.

e MASVS-L2, i cili merret me sulmet mé té sofistikuara si pllombimi SSL.

e MASVS-R, gé pérmbajné njé séré kérkesash pér elasticitet inxhinierik té

anasjellté.
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Megjithaté, ajo kurr nuk duhet té pérdoret si zévendésim pér kontrollet e sigurisé

22].

Kérkesat ndahen né kategori, ku secila pérmban disa kérkesa specifike dhe njé
lidhje me seksionin e Udhézuesit té Testimit té Sigurisé Mobile pér kété céshtje.

(Cdo kérkesé pérmbané njé pérshkrim dhe vendosje né njé shtresé verifikimi [22].

Lista aktuale e kategorive té pércaktuara éshté si mé poshté:

o Arkitektura, dizajni dhe kérkesat e modelimit té kércénimeve.

o Kérkesat pér ruajtjet e té dhénave dhe privatésiné.

o Kérkesat e kriptografisé.

e Kérkesat e autentifikimit dhe menaxhimit té sesioneve.

e Kérkesat e komunikimit né rrjet.

e Kérkesat e ndérveprimit té platformeés.

e (Cilésia e kodeve dhe ndértimi i kérkesave pér vendosjen.

e Elasticitet kundrejt kérkesave inxhinierike té kundérta [22].
OW ASP Mobile Security Testing Guide (M STG) éshté njé manual gjithépérfshirés
pér té testuar siguriné e aplikacioneve mobile. Ajo pérshkruan proceset teknike

pér verifikimin e kontrolleve né M ASV' S. Libri ende nuk éshté lansuar zyrtarisht,

késhtu qé pérmban disa hapésira boshe qé do té mbushen né té ardhmen [23].

Pérveg proceseve pér té verifikuar kontrollet, ai pérmban njé pérshkrim té plat-

formés Android dhe metodave bazé té testimit té sigurisé [23].

Secure Mobile Development Giudelines (SM DG) japin udhézime se si té ndértohen
aplikacione té sigurta mobile, duke pasur parasysh dallimet né siguriné né platfor-

mat mobile dhe desktop (kompjuterike) [24].
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Aktualisht, SM DG mbulon temat e méposhtme:

e Autentifikimi dhe menaxhimi i fjalékalimeve.
e Mashtrimi i kodit.

e Siguria e komunikimit.

e Ruajtja dhe mbrojtja e té dhénave.

e Kontrollet Paywall.

e Kontrollet e serverit.

e Menaxhimi i sesionit.

e Pérdorimi i bibliotekave ose kodit té paléve té treta [24].

2.3 Kriptografia dhe ofruesit kriptografik

Android ofron njé koleksion té gjeré té algoritmeve kriptografike pér mbrojtjen e
té dhénave. Né pérgjithési, ju duhet té dini se cilin ofrues té sigurisé Java Cryptog-
raphy Architecture (JC'A) té pérdorni né softuerin tuaj. Mundohuni té pérdorni
nivelin mé té larté té kornizés implementuese para ekzistuese gé mund té mbéshtese
rastin tuaj té pérdorimit. Nése éshté e aplikueshme, pérdorni ofruesit e siguruar
nga (GGoogle né rendin e specifikuar nga Google. Nése keni nevojé té merrni njé
skedar té sigurté nga njé vend i njohur, njé URL HTTPS i thjeshté mund té jeté
adekuat dhe nuk kérkon njohuri pér algoritmet kriptografike. Nése keni nevojé
pér njé tunel té sigurté, merrni parasysh pérdorimin e Https URL Connection ose

SSLSocket né vend qé té shkruani protokollin tuaj.

Duke pérdorur njé algoritém kriptografik ekzsitues té siguruar nga klasa C'ipher,
té tilla si algoritmet AES dhe RS A, inkurajohet. Pérveg késaj, ju duhet té ndigni

kéto praktika mé té mira:
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e Pérdorni algoritmin AES 256 bit pér géllime komerciale (Nése nuk dispono-
het pérdorni AE'S 128 bit).

e Pérdorni madhésiné e celésave publike prej 224 ose 256 bit pér algoritmet

kriptografike duke pérdorur lakoret eliptike (EC').
e Dini kur pérdorni C'BC, C'T R, ose modalitetet e bllokimit GC'M.
e Shmangni kundér I'V ripérdorimin né ményré CTR.

e Kur pérdorni algoritmet pér kriptim, implementoni integritetin duke pérdorur

ményrén CBC ose C'T'R me njé nga funksionet e méposhtme:

HMAC SHA1

HMAC SHA 256 bit

HMAC SHA 512 bit

Ményra GCM

Pérdorni njé gjenerator té sigurt té numrave té rastésishém, SecureRandom, pér
té inicializuar ¢do celés kriptografik té gjeneruar nga KeyGenerator. Pérdorimi
i njé celési gé nuk éshté gjeneruar nga njé gjenerator i numrave té rastit té sig-

urt, dobéson ndjeshém fuqiné e algoritmit kriptografik dhe mund té lejojé sulme

of fline.

Nése keni nevojé té ruani njé gelés pér perdorim té pérséritur, peérdorni njé mekanizém,
si KeyStore, qé siguron njé mekanizém pér ruajtjen afatgjate dhe rikthimin e

celésave kriptografiké. [16]

Kjo pjesé prezanton arkitekturén e ofruesit kriptografiké té Android dhe disku-
ton ofruesit e integruar dhe algoritmet kriptografike qé ata mbéshtesin. Pér shkak
se Android ndérton né Arkitekturén Kriptografike Java (JC'A), ne e prezantojmé
shkurtimisht hartimin e tij, duke filluar me kornizén e ofruesit té shérbimit krip-

tografik (C'SP). Pastaj diskutojmé klasat dhe ndérfaqet kryesore té JC'A, dhe
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primitivét kriptografiké qé zbatojné. Pastaj, ne paraqgesim ofruesit e JC'A té An-
droid dhe bibliotekat kriptografike si dhe algoritmet kriptografike qé mbéshtesin
secilin ofrues. Sé fundi, ne tregojmé se si té pérdorim algoritme kriptografike shtesé

té kriptografisé duke instaluar njé ofrues té personalizuar JC'A. [25]

2.3.1 Arkitektura e ofruesit JCA

JC'A ofron njé kornizé té dhénat kriptografike té zgjerueshme dhe njé séré API
gé mbulojné primitivét kryesoré kriptografiké né pérodrim sot. Kjo arkitekturé
synon té jeté e pavarur nga implementimi dhe mund té zgjerohet. Aplikacionet
qé pérdorin API-té standarte té JC A-sé vetém duhet té specifikojné algoritmin
kriptografik qé ata duan té pérdorin dhe (né shumicén e rasteve) nuk varen nga njé
implementim i caktuar i ofruesve. Mbéshtetja pér algoritme té reja kriptografike
mund té shtohet thjesht duke regjistruar njé ofrues tjetér qé implementon algorit-
met kriptografike té kérkuara. Pérveg késaj, shérbimet kriptografike té siguruara
nga ofruesit e ndryshém jané né pérgjithési té ndérveprueshme (me kufizime té
caktuara kur celésat jané té mbrojtur nga hardueri ose materialet kyge, nuk jané
té disponueshme drejtpérdrejté) dhe aplikacionet jané té lira pér té pérzjeré dhe té
pérputhen shérbimet nga ofruesit e ndryshém sipas nevojés. Le té shohim arkitek-

turén e JC'A né mé shumé detaje.

JC'A ndan funksionalitetin kriptografik né njé numér shérbimesh abstrakte krip-
tografike té quajtura bazé dhe pércakton API pér ¢do shérbim né formén e njé
klase bazike. Pér shembull, nénshkrimet dixhitale pérfagésohen nga klasa bazike.

Nénshkrim, dhe kriptimi éshté modeluar me klasén Cipher.

Né kontekstin e JC A, njé ofrues shérbimi kriptografik éshté njé paketé (ose bashkési
paketash) gé ofron njé implementim konkret té disa shérbimeve kriptografike. Se-
cili ofrues reklamon shérbimet dhe algoritmet gé inplementohen, duke lejuar ko-
rnizén e JC'A té mbajé njé regjistér té algoritmeve kriptografike té mbéshtetura

dhe ofruesve té tyre té implementimit. Ky regjistér mban njé porosi preferenciale
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pér ofruesit, késhtu gé nése njé algoritém kriptografik i caktuar sigurohet nga mé
shumé se njé ofrues, ai me urdhér mé té larté preferencial i kthehet aplikacionit
kérkues. Njé pérjashtim nga ky rregull éshté béré pér klasat e bazéve qé mbéshtesin
pérzgjedhjen e ofruesve té vonuar (Cipher, KeyAgreement, dhe Nénshkrimi). Me
zgjedhjen e ofruesve té vonuar, ofruesi nuk zgjedhet kur njé instancé e klasés sé
bazés éshté krijuar, por kur klasa e bazés éshté inicializuar pér njé operacion té
vecanté kriptografik. Inicjimi kérkon njé Key instancé, té cilin sistemi e pérdor
pér té gjetur njé ofrues qé mund té pranojé objektin e specifikuar Key. Zgjedhja
e vonuar e ofruesve éshté e dobishme kur pérdoren celésat qé ruhen né harduer
sepse sistemi nuk mund té gjejé ofruesin e mbéshtetur né harduer bazuar vetém
né emrin e algoritmit kriptografik. Sidoqofté, Key instancat konkrete té kalu-
ara né metodat e inicializimit zakonisht kané informacion té mjaftueshém pér té

pércaktuar ofruesin themelor.

Shénim: Versionet e tanishme té Android nuk mbéshtesin pérzgjedhjen e ofruesve
te vonuar, por disa puné té ngjashme jané duke u kryer né degén kryesore dhe

pérzgjedhja e ofruesve t€ vonuar ka mundési té mbéshtetet né njé version té ardhshém.

Le té shohim njé shembull duke pérdoré konfigurimin e ofruesit té ilustruar né

figurén meé poshté. Nése njé aplikacion kérkon njé implementim té algoritmit krip-

1 OfruesiA
MessageDigest. NG P SHA-1
getInstance(“SHA-256") /
Aplikacioni >  Komizae ,|  20OfruesiB
_____________ Ofruesve SHA-256
OK
Ofruesi B
SHA-256 implementimi X
3 OfruesiC
SHA-1

FicUrA 2.2: Zgjedhja e implementimit té algoritmeve té JCA kur ofruesi nuk
éshté 1 specifikuar

tografik té klasifikuar SHA 256 pa specifikuar njé ofrues, korniza e ofruesve e

kthen implementimin e gjetur né O fruesiB, jo ai né O fruesiC, i cili gjithashtu
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mbéshtet SHA 256.

Kérkimi i njé implementimi SH A — 256 pa specifikuar njé ofrues:

MessageDigest md = MessageDigest.getInstance(” SHA — 256”);

Nga ana tjetér, nése aplikacioni kérkon né ményré specifike ProviderC, implemen-

timi i tij do té kthehet edhe pse Provider B ka njé renditje mé té larté preferenciale.

Kérkimi i njé implementimi SH A — 256 nga njé ofrues specifik:

MessageDigest md = MessageDigest.getInstance(” SHA—256", ” ProviderC”);

Neé pérgjithési, aplikacionet nuk duhet té kérkojné né ményré eksplicite njé ofrues,
pérveg nése ata pérfshijné ofruesin e kérkuar si pjesé té aplikacionit ose mund té

trajtojné rezervimin nése ofruesi i preferuar nuk éshté i disponueshém.

Korniza e JCA garanton pavarsiné e implementimit duke kérkuar qé té gjitha
implementimet e njé shérbimi ose algoritmi té caktuar kriptografik té jené né
pérputhje me njé ndérfaqe té pérbashkét. Pér ¢do klasé bazaésh qé paraqget njé
shérbim té veganté kriptografik, korniza pércakton njé klasé abstrakte pérkatése
té Ndérfages sé Shérbimit té Ofruesve (SPI). Ofruesit qé japin njé shérbim té
vecanté kriptografik implementojné dhe reklamojné klasén pérkatése SPI. Pér
shembull, njé ofrues gé implementon njé algoritém té caktuar pér kriptim do
té kishte njé implementim té klasés CipherSpi qé korrespondon me klasén bazé
Clipher. Kur njé aplikacion e quan kété metodén Cipher.getInstance(), korniza e
JC'A gjen furnizuesin e duhur duke pérdorur procesin e pérshkruar né ”Ofruesit
e Shérbimeve té Kriptografisé” dhe jep njé instancé Cipher gé drejton té gjitha
thirrjet e metodés sé tij né nénklasén CipherSpi té implementuara né ofruesin e

pérzgjedhur.
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Pérveg klasave té implementimit té SPI, ¢do ofrues ka njé nénklasé té klasés ab-
strakte java.security.Provider qé pércakton emrin dhe versionin e ofruesit dhe,
mé e réndésishmja, njé listé té algoritmeve té mbéshtetura dhe pérputhjen e klasave
té implementimit té SPI. Korniza e ofruesve té JC' A pérdoré kété Provider klasé
pér té ndértuar regjistrin e ofruesve, dhe e kérkon até kur kérkon pér implemen-

timet e algoritmit pér t'u kthyer tek klientét e tij. [25]

2.3.2 Klasa bazé e JCA

Njé klasé bazé e ofron ndérfagen pér njé lloj specifik té shérbimit kriptografik.

JC'A baza oforjné njé nga shérbimet e méposhtme:

e Operacionet kriptografike, kriptim/dekriptim, shenjé/verifikim, hash dhe

késhtu mé radheé.

e Gjenerimi ose konvertimi i veglave kriptografik, celésat dhe parametrat e

algoritmeve.

e Menaxhimi dhe ruajtja e objekteve kriptografike, té tilla si ¢elésat dhe certifikatat
digjitale. [25]

Pérveg késaj pér té siguruar njé ndérfage té unifikuar pér operacionet kriptografike,
klasat bazé qé ndérrojné kodin e klientit nga implementimi themelor, e cila éshté
arsyeja pse ato nuk mund té instancohen drejtépérdrejté, né vend té késaj, ata
ofrojné njé metodé statike té gjenerimit té quajtur getInstance() qé ju lejon té

kérkoni njé implementim né ményré indirekte.
Metoda e nénshkrimit té gjeneruar sé klasés bazé té JC A:

static EngineClassName getInstance(String algorithm) ... (1)

throws NoSuchAlgorithmException

static EngineClassName getInstance(String algorithm, String provider) ...(2)
throws NoSuchAlgorithmException, NoSuchProviderException

static EngineClassName getInstance(String algorithm, Provider provider) ...(3)

throws NoSuchAlgorithmException
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Zakonisht, ju do té pérdorni nénshkrimin né (1) dhe té specifikoni vetém emrin e
algoritmit. Nénshkrimet né (2) dhe (3) ju lejojné té kérkoni njé implementim nga
njé ofrues specifik. Té gjitha variantet hedhin njé NoSuchAlgorithm Exception
nése njé implementim pér algoritmin e kérkuar nuk éshté i disponueshém dhe (2)
hedh NoSuchProvider Exception nése njé ofrues me emrin e specifikuar nuk éshté

regjistruar. [25]

Parametri i alogritmit té vargut qé té gjitha metodat e gjenerimit marrin harta pér
njé algoritém ose transformim té vecanté kriptografik ose pércakton njé strategji
implementimi pér objektet e nivelit té larté qé menaxhojné koleksionet e gertifikatave
ose ¢elésave. Zakonisht hartografia éshté e drejtépérdrejté. Pér shembull, SHA —
256 harton njé implementim té algoritmit hashing SHA — 256 dhe AES kérkon
njé implementim té algoritmit té kodimit AES. Megjithaté, disa emra té algo-
ritmeve kané strukturé dhe specifikojné mé shumeé se njé parametér té implemen-
timit té kérkuar. Pér shembull, SHA — 256 me RS A specifikon njé implementim
té nénshkrimit qé pérdor SH A — 256 pér hashimin e mesazhit té nénshkruar dhe
RS A pér té kryer operacionin e nénshkrimit. Algoritmet gjithashtu mund té kené
emértimet, dhe mé shumé se njé emér algoritmi mund té hartohet né té njéjtin

implementim.

Emrat e algoritmeve jané pa ndjeshméri ndaj rastit. Emrat e algoritmeve stan-
darde té mbéshtetura nga secila klasé bazé e JC'A jané pércaktuar né Dokumen-
timin e Emrit té Algoritmit Standard JC'A. Ju mund té pérdorni kodin né listimin
e méposhtém pér té rénditur té gjithé ofruesit, emrat e algoritmeve té shérbimeve
kriptografike té siguruara nga secili ofrues, dhe klasat e implementimit té té cilave

ato planifikojné. [25]
Listimi i té gjithé ofruesve té JC' A dhe algoritmeve qé ata mbéshtesin:
Provider[] providers = Security.getProviders();

for (Provider p : providers) {

System.out.printf ("%s/%s/%f\n", p.getName(),
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p.getInfo(), p.getVersion());

Set<Service> services = p.getServices();

for (Service s : services) {
System.out.printf ("\t%s/%s/%s\n", s.getType(),
s.getAlgorithm(), s.getClassName());

Klasa SecureRandom paraqet njé Gjenerator té Numrave té Rastésishém Krip-
tografik, e cila pérdoret sé brendshmi nga shumica e operacionéve kriptografike pér
té gjeneruar ¢elésa dhe veglat té tjera kriptografike. Implementimi tipik i softuerit
éshté zakonisht njé Cryptographically Secure Pseudo Random Number Generator
(CSPRNG), i cili gjeneron njé sekuencé numrash qé pérafrojné vetit e numrave
té rastésishém té vérteté bazuar né njé vleré fillestare té quajtur njé faré. Meqé
cilésia e numrave té rastésishém té gjeneruar nga njé C'SPRNG né mas té madhe
varet nga rrénjét e saj, ajo zgjidhet me kujdes, zakonisht bazuar né prodhimin e

njé RNG té vértete.

Né Android, implementimet e C'SPRNG mblidhen duke lexuar bajte té rrenjés
nga skedari standard i pajisjes LINU X /dev/urandom, i cili éshté njé ndérfaqe
ndaj kernelit CSPRNG. Ndérsa veté CSPRNG kerneli mund té jeté né njé
gjendje mjaft té parashikueshme menjéheré pas fillimit, Android periodikisht ruan
gjendjen (qé éshté 4096 byte si nga Android 4.4) e CSPRNG kernelit né skedarin
/data/system/entropy.dat. Pérmbajtja e atij skedari éshté shkruar pérséri né
/dev /urandom né boot né ményré qé té mbajné gjendjen e méparshme té CSPRNG.
Kjo kryhet nga shérbimi i sistemit EntropyMixzer. Ndryshe nga shumica e klasave
bazé, Secure Random ka konstruktoré publiké gé mund t’i pérdorni pér té krijuar
njé instancé. Né listimin e méposhtém, éshté pérdor metoda nextBytes() pér té

pasur varg té bajtéve té gjeneruar rastésisht. [25]

Pérdorimi i Secure Random pér té gjeneruar bajt té rastit:
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SecureRandom sr = new SecureRandom();
byte[] output = new byte[16];

sr.nextBytes (output) ;

Klasa Message Digest pérfagéson funksionalitetin e njé mesazhi digest kriptografik,
gjithashtu i referuar si njé hash funksion. Njé mesazh digest kriptografik merr
njé sekuencé arbitrare té gjaté té bajtéve dhe gjeneron njé sekuencé bajtésh me
madhési fikse qé quhet njé digest ose hash. Njé funksion i miré hash garanton
se edhe njé ndryshim i vogél né inputin e tij rezulton né rezultate krejtésisht té
ndryshme dhe se éshté shumé e véshtiré té gjesh dy inpute gé jané té ndryshme por
gjenerojn té njejtén vleré hash (rezistencé pérplasjeje), ose té gjenerojé njé hyrje
qé ka njé hash té dhéné (rezistencé para imazhit). Njé tjetér veti e réndésishme e

funksionéve hash éshté rezistenca e dyté para imazhit.

Pérdorimi i MessageDigest pér té hashuar té dhénat:

MessageDigest md = MessageDigest.getInstance("SHA-256");
byte[] data = getMessage();
byte[] digest = md.digest(data);

Njé instancé MessageDigest éshté krijuar duke kaluar emrin e hash algoritmit né
metodén e gjenerimit té getInstance(). Inputi mund té sigurohet né chunks duke
pérdorur njé nga metodat update(), dhe pastaj duke e quajtur njé nga metodat
digest() pér té marré vlerén e llogaritur hash. Nga ana tjetér, nése madhésia e té
dhénave té hyrjes éshté fikse dhe relativisht e shkurtér, ajo mund té hashohet né
njé hap duke pérdorur metodén digest(byte[] input) ashtu si¢ tregohet né listimin

e mé sipérm. [25]

Klasa Signature siguron njé ndérfaqe té pérbashkét pér algoritmet e nénshkrimit
digjital bazuar né kriptimin asimetrik. Njé algoritém i nénshkrimit digjital merr
njé mesazh arbitrar dhe njé celés privat dhe gjeneron njé varg té fiksuar me bajt
té quajtur njé nénshkrim. Nénshkrimet digjitale zakonisht aplikojné njée algo-

ritém digest né mesazhin hyrés, kodojné vlerén hash té llogaritur, dhe pastaj
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pérdorin njé celés privat operacional pér té gjeneruar nénshkrimin. Nénshkrimi
pastaj mund té verifikohet duke pérdorur gelésin pérkatés publik duke implemen-
tuar operacionin e kundeért, duke llogaritur vlerén hash té mesazhit té nénshkruar
dhe duke e krahasuar até me até té koduar né nénshkrim. Verifikimi i suksesshém
garanton integritetin e mesazhit té nénshkruar dhe, me kusht qé gelési privat i

nénshkrimit té mbetet né té vérteté privat, origjinaliteti i tij.

Instancat e nénshkrimit krijohen me metodén standarde té gjenerimit getInstance().
Emri i algoritmit qé pérdoret zakonisht éshté né formén < digest > me < encryption >,
ku < digest > éshté njé emér algoritmi hash si¢ pérdoret nga MessageDigest (si
SHA—256), dhe < encryption > éshté njé algoritém kriptues asimetrik (té tilla si
RSA ose DSA). Listimi i mé poshtém tregon se si té pérdorésh klasén Signature

pér té gjeneruar dhe verifikuar njé nénshkrim kriptografik. [25]

Gjenerimi dhe verifikimi i njé nénshkrimi me klasén Signature:

PrivateKey privKey = getPrivateKey();

PublicKey pubKey = getPublicKey();

byte[] data = "sign me".getBytes("ASCII");

Signature sig = Signature.getInstance("SHA256WithRSA");
sig.initSign(privKey);

sig.update(data);

byte[] signature = sig.sign();

sig.initVerify(pubKey) ;

sig.update(data);

boolean valid = sig.verify(signature);

Klasa C'ipher siguron njé ndérfage té pérbashkét pér operacionet kriptuese dhe
dekriptuese. Kriptimi éshté procesi i pérdorimit té njé algoritmi (té quajtur njé
shifér) dhe njé celési pér té tranformuar té dhénat (té quajtura tekstii thjeshté ose
mesazhi i thjeshté) né njé formé té rastésishme (tekst i shifruar). Operacioni invers,

i quajtur dekriptim, transformon tekstin e shifruar pérséri né tekstin origjinal. Dy
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llojet kryesore té kriptimit qé pérdoren gjerésisht sot jané kriptimi simetrik dhe
asimetrik. Celési simetrik ose sekret, kriptimi pérdor té njejtin celés pér té krip-
tuar dhe dekriptuar té dhénat. Kriptimi asimetrik pérdor njé palé celésash: njé
¢elés publik dhe njé gelés privat. Té dhénat e kriptuara me njé nga celésat mund
té dekriptohet vetém me celésin tjetér té palés. Klasa Cipher mbéshtet té dy, krip-
timin simetrik dhe asimetrik. Né varési té ményreés se si ata pérpunojné té dhéna,
shifrat mund té jené blloge ose rrjedhés. Bllok shifrat punojné né grupe té fiksuara
me madheési té té dhénave té quajtura blloge. Nése hyrja nuk mund té ndahet né
njé numeér té ploté té bllogeve, blloku i fundit éshté i mbushur me shtimin e num-
rit t€ nevojshém té bajtéve qé pérputhen me madhésiné e bllokut. Si operacioni
ashtu edhe bajtét e shtuar quhen mbushje. Mbushja éshté hequr né procesin e
dekriptimit dhe nuk éshté e pérfshiré né tekstin e thjeshté té dekriptuar. Nése njé
algoritém mbushjeje éshté pércaktuar, klasa C'ipher mund té shtojé automatik-
isht dhe té heqé mbushjet. Nga ana tjetér, shifrat e transmetimit pérpunojné té
dhénat njé bajtéshe (ose madje bit) né njé kohé dhe nuk kérkojné mbushje. [25]
Klasa Mac siguron njé ndérfaqe té pérbashkét pér algoritmet e Message Authen-
tication Code. Njé M AC' pérdoret pér té kontrolluar integritetin e mesazheve té
transmetuara mbi njé kanal jo té besueshém. Algoritmet M AC' pérdorin njé gelés
sekret pér té llogaritur njé vleré, M AC' (i quajtur edhe njé etiketé), i cili mund té
pérdoret pér té vértetuar mesazhin dhe pér té kontrolluar integritetin e tij. I njejti
celés pérdoret pér té kryer verifikimin, prandaj duhet té ndahet midis paléve té

komunikimit.

Pérdorimi i klasés M AC' pér té gjeneruar njé kod pér autentifikim té mesazhit:

KeyGenerator keygen = KeyGenerator.getInstance("HmacSha256") ;
SecretKey key = keygen.generateKey();

Mac mac = Mac.getInstance("HmacSha256");

mac.init (key);

byte[] message = "MAC me".getBytes("UTF-8");

byte[] tag = mac.doFinal (message);
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Njé instancé M AC éshté marré me metodén getinstance() duke kérkuar njé
implementim té algoritmit HMAC6 MAC qé pérdoré SHA — 256 si funksion
hash. Pastaj fillohet me njé instancé SecretKey, q¢ mund té gjenerohet me
nje KeyGenerator, qé rrjedhin nga njé fjalékalim ose instancohet drejtépérdrejt
nga bajtat e gelésit té papérpunuar. Pér implementimet M AC bazuar né funk-
sionet hash, lloji i gelésit nuk ka réndési, por implementimet qé pérdorin njé shifér
simetrike mund té kérkojné njé lloj celési té ngjashém qé duhet kaluar. Ne pastaj
mund té kalojmé mesazhin né copa duke pérdorur njé nga metodat update() dhe
thirrjen doF'inal() pér té marré vlerén pérfundimtare M AC, ose té kryeni opera-
cionin né njé hap duke kaluar bajtat e mesazhit drejtépérdrejt né doFinal(). [25]
Ndérfagja Key pérfagéson celésat e errét né kornizén e JCA, dhe gé pércakton

vetém tre metoda:

e String getAlgorithm() — Kthen emrin e algoritmit té kriptimit (simetrik apo
asimetrik) qé ky ¢elés mund té pérdoret. Shembujt jané AES ose RSA.

e [byte/ getEncode() — Kthen njé formé standarde té koduar té ¢elésit q&¢ mund
té pérdoret kur transmeton gelséin né sisteme tjera. Kjo mund té pérdoret
pér celésa privaté. Pér implementimet e mbéshtetura nga harduerét gé nuk

lejojné eksportimin e materialit kryesor, kjo metdoé zakonisht kthen null.

o String getFormat() — Kthen formatin e gelésit té koduar. Kjo zakonisht éshté
RAW pér gelésat qé nuk jané koduar né ndonjé format té vecanté. Formate

té tjera té pércaktuara né JC'A jané X.509 dhe PKCS#S.

Ju mund té merrni njé Key instancé né ményrat e méposhtme:

e Gjeneroni ¢elésat duke pérdorur njé KeyGenerator ose njé KeyPairGenerator.

e Konvertoni nga njé pérfaqésim i koduar duke pérdorur njé KeyFactory.

e Marrja e njé celési té ruajtur nga njé KeyStore. [25]

Ndérfaqgja Secret Key pérfagéson celésat e pérdorur né algoritme simetrike. Kjo

éshté njé ndérfage shénuesish dhe nuk shton asnjé metodé pér ato té ndérfaqes
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Key té prindit. Ajo ka vetém njé implementim gé mund té instancohet direkt,
konkretisht Secret KeySpec. Nén ndérfaqja PBEKey pérfagéon celésat qgé rrjed-
hin duke pérdorur Password Based Encryption — PBE. PBE pércakton algoritme
gé nxjerrin gelésa té forté kriptografiké nga fjalékalimet dhe frazat kaluese, té cilat
zakonisht kané entropi té ulét dhe késhtu nuk mund té pérdoren direkt si celésa.
PBE bazohet né dy ide kryesore: pérdorimi i njé kripe pér té mbrojtur nga sul-
met e fjaléve té asistuara, dhe duke pérdorur njé numeér té madh iterimesh pér
té béré derivim kyg¢ né ményré kompjuterike té shtrejté. Kalkulimi i kripés dhe
iterimi pérdoren si parametra pér algoritmet PBE dhe késhtu duhet té mbahen
né ményré qé té gjenerojné té njéjtin gelés nga njé fjalékalim i caktuar. Késhtu
implementimet PBEKey jané té nevojshme pér té implementuar getSalt() dhe
getlterationCount() sé bashku me getPassword(). [25] Celésat publik dhe pri-
vaté pér algoritmet e kodimit asimetrik jané modeluar me ndérfaqet PublicKey
dhe PrivateKey. JCA pércakton klasa té specializuara pér algoritme asimetrike
konkrete qé mbajné parametrat e ¢elésave pérkatés, té tilla si RS APublicK ey dhe
RSAPrivateCrtKey. Ndérfagja KeyPair éshté thjeshté njé ené pér njé celés pub-
lik dhe njé gelés privat. [25] Ndérfaqja JCA Key pérfagéson celésat e errét. Nga
ana tjetér, KeySpec modifikon njé specifikacion c¢elési, i cili éshté njé pérfagésim
transparent i celésit qé ju lejon té keni qasje né parametrat e celésit individual.
Né praktiké, shumica e ndérfaqéve Key dhe KeySpec pér algoritmet konkrete
mbivendosen né ményré té konsiderueshme, sepse parametrat e celésit duhet té
jené té arritshém né meényré gé té implementojné algoritmet e kriptimit. Pér
shembull, té dy RSAPrivateKey dhe RSAPrivateK eySpec pércaktojné metodat
getModulus() dhe get Private Exponent(). Dallimi éshté i réndésishém vetém kur
njé algoritém implementohet né harduer, né té cilin rast KeySpec do té pérmbajé
vetém njé referencé pér ¢elésin e menaxhuar me harduer dhe jo parametrat e gelésit
aktual. Celési pérkatés do té mbajé njé dorezé pér celésin e menaxhuar me harduer
dhe mund té pérdoret pér té kryer operacione kriptografike, por nuk do té mbajé
asnjé material kryesor. Pér shembull, njé RSAPrivateKey qé ruhet né harduer
do té kthen null kur té thirret metoda e saj get Private Exponent(). Implemen-

timet KeySpec mund té mbajné njé pérfagésim té gelésit té koduar, né té cilin rast
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ato jané algoritme té pavarura. Pér shembull, PKCS8FEncoded K eySpec mund té
mbajé ose njé celés RSA ose njé celés DS A né formatin e PKCS#S8 té koduar
DFER. Nga ana tjetér, njé algoritéem KeySpec specifik mban té gjitha parametrat
e celésit si fusha. Pér shembull, RSAPrivate KeySpec pérmban modulin dhe ek-
sponentin privat pér njé celés RS A, i cili mund té merret duke pérdorur metodat
getModulus() dhe get Private Exponent(), respektivisht. Pavarésisht nga lloji i
tyre, KeySpecs konvertohen né objekte kryesore duke pérdorur njé KeyFactory.
[25] Njé KeyFactory pérmbledh njé rutiné konvertimi qé nevojitet pér té kthyer
njé pérfagésim té gelésit publik ose privat transparent né njé objekt gelési té errét
gé mund té pérdoren pér té kryer njé operacion kriptografik ose anasjelltas. Njé
KeyFactory qé konverton njé celés té koduar zakonisht analizon té dhénat e ko-
duara kryesore dhe ruan ¢do parametér celési né fushén pérkatése té klasés Key
konkrete. Pér shembull, pér té analizuar njé kod publik té RSA té koduar X.509,

ju mund té pérdorni kodin e méposhtém.

Pérdorimi i njé KeyFactory pér té kthyer njé celés té koduar X.509 né njé objekt
RS APublicKey:

KeyFactory kf = KeyFactory.getInstance("RSA");

byte[] encodedKey = readRsaPublicKey() ;

X509EncodedKeySpec keySpec = new X509EncodedKeySpec(encodedKey) ;
RSAPublicKey pubKey = (RSAPublicKey) kf.generatePublic(keySpec);

Njé KeyFactory gjithashtu mund té konvertojé njé algoritém KeySpec specifik,
té till si RSAPrivateKeySpec, né njé shembull té pérputhshém, por né até rast
thjesht kopjon parametrat e gelésit nga njéra klasé né tjetrén. Thirrja e metodés
KeyFactory.get KeySpec() konverton njé objekt Key né njé KeySpec, por ky
pérdorim nuk éshté shumeé i zakonshém sepse njé pérfaqésim i koduar i gelésit
mund té merret thjeshté duke thirrur get Encoded() direkt né objektin gelés, dhe
algoritmi KeySpec specifik né pérgjithési nuk ofron mé shumé informacione sesa
njé klasé konkrete Key. [25] SecretKeyFactory éshté shumé e ngjashme me

KeyFactory pérveg se vepron vetém né gelésat sekret (simetrik). Ju mund té
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pérdorni até pér té kthyer njé specifikim simetrik né njé objekt Celés dhe anas-
jelltas. Megjithate, né praktike, nése keni qasje né materialin kryesor té njé gelési
simetrik, éshté shumé mé e lehté ta pérdorni até pér té ilustruar drejtépérdrejt
njé SecretKeySpec qé éshté gjithashtu njé Celés, késhtu qé nuk pérdoret shumé
shpesh né kété ményré. Njé rast shumé mé i zakonshém i pérdorimit po krijon njé

celés simetrik nga njé fjalékalim i dhéné nga pérdoruesi duke pérdorur PBE. [25]

Gjeneremi i njé gelési sekret nga njé fjalékalim duke pérdour Secret KeyFactory:

byte[] salt = generateSalt();

int iterationCount = 1000;

int keyLength = 256;

KeySpec keySpec = new PBEKeySpec(Password.toCharArray(), salt,
iterationCount, keyLength);

SecretKeyFactory skf = SecretKeyFactory.getInstance ("PBKDF2WithHmacSHA1") ;

SecretKey key = skf.generateSecret(keySpec) ;

Klasa KeyPairGenerator gjeneron dy cifte té ¢elsave publik dhe privat. KeyPairGenerator

éshté instancuar duke kaluar njé emér algoritmi asimetrik né metodén getInstance().

Inicimi i KeyPairGenerator me parametra té algoritmit specifik:

KeyPairGenerator kpg = KeyPairGenerator.getInstance("ECDH");
ECGenParameterSpec ecParamSpec = new ECGenParameterSpec('"secp256ri");
kpg.initialize(ecParamSpec);

KeyPair keyPair = kpg.generateKeyPair();

Ka dy ményra pér té inciuar njé KeyPairGenerator: duke specifikuar madhésiné
e déshiruar té celésit dhe duke specifikuar parametrat specifik té algoritmit. Né
té dy rastet, ju mund té kaloni opsionalisht njé instancé SecureRandom qé do té
pérdoret pér gjenerimin e celésit. Nése specifikohet vetém njé madhési e celésit,

gjenerimi i gelésit do té pérdoré parametrat e parazgjedhur (nése ka). Pér té
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specifikuar parametra shtesé, duhet té instanconi dhe konfiguroni njé instancé
Algorithm Parameter Spec e pérshtatshme pér algoritmin simetrik qé po pérdorni
dhe ta kaloni até né metodén Initialize(), sig tregohet né listimin e mésipérm.
[25] KeyGenerator éshté shumé i ngjashém me klasén e KeyPairGenerator,
pérveg se gjeneron ¢elésa simetriké. Ndérsa ju mund té gjeneroni mé shumé celésa
simetriké duke kérkuar njé sekuencé té bajtéve té rastésishém nga Secure Random,
implementimet e KeyGenerator-it kryejné kontrolle shtesé pér gelésat e dobét
dhe vendosin bajtét e paritetit té celésit aty ku éshté e pérshtatshme dhe mund
té pérfitojné nga hardueri i kriptografisé né dispozicion, késhtu gé éshté miré
té pérdorni KeyGenerator né vend gé té krijoni manualisht celésat. Listimi i

meéposhtém tregon se si té gjenerosh njé gelés AES duke pérdorur KeyGenerator.

Gjenerimi i njé celési AES me KeyGenerator:

KeyGenerator keygen = KeyGenerator.getInstance("AES");
kg.init (256) ;

SecretKey key = keygen.generateKey();

Pér té gjeneruar njé celés duke pérdorur KeyGenerator, duhet té krijohet njé in-
stancé, té pércaktohet madhésia e déshiruar e gelésit me init(), dhe pastaj té thirret
generateKey() pér té gjeneruar celésin. [25] Klasa KeyAgreement pérfagéson njé
protokoll celési té marréveshjes gé lejon dy ose mé shumé palé té gjenerojné njé
gelés té pérbashkét pa pasur nevojé té shkémbejné informacion sekret. Ndérsa
ka protokolle té ndryshme té marréveshjes gelés, ato qé pérdoren meé gjerésisht
sot bazohen né shkémbimin c¢elés té Diffie-Hellman (HD) — ose njé origjinialitet
i bazuar né kriptografiné diskrete té logaritmit (té njohur si HD), ose variantin
mé té ri té bazuar né kriptografiné eliptike té celésit (FECDH 12). Té dy vari-
antet e protokollit modelohen né JC A duke pérdorur klasén KeyAgreement dhe
mund té kryhen né té njejtén meényré, me té vetmin ndryshim qé jané celésat.
Pér té dy variantet, secila palé e komunikimit duhet té keté njé celés pale, me té

dy palét e gelésit té gjeneruara me parametra té njejté té celésit. Pastaj palét
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kané nevojé vetém pér té shkémbyer celésat publiké dhe pér té ekzekutuar algo-
ritmin e marréveshjes sé celésit péer té arritur njé sekret té pérbashket. Listimi
i méposhtém ilustron pérdroimin e klasés KeyAgreement pér té gjeneruar njé

sekret té pérbashkét duke pérdorur FCDH.

Pérdorimi i KeyAgreement pér té gjeneruar njé sekret té pérbashkeét:

PrivateKey myPrivKey = getPrivateKey();

PublicKey remotePubKey = getRemotePubKey();

KeyAgreement keyAgreement = KeyAgreement.getInstance("ECDH");
keyAgreement . init (myPrivKey) ;

keyAgreement . doPhase (remotePubKey, true);

byte[] secret = keyAgreement.generateSecret();

Ky listim tregon rrjedhén e thirrjeve vetém pér njé nga palét (A), por pala tjetér
(B) duhet té ekzekutojé té njejtén sekuencé duke pérdorur gelésin e vet privat pér
té inicializuar marréveshjen dhe duke kaluar gelésin publik té A pér doPharse().
[25] JC'A pérdor termin keystore pér t'iu referuar njé baze té dhénash té gelésave
dhe certifikatave. Njé KeyStore menaxhon objekte té shumta kriptografike, té
referuara si shénime qé jané té lidhura secila me njé varg ndryshe. Klasa KeyStore
ofron njé ndérfage té pércaktuar miré né njé KeyStore qé pércakton tri lloje té

hyrjeve:

o PrivateKeyEntry — Njé gelés privat me njé certfifikaté té lidhur zinxhir. Pér
njé implementim té softuerit, materiali kryesor privat zakonisht éshté i kod-

uar dhe i mbrojtur nga njé frazé e kalimit té dhéné nga pérdoruesi.

o SecretKeyEntry — Njé celés sekret (simetrik). Jo té gjitha implementimet e

KeyStore mbéshtesin ruajtjen celésave té fshehte.

o TrustedCertificateEntry — Njé certifikaté e gelésit publik e njé pale tjetér.
TrustedCerti ficate Entry-té shpesh pérmbajné certifikatat C'A qé mund té
pérdoren pér té krijuar marrédhénie besimi. Njé KeyStore qé pérmban

vetém TrustedCertificate Entry-té quhet njé truststore. [25]
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Certificate Factory vepron si njé certifikaté dhe CRL analizues dhe mund té
ndértojé njé certifikaté zinxhirore nga njé listé e certifikatave. Mund té lexojé
njé transmetim qé pérmban certifikata té koduara ose C'RL dhe nxjerr njé kolek-
sion (ose njé instancé té vetme) té objektéve java.security.cert.Certificate dhe
java.security.cert. CRL. Zakonisht, vetém njé implementim X.509 gé analzion
certifikatat X.509 dhe C'RL-té éshté né dispozicion. Listimi i méposhtém tregon

se si té analizohet njé skedar gertifikate duke pérdorur Certificate Factory.

Analiza e njé skedar certifikimi X.509 me Certificate Factory:

CertificateFactory cf = CertificateFactory.getInstance("X.509");
InputStream in = new FileInputStream('"certificate.cer");

X509Certificate cert = (X509Certificate) cf.generateCertificate(in);

Pér té krijuar njé CertificateFactory, ne e kalojmé X.509 si lloj metode pér
getInstance(), dhe pastaj thirrim generateCertificate(), duke kaluar njé InputStream
nga e cila lexohet. Pér shkak se kjo éshté njé certifikaté X.509, objekti i marré
mund té hidhet né ményreé té sigurté né java.security.cert. X509Certi ficate. Nése
skedari i lexuar pérfshin certifikata té shumta qé formojné njé zinxhir certifikate,
njé objekt CertPath mund té merret duke thirr metodén generateCertPath().
25] Klasa CertPathV alidator pérmbledh njé algoritém validimi té zinxhirit té
certifikimit si¢ pércaktohet nga Infrastruktura Public — Key (X.509) ose stan-
dardi PKTX. Listimi i méposhtém tregon se si té pérdoret CertificateFactory
dhe CertPathV alidator pér té ndértuar dhe vértetuar njé zinxhir gertifikaté. [25]

Ndértimi dhe validimi i njé zinxhir certifikate me Cert PathV alidator:

CertPathValidator certPathValidator = CertPathValidator.getInstance("PKIX");
CertificateFactory cf = CertificateFactory.getInstance("X.509");
X509Certificate[] chain = getCertChain();

CertPath certPath = cf.generateCertPath(Arrays.asList(chain));

Set<TrustAnchor> trustAnchors = getTrustAnchors();
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PKIXParameters result = new PKIXParameters(trustAnchors);
PKIXCertPathValidatorResult result = (PKIXCertPathValidatorResult)

certPathValidator.validate(certPath, pkixParams);

2.3.3 Ofruesit JCA té Android

Ofruesit e kriptografisé sé Android bazohen né JC A dhe ndjekin arkitekturén e saj
me disa pérjashtime relativisht té vogla. Ndérsa komponentét e nivelit té ulét té
Android pérdorin direkt biblotekat e fshehta té kriptografisé (si psh. OpenSSL),
JC A éshté API kryesor kriptografike dhe pérdoret nga komponentét e sistemit dhe
aplikacionet e paléve té treta. Android ka tre ofruesit kryesor té JC' A gé pérfshijné
implementimin e klasave té pérshkruara né seksionin e méparshém dhe dy ofruesve
té Java Secure Socket Extension (JSSE) qé implementojné funksionalitetin e SSL.
[25] Implementimi i bibliotekés runtime té Android rrjedh nga projekti Apache
Harmony i veguar, i cili pérfshin gjithashtu njé ofrues té kufizuar JC'A thjeshté
i quajtur Crypto qé siguron implementime pér shérbime bazike kriptografike si
gjenerimi i numrave té rastit, hashing, dhe nénshkrimet dixhitale. C'rypto éshté
ende i pérfshiré né Android pér pajtueshmériné prapavajtése por ka prioritetin mé
té ulét té té gjithé ofruesve JC'A, késhtu qé implementimet e klasés sé C'rypto nuk
kthehen nése kérkohet shprehimisht. Tabela e méposhtme tregon klasat e Crypto
algoritmeve qé mbéshtesin librarit e Crypto. [25]

Emri i klasés s€é motorit | Algoritmet e mbéshtetura
KeyFactory DSA

MessageDigest SHA-1

SecureRandom SHATPRNG

Signature SHA1WithDSA

TABELA 2.2: Algoritmet e mbéshtetura nga Crypto Ofruesi si nga Android
4.4.4

Para versionit té Android 4.0, i vetmi ofrues i ploté JC' A né Android ishte ofruesi
Bouncy Castle. Ofruesi Bouncy Castle éshté pjesé e Bouncy Castle Crypto API-
ve, njé séré implementimesh Java me burim té hapur té algoritmeve dhe pro-

tokolleve kriptografike. Android pérfshin njé version té modifikuar té ofruesit
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Bouncy Castle, i cili rrjedhé nga versioni i zakonshém duke aplikuar njé grup té
Android pjeséve té vecanta. Ato pjesé mbahen né pemén burimore té Android
dhé pérditésohen pér ¢do lansim té ri té ofruesit Bouncy Castle. Dallimet kryesore

nga versioni kryesor jané pérmbledhur mé poshteé.

e Algoritmet, ményrat dhe parametrat e algoritmeve gé nuk mbéshteten nga
implementimi i referencés sé Java (RI) jané hequr (RIPEMD, SHA — 224,
GOST3411, Twofish, CMAC, El Gamal, RSA — PSS, ECMQV dhe
késhtu mé radhé).

e Algorimet e pasigurta té tilla si M D2 dhe RC2 jané hequr.

e Implementimet e bazuara né Java té M D5 dhe familjes SH A té algoritmeve

digest jané zévendésuar me njé implementim autokton.
e Disa algoritme PBE jané hequr (pér shembull, PBEWithHmacSH A256).
e Mbéshtetja pér té hyré né certifikatat e ruajtura né LD AP éshté hequr.
e Mbéshtetja pér listat e zeza té certifikatés éshté shtuar.
e Jaén béré optimizime té ndryshme té pérformances.
e Fmriipaketés éshté ndryshuar né com.android.org.bouncycastle pér té shman-

gur konfliktet me aplikacionet pako né Bouncy Castle (qé nga Android 3.0).

Klasat dhe algoritmet e mbéshtetura nga Bouncy Castle Ofruesi i Android si né

versionin 4.4.4 jané té listuara méposhté né tabelé. [25]
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Emri i klasés

Algoritmet e mbéshtetura

CertPathBuilder PKIX

CertPathBuilder PKIX

CertPathValidator PKIX

CertPathValidator PKIX

CertStore Collection

CertStore Collection

CertificateFactory X.509

CertificateFactory X.509

Cipher

AES

AESWRAP

ARC4

BLOWFISH

DES

DESEDE

DESEDEWRAP

PBEWITHMD5AND128BITAES-CBC-OPENSSL

PBEWITHMDS5AND192BITAES-CBC-OPENSSL

PBEWITHMDS5AND256BITAES-CBC-OPENSSL

PBEWITHMD5ANDDES

PBEWITHMD5ANDRC?2

PBEWITHSHA1ANDDES

PBEWITHSHA1ANDRC?2

PBEWITHSHA256AND128BITAES-CBC-BC

PBEWITHSHA256AND192BITAES-CBC-BC

PBEWITHSHA256AND256BITAES-CBC-BC

PBEWITHSHAANDI128BITAES-CBC-BC

PBEWITHSHAANDI128BITRC2-CBC

PBEWITHSHAANDI128BITRC4

PBEWITHSHAAND192BITAES-CBC-BC

PBEWITHSHAAND2-KEYTRIPLEDES-CBC

PBEWITHSHAAND256BITAES-CBC-BC

PBEWITHSHAAND3-KEYTRIPLEDES-CBC

PBEWITHSHAAND40BITRC2-CBC

PBEWITHSHAAND40BITRC4

PBEWITHSHAANDTWOFISH-CBC

RSA

KeyAgreement

DH

ECDH

KeyFactory

DH

DSA

EC

RSA

KeyGenerator

AES

ARC4

BLOWFISH

DES

DESEDE

HMACMD5

HMACSHA1

HMACSHAZ256
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Emri i klasés

Algoritmet e mbéshtetura

KeyGenerator

AES

HMACSHA384

HMACSHAb12

KeyPairGenerator

DH

DSA

EC

RSA

KeyStore

BKS (default)

BouncyCastle

PKCS12

Mac

HMACMD5

HMACSHA1

KeyPairGenerator

DH

DSA

EC

RSA

KeyStore

BKS (default)

BouncyCastle

PKCS12

Mac

HMACMD5

HMACSHA1

HMACSHA256

HMACSHA384

HMACSHAb12

PBEWITHHMACSHA

PBEWITHHMACSHA1

MessageDigest

MD5

SHA-1

SHA-256

SHA-384

SHA-512

SecretKeyFactory

DES

DESEDE

PBEWITHHMACSHA1

PBEWITHMDSAND128BITAES-CBC-OPENSSL

PBEWITHMDSAND192BITAES-CBC-OPENSSL

PBEWITHMD5AND256BITAES-CBC-OPENSSL

PBEWITHMD5ANDDES

PBEWITHMD5ANDRC?2

PBEWITHSHA1ANDDES

PBEWITHSHA1ANDRC2

PBEWITHSHA256AND128BITAES-CBC-BC

PBEWITHSHA256 AND192BITAES-CBC-BC

PBEWITHSHA256 AND256BITAES-CBC-BC

PBEWITHSHAANDI128BITAES-CBC-BC

PBEWITHSHAANDI128BITRC2-CBC
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Emri i klasés Algoritmet e mbéshtetura
SecretKeyFactory | DES

PBEWITHSHAAND128BITRC4
PBEWITHSHAAND192BITAES-CBC-BC
PBEWITHSHAAND2-KEYTRIPLEDES-CBC
PBEWITHSHAAND256BITAES-CBC-BC
PBEWITHSHAAND3-KEYTRIPLEDES-CBC
PBEWITHSHAAND40BITRC2-CBC
PBEWITHSHAAND40BITRC4
PBEWITHSHAANDTWOFISH-CBC
PBKDF2WithHmacSHA1
PBKDF2WithHmacSHA1And8BIT

Signature ECDSA

MD5WITHRSA

NONEWITHDSA

NONEWithECDSA

SHATWITHRSA

SHA1WithDSA

TABELA 2.3: Algoritmet e mbéshtetura nga Ofruesi Bouncy Castle i Android
si Android 4.4.4

Pér té pérmirésuar mé tej pérformancén kriptografike, numri i klasave dhe algorit-
meve té mbéshtetur né ofruesin autokton AndroidOpenSSL ka gené vazhdimisht
né rritje me secilin lansim qé nga versioni 4.0. Fillimisht, AndroidOpenSSL u
pérdor vetém pér té implementuar bazat SSL, por si nga Android 4.4, ajo mbulon
shumicén e funksionalitetit té ofruar nga Bouncy Castle. Pér shkak se éshté ofruesi
mé i preferuar (me prioritetin mé té larté, 1), klasat qé nuk kérkojné né ményré
ekspicite Bouncy Castle marrin njé implementim nga ofruesi AndroidOpenSS L.
Si¢ nénkupton emri, funksionaliteti i tij kriptografik sigurohet nga biblioteka e
OpenSSL. Implementimi i ofruesve pérdor JNI pér té lidhur kodin e origjinés
sé OpenSSL-it me klasat Java SPI qé kérkohen pér té implementuar njé ofrues
JCA. Pjesa mé e madhe e implementimit éshté né klasén NativeCrypto Java,
e cila thirret nga shumica e klasave SPI. AndroidOpenSSL éshté pjesé e bib-
liotekés Libcore té Android, e cila implementon pjesén kryesore té bibliotekés run-
time té Android. Duke filluar me Android 4.4, AndroidOpenSS L éshté ¢gvendosur
nga Libcore né ményré gé té mund té pérpilohet si njé biblioteké e pavarur dhe té

pérfshihet né aplikacione gé kérkojné njé implementim té géndrueshém kriptografik
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gé nuk varet nga versioni i platformés. Ofruesii pavarur quhet Conscrypt dhe gjen-
det né paketén org.conscrypt, i rieméruar né com.android.org.conscrypt kur éshte
ndértuar si pjesé e platformés Android. Klasat dhe algoritmet té mbéshtetura
nga ofruesi i AndroidOpenSSL si né versionin 4.4.4 jané té listuara né tabelén e

méposhtme. [25]

Emri i klasés sé motorit | Algoritmet e mbéshtetura
CertificateFactory X509 CertificateFactory X509
Cipher AES/CBC/NoPadding
AES/CBC/PKCS5Padding
AES/CFB/NoPadding
AES/CTR/NoPadding
AES/ECB/NoPadding
AES/ECB/PKCS5Padding
AES/OFB/NoPadding
ARC4
DESEDE/CBC/NoPadding
DESEDE/CBC/PKCS5Padding
DESEDE/CFB/NoPadding
DESEDE/ECB/NoPadding
DESEDE/ECB/PKCS5Padding
DESEDE/OFB/NoPadding
RSA/ECB/NoPadding
RSA/ECB/PKCS1Padding
KeyAgreement ECDH

KeyFactory DSA

EC

RSA

KeyPairGenerator DSA

EC

RSA

Mac HmacMD5

HmacSHA1

HmacSHA256
MessageDigest MD5

SHA-1

SHA-256

SHA-384

SHA-512

SecureRandom SHA1PRNG

Signature ECDSA

MD5WithRSA
NONEWithRSA
SHA1WithRSA
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Emri i klasés s€é motorit | Algoritmet e mbéshtetura
Signature ECDSA

SHA1WithDSA
SHA256WithRSA
SHA256WithECDSA
SHA384WithRSA
SHA384WithECDSA
SHA512WithRSA
SHA512WithECDSA

TABELA 2.4: Algoritmet e pérkrahura nga Ofruesi AndroidOpenSSL si nga
Android 4.4.4

OpenSSL éshté njé mjet kriptografik me burim té hapur gé implementon pro-
tokollet SSL dhe T'LS dhe pérdoret gjerésisht si njé biblioteké kriptografike me
géllim té pérgjithshém. Ai éshté pérfshiré né Android si njé biblioteké sistemi
dhe pérdoret pér té implementuar ofruesin e AndroidOpenSSL JCA qé u prezan-
tua né “Ofruesi AndroidOpenSSL” mé herét, si dhe nga disa komponenté té tjeré
té sistemit. Lansime té ndryshme né Android pérdorin versione té ndryshme té
OpenSSL, me njé implementim té caktuar té pjeséve. Prandaj, Android nuk
ofron njé OpenSSL API té géndrueshém publik, késhtu gé aplikacionet qé duhet
té pérdorin OpenSSL duhet té pérfshijné bibliotekén dhe nuk lidhen me versionin
e sistemit. API e vetme kriptografike éshté ajo e JC'A, e cila ofron njé ndérfaqe

té géndrueshme té ¢kycur nga implementimi themelor. [25]

2.3.4 Duke pérdore nje Ofrues me Porosi

Pérderisa ofruesit e integruar té Android mbulojné algoritmet kriptografike mé
té pérdorur gjerésisht, ato nuk mbéshtesin disa algoritme ekzistues dhe madje
disa standarde mé té reja. Aplikacionet Android mund té regjistrojné ofruesit
me porosi pér pérdorimin e tyre, por nuk mund té ndikojné né ofruesit e sis-
temit té gjeré. Njé nga ofruesit mé té pérdorur gjerésisht dhe té ploté me JCA
éshté Bouncy Castle, gjithashtu baza e njé prej ofruesve té integruar té Android.
Megjithaté, si¢ éshté diskutuar né “Ofruesit Bouncy Castle té Android”, versioni

i ngarkuar me Android ka hequr disa algoritma. Nése keni nevojé té pérdorni
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ndonjé nga kéto algoritme, mund té pérpigeni thjesht té lidhni bibliotekén e ploté
té Bouncy Castle me aplikacionin tuaj — por kjo mund té shkaktojé konflikte né
ngarkim té klasés, veganarisht né versionet e Android mé herét se 3.0, té cilat
nuk ndryshojné emrin e paketés sé sistemit Bouncy Castle. Pér té shmangur
kété, ju mund té ndryshoni paketén e rrénjéve té bibliotekés me njé metodé té
till si jarjar, ose té pérdorni Spongy Castle. [25] Spongy Castle éshté njé ver-
sion i ripaketuar i Bouncy Castle. Ajo pérmban té gjitha emrat e paketave nga
org.bouncycastle.x né org.spongycaste.x, né menyré qé té shmangen konfliktet
e ngarkuesve té klasés, dhe ndryshon emrin e ofruesit nga BC né SC. Asnjé
emér i klasés nuk ndryshohet, késhtu qé¢ API éshté i njejté me Bouncy Castle.
Pér té pérdorur Spongy Castle, ju thjesht duhet té regjistroni até me kornizén
JCA duke pérdorur Security.addProvider() ose Security.insertProvider At().
Ju pastaj mund té kérkoni algoritme gé nuk implementohen nga ofruesit e in-
tegruar té Android thjeshté duke kaluar emrin e algoritmit tek metoda pérkatése
getInstance(). Pér té kérkuar né ményré eksplicite njé implementim nga Spongy
Castle, kaloni vargun SC' si emrin e ofruesit. Nése e paketoni bibliotekén e Spongy
Castle me aplikacionin tuaj, mund té pérdorni direkt edhe API-né e lehté krip-
tografié té Bouncy Castle pa kaluar népér klasat e motoréve té JCA. Pérveg
késaj, disa operacione kriptografike, té tilla si nénshkrimi i njé certifikate X.509
ose krijimi i njé mesazhi S/MIMFE, nuk kané API JCA pérputhése dhe mund té
kryhen vetém duké pérdorur API-té e Bouncy Castle té nivelit mé té ulét. Listimi
i méposhtém tregon se si té regjistrohet ofruesi Spongy Castle dhe té kérkojé njé
implementim té nénshkrimit RSA — PSS, i cili nuk mbéshtetet nga asnjé prej
ofruesve té ndértuar né JC'A té Android. [25] Regjistrimi dhe pérdorimi i ofruesit

Spongy Castle:

static {

Security.insertProviderAt(

new org.spongycastle.jce.provider.BouncyCastleProvider(), 1);
}
Signature sig = Signature.getInstance("SHA1WithRSA/PSS", "SC");
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2.4 Proceset

Cikli i jetés sé zhvillimit té softuerit (SDLC), i njohur edhe si proces i zhvillimit té
softuerit, éshté njé kornizé qé pércakton detyrat, aktivitetet dhe proceset e kryera
né ¢do hap té secilés fazé té njé SDLC. Ajo ndiget nga njé ekip i zhvillimit dhe
pérbéhet nga njé plan i detajuar qé pérshkruan si té zhvillohet, mirémbahet dhe
zévendésohet softueri specifik. Pérdorimi i pérgjithshém i njé SDLC pérmiréson
cilésin pérfundimtare té softuerit dhe procesit té pérgjithshém té zhvillimit [26].
Cikli i jetés sé zhvillimit té softuerit té sigurté (SSDLC') éshté njé SDLC me ak-
tivitete shtesé té lidhura me siguring, té tilla si pércaktimi i kérkesave té sigurise,
krijimi i njé model kércénimi, kryerja e analizés sé kodeve statike ose dinamike.
Pérdorimi i njé SSDLC ndihmon né ndértimin e softuerit mé té sigurté dhe adres-
imin e kérkesave té pajtueshmeérisé sé sigurisé duke reduktuar koston e zhvillimit

27].

2.4.1 Pérmbledhje e njé SDLC ekzistuese

Aktualisht, nuk ekziston asnjé udhézues ose SDLC' i krijuar nga Google Inc., qé
do té ishte né shénjestér né platformén Android. Prandaj, pér té hartuar njé
SSDLC sé pari duhet té shikoni né zgjidhjet ekzistuese dhe pastaj t’i pérshtatni
ose t’i kombinoni ato. Microsoft SDLC' éshté njé proces i zhvillimit té softuerit qé
i ndihmon zhvilluesit té ndértojné softuere me té sigurta dhe té adresojné kérkesat
e pajtueshmérisé sé sigurisé duke reduktuar koston e zhvillimit [27]. Microsoft
SDLC pérmban 7 faza né njé sekuencé, shumica e té cilave pérmbajné 3 detyra

pér té kryer:

e Trajnimi — Njé parakusht pér pérdorimin e SDLC'. Konceptet themelore
pér ndértimin e softuerit mé té miré qé duhet té mbulohen pérfshijné dizajnin
e sigurté, modelimin e kércénimeve, kodimin e sigurté, testimin e sigurisé dhe

praktikat mé té mira né lidhje me privatésiné [28].
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e Kérkesat — Koha mé e miré pér té shqyrtuar ¢éshtjet themelore té sig-
urisé dhe privatésisé, pér té analizuar ményrén e harmonizimit té cilésisé

dhe kérkesave rregullatore me kostot dhe nevojat e biznesit.

— Vendos kérkesat e sigurisé — Pércaktimi dhe integrimi i kérkesave
té sigurisé dhe privatésisé né fillim minimizon ndérprerjet ndaj planeve
dhe orareve. Kjo detyré pérfshiné pércaktimin e ekspertéve té sigurise,
pércaktimin e kriteréve té sigurisé dhe privatésisé dhe vendosjen e sis-

temit té cenueshmérisé/gjurmimit té sendeve té punés.

— Kirjo rrjeté cilésore porte/virus — Nivelet e pranueshme minimale
té sigurisé dhe cilésisé sé privatésisé ndihmojné né identifikimin dhe
rregullimin e defekteve té sigurisé gjaté zhvillimit dhe aplikimit té stan-
dardeve né téré projektin. Vendosja e njé rrjeti kuptimploté pérfshin
pércaktimin e qarté té pragut té ashpérsisé sé dobésive té sigurisé. Pér
shembull, asnjé dobési e shénuar si\kritike” nuk do té njihet né kohén

e lansimit.

— Krijo vlerésimet e rrezikut pér siguriné dhe privatésiné — Shqyr-
timi i dizajnit té softuerit bazuar né kérkesat ndihmon pér té identi-
fikuar se cilat pjesé do té kérkojné modelimin e kércénimeve dhe shqyr-

timet e dizajnit té sigurisé [29).

e Dizajni — Kritik pér krijimin e praktikave mé té mira rreth dizajnit dhe

specifikimit funksional dhe kryerjes sé analizés sé rrezikut.

— Vendos kérkesat e dizajnimit — Trajtimi i shqetésimeve té sig-
urisé dhe privatésisé sé hershme ndihmon né minimizimin e rrezikut
té ndérprerjeve té orarit dhe reduktimin e shpenzimeve. Kjo pérfshin
njé specifikim té sakté dhe té ploté té dizajnit, duke pérfshiré kérkesat

minimale té dizajnit kriptografik dhe njé rishikim té specifikimeve.

— Kryej analiza/reduktime té sipérfages sé sulmeve — Duke anal-
izuar né térési sipérfagen e pérgjithshme té sulmit, paaftésimin ose ku-

fizimin e gasjes né shérbimet e sistemit, duke implementuar parimin
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e privilegjit mé té vogél, dhe duke pérdorur mbrojtje té shtresuar ul

mundeésité pér sulmuesit té shfrytézojné njé dobési.

— Pérdor modelimin e kércénimeve — Aplikimi i njé qasjeje té struk-
turuar ndaj skenaréve té kércénimeve gjaté fazés se dizajnimit ndihmon
njé ekip né ményré mé efikase dhe mé pak té shtrenjté té identifikojé
dobésité e sigurisé, té pércaktojé rreziget nga kéto kércénime dhe té

krijojé zbutje adekuate [30].

e Implementimi — Fokusi i késaj faze éshté krijimi i praktikave mé té mira pér
zbulimin dhe largimin e ¢éshtjeve té sigurisé dhe implementimin e funksionit

té kérkuar.

— Pérdor vegla té aprovuara — Mbajtja e njé liste té pérditésuar té
veglave té aprovuara dhe kontrolleve té sigurisé ndihmon automatizimin
dhe implementimin e praktikave mé té mira té sigurisé dhe pérfshirjen

e funksionalitetit dhe mbrojtjeve té reja té analizés sé sigurisé.

— Kundérshto funksionet e pasigurta — Analizimi i funksionéve té
projektit dhe API-té gé ndalojné ato gé jané té pércaktuar té jené
té pasigurta zvogélojné gabimet (bug) potenciale té sigurisé me kosto
té vogél inxhinierike. Pér shembull, duke kontrolluar njé kod pér fun-
skionet né listén e ndaluar dhe duke i zévendésuar ato me alternativa

me te sigurta.

— Kryej analiza statike té kodit — Analiza e kodit burimor para
pérpilimit siguron njé metodé té shkallézuar té rishikimit té kodit té
sigurisé dhe ndihmon né sigurimin e ndjekjes sé politikave té kodimit

té sigurté [31].

e Verifikimi — Faza qé siguron gé kodi i plotéson parimet e sigurisé dhe té

privatésisé té pércaktuara né fazat e méparshme.

— Kryej analiza dinamike — Verifikimi i kohés sé programimit duke
pérdorur veglat qé monitorojné sjelljen e aplikacionit pér korrupsionin e

memorjes, ¢éshtjet e privilegjit dhe problemet té tjera kritike té sigurise.
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— Kryej testimin push (fuzz) — Nxitjen e déshtimit té programit duke

paragitur géllimisht informacion té formuluar keq ose té rastésishém.

— Administro shqyrtimin e sipérfaqes sé sulmit — Rishikimi i sipérfaqes
sé sulmit pas pérfundimit té kodit ndihmon pér té siguruar qé ¢do
ndryshim i dizajnit ose implementimit té ndryshojé né njé aplikacion
ose sistem éshté marr parasysh dhe se ¢do vektori i ri sulmesh i kri-
juar si rezultat i ndryshimeve éshté shqyrtuar dhe implementuar duke

pérsfhiré modele kércénimi [32].

e Lansimi — Pérgatitja e projektit pér lansim publik, planifikime pér té kryer
né ményré efektive detyrat e servisimit pas lansimit, té tilla si trajtimi i reag-
imeve té pérdoruesve ose fiksimin e gabimeve (bug) dhe adresimi i dobésive

té sigurisé ose té privatésiseé qé mund té ndodhin mé voné.

— Kirjo njé plan pér pérgjigje té incidentit — Identifikimi i kontak-
teve té pérshtatshme emergjente té sigurisé dhe vendosja e planeve té
shérbimit té sigurisé pér kodin e trashéguar nga grupet e tjera ose kodin

e lincensuar té palés sé treté.

— Kryej shqyrtimin pérfundimtar té sigurisé — Shqyrtimi i té gjitha
aktiviteteve té sigurisé qé jané kryer. Ajo pérfshin shqyrtimin e mod-
eleve té kércénimeve, rezultateve té veglave dhe pérformancés pas por-
tave dhe shiritave té gabimeve (bug) té cilésisé sé pércaktuar gjaté fazés

sé kérkeseés.

— Certifiko, lanso dhe arkivo — Arkivimi i té gjitha specifikimeve,
kodit burimor, binareve, simboleve private, modeleve té kércénimit,
dokumentacionit, planéve té reagimit emergjent, licensave dhe kushteve
té servisimit pér ¢do softuer té paléve té treta para lansimit, ndihmon

né garantimin e sigurisé dhe kérkesave té privatésisé [33].

e Pérgjigje — Njé fazé pas lansimit qé gendrat né ekipin e zhvillimit jané né
gjendje dhe né dispozicion pér t’iu pérgjigjur né meényre té pérshtatshme ¢do

raporti té kércénimeve dhe dobésive né zhvillim [34].
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M S DLC pér zhvillim té shkathét éshté riorganizuar né tri kategori. Secila kategori
pércakton se sa shpesh duhet té kryhen detyrat nga MSDLC. Kategorité me
detyrat jane:

e Praktikat e ¢do sprinti — Detyrat e pércaktuara nga kjo kategori duhet
té kryhet ¢do lansim sprint.
— Pérdor modelimin e kércénimeve.
— Pérdor veglat e aprovuara.
— Kundérshto funksionet e pasigurta.
— Kryej analiza statike té kodit.
— Kryej shqyrtimin pérfundimtar té sigurisé.
— Certifikon lansimin dhe arkivimin [35].

e Praktikat e koves — Praktikat mé té réndésishme té sigurisé qé duhet té
plotésohen né baza té rregullta, por mund té pérhapen népér sprint-a té
shumta gjaté jetés.

— Kirijo rrjeté cilésore porte/virus.

— Kryej analiza dinamike.

— Kryej testimin push (fuzz).

— Kryej shqyrtimin e sipérfaqges sé sulmeve [36].

e Praktikat njé herée — Praktikat e sigurisé themelore gé duhet té krijohen
né fillim té ¢do projekti té ri té shkathét.

— Vendos kérkesat e sigurise.

— Kryej vlerésimet e rrezikut pér siguriné dhe privatésiné.
— Vendos kérkesat e dizajnimit.

— Kryej analiza/reduktim té sipérfages sé sulmeve.

— Kirijo njé plan pér pérgjigje té incidentit [37].
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XAMARIN SDLC mobile pérmban pesé faza dhe nuk pérshkruhet si Microsoft
SDLC. (do fazé pérmban mé shumé konsiderata dhe pérshkrime se ¢faré duhet
béré, né vend se detyrat specifike. Gjithashtu, XAMARIN SDLC mobile pércakton

ndonjé detyré té lidhur me siguriné.

e Fillimi — Kjo fazé ka té béjé me pércaktimin dhe pérsosjen e idésé se njé

aplikacioni. Né kété fazé duhet té parashtrohen disa pyetje themelore si:

— A ka aplikacione té ngjashme?

Pse éshté i ndryshém ky dhe mé i miré?

Cila infrastrukturé ekzistuese do té integrohet apo zgjerohet?
— Cfaré vlere i sjell ky aplikacion pérdoruesit?

— Si do ta pérdorin ate?

— Si funksionon ky aplikacion né njé rrethané mobile?

— A mund té pérdorin teknologjité mobile si vetédijesimi i lokacionit pér

té rritur vlerén?

Pér té ndihmuar né dizajnimin e funksionalitetit té njé aplikacioni, mund té jeté

e dobishme té ndértohet njé diagram Use — Case.

e Dizajni — Faza e dizajnimit pérbéhet nga pércaktimi i aplikacionéve User
Ezperience (UX) dhe duke e kthyer até né njé User Interface (Ul), zakonisht
me ndihmén e njé dizajneri grafik. UX mund té béhet pérmes wire frames
(njé model tridimensional skeletor) dhe zakonisht rezulton né njé skicé té
zezé dhe té bardhé té njé aplikacioni. UI éshté mé i rafinuar, pérmban
ngjyra, grafiké dhe forma. Té dy UX dhe U duhet té ndjekin udhézimet e
dizajnimit té platformés dhe duhet té marrin né konsideraté kufizime fizike

te pajisjes.

e Zhvillimi — Faza mé burimore-intensive, qé aktualisht éshté duke ndértuar
aplikacionin. Shpesh fillon shumé herét, duke dhéné njé prototip té punés qé

validon funksionalitetin, supozimet dhe jep njé kuptim té géllimit té puneés.
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e Stabilizimi — Procesi i pérpunimit té gabimeve (bugs) né aplikacion, nga
piképamja e funksionalitetit, pérdorshmeérisé dhe pérformancés. Duhet té
fillojé sa mé shpejté qé té jeté e mundur brenda procesit té zhvillimit. Ajo

pércakton katér faza e aplikacionit:

— Prototipi — Aplikacioni ende éshté né fazén provuese té konceptit. Pérmban
vetém funksionalitetin bazé ose pjesé specifike. Manggsité kryesore jané

té pranishme.

— Alfa — Funksioni bazé éshté i ploté. Funskionaliteti i jashtém mund té

mungojé ende. Pérmban gabime té shumta.

— Beta — Shumica e funksionalitetit éshté e ploté dhe ka pasur té paktén
testimin e drités dhe rregullimin e gabimeve. (Céshtjet e réndésishme

ende mund té jené té pranishme.

— Lanso kandidatin — Té gjitha funksionet jané té plota dhe té testuara.

e Shpérndarja — Sapo té béhet stabilizimi, aplikacioni mund té lansohet [38].

Ngjashém me Xamarin SDLC, pércakton pesé faza, secila qé pérmban pérshkrimin
e aktiviteteve qé duhet té béhen. Megjithate, WhiteHat SDLC Sigurisé Mobile

pérmban njé integrim té sigurisé.

e Kérkesat — Me zhvillimin e kérkesave té softuerit, duhet té pércaktohen
edhe kérkesat pérkatése té sigurisé. Kjo fazé gjithashtu thekson nevojén pér
njé trajnim bazik té sigurisé, ku shkallézueshmeéria dhe pérséritshmeéria duhet

té jené aspekte kritike.

e Dizajni — Pasi té dihen kérkesat, duhet té krijohen njé arkitekturé qé i
korrespondon kétyre kérkesave. Kontrollet e nevojshme té sigurisé duhet té
identifikohen dhe shpérndahen si pjesé e aplikacionit. Kjo fazé gjithashtu
duhet té pérfshijé modelimin e kércénimeve pér té identifikuar dhe adresuar

rreziget gé lidhen me aplikacion.

e Implementimi — Pasi té gjitha kérkesat jané pércaktuar dhe njé dizajn

arkitektural éshté né vend, implementimi i aplikacionit fillon. Idealisht,
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zhvilluesit duhet té marrin reagime té sigurisé gjaté programimit, qé do
té thote se vlerésimet e sigurisé sé kodit burimor statik dhe analiza statike e
kodit duhet té rrjedhin sa mé shpesh gé té jeté e mundur. Marrja e reagimeve
sa mé shpesh gé té jeté e mundur ndihmon né identifikimin e ¢éshtjeve né
kohé aférsisht reale dhe siguron qé aplikacioni té mos ndértohet mbi kodin e

gabuar.

e Testimi i pranimit té pérdoruesit (UAT) / Sigurimi i cilésisé (QA)
— Testimi i kodit pér té siguruar se vepron ashtu si¢ pritet. Kérkesat funk-
sionale dhe té sigurisé duhet té jené pjesé e testimit. Kjo fazé duhet té

pérfshijé analiza dinamike.

e Prodhimi — Né fazén e vendosjes, testimi i vazhdueshém éshté thelbésor pér
ruajtjen e sigurisé. Cdo pérditésim i kodit gjithashtu duhet t’i nénshtrohet

analizés sé kodit statik, sigurimit té cilésisé dhe testimit té prodhimit [39].

Né Multi Konferencén Ndérkombétare té Inxhinieréve dhe Shkenctaréve Kompju-
terike 2014, né Mars té vitit 2014 né Hong Kong u botua njé vepér qé synonte cik-
lin jetésor té zhvillimit té aplikacionéve mobile, gka éshté thelbésore njé SSDLC.
SSDLC pérbéhet nga shtaté faza, ku secila pérshkruan dhe propozon detyra qé
duhet té béhen.

e Identifikimi — Faza e paré qé duhet té rezultojé né njé pérmirésim té ap-
likacionit ekzistues, duke menduar idené, duke analizuar aplikacione ose

funkisone té ngjashme. Rezultatet duhet té dokumentohen.

e Dizajni — Ideja éshté zhvilluar né njé dizajn fillestar té aplikacionit. Detyrat

né rend kronologjik duhet té pérfshijné:

— Zgjidhni platformén ose platformat e synuara.

Zgjidhni njé lloj lansimi pa pagesé, provues, premium.

Funskionaliteti i aplikacionit ndahet né module dhe prototipa.

Pércaktoni kérkesat funksionale.
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— Krijoni arkitekturén softuerike té aplikacionit.
— Pércaktoni prototipe dhe modulet e lidhura.

— Krijoni storyboards (sekuencé vizatimesh) pér ndérfagen e pérdoruesit.

e Zhvillimi — Né kété fazé, aplikacioni éshté implementuar. Procesi i zhvil-
limit mund té jeté né njé fazé té kodimit pér kérkesat funksionale ose kodimin
pér kérkesat e ndérfaqes sé pérdoruesit. Njé zhvillim paralel mund té béhet
pér modulet e prototipit té njéjté qé jané té pavarur nga njéri tjetri. Meé
pas, kéto module mund té integrohen. Sé fundi, dokumentacioni i zhvillimit

éshté krijuar dhe pércjellé né fazén e prototipimit.

e Prototipi — Analizimi i kérkesave funksionale té secilit prototip duke testuar
dhe dérguar prototipet tek klienti pér reagime. Pas pranimit té reagimeve,
ndryshimet e kérkuara implementohen pérmes fazés sé zhvillimit. Prototipi i
dyté integrohet me té parén dhe pastaj i dérgohet klientit pér reagime shtesé.

Ky proces pérséritet derisa prototipi pérfundimtar té jeté gati.

e Testimi — Njé nga fazat mé té réndeésishme té ¢do SDL. Testimi duhet
té kryhet duke pérdorur si emulatorin/simulatorin ashtu edhe njé pajisje
té veérteté. Pajisjet e testimit duhet té jené me dendési té ndryshme té
ekranit, versionet e Android API dhe modelet. Rastet e testimit duhet té

dokumentohen dhe té pércillen tek klienti pér reagime.

e Shpérndarja — Eshté faza pérfundimtare e procesit té zhvillimit. Para
lansimit pér shkarkim apo pérdorim nga pérdoruesit, aplikacioni duhet té
kontrollohet nésé ai plotéson rregulloret dhe kushtet. Gjithashtu, té gjitha
skedaret e dokumentimit té udhétimit dhe komentet duhet té higen.

e Mirémbajtja — Njé proces i vazhdueshém qé pérbéhet nga mbledhja e reag-
imeve té pérdoruesit, korigjimi i gabimeve, riparimi i ¢éshtjeve té sigurise,
pérmirésimi i pérformanceés, funksionaliteti i shtuar dhe ripunimi i ndérfages
sé pérdoruesit. Faza e mirémbajtjes pérfshin gjithashtu edhe marketingun e

aplikacionit [40].



o8

2.4.2 Modelimi i kércénimeve

Modelimi i kércénimeve éshté njé qasje pér té analizuar siguriné e njé aplikacioni.
Ndihmon né identifikim, pércaktimin dhe adresimin e rrezigeve té sigurisé gé lid-
hen me njé aplikacion. Pérfshirja e modelimit té kércénimeve né SDLC mund
té ndihmojé pér té siguruar qé aplikacionet jané duke u zhvilluar me siguriné e
ndértuar gé nga fillimi. Modelimi i kércénimeve i ofron recensuesit njé kuptim mé
té madh té sisitemit dhe i lejon atij té shohé se ku jané pikat hyrése té aplikacionit
dhe cilat jané kércénimet e lidhura. Kryerja e modelimit té kércénimeve lejon
pérgendrimin e vémendjes tek komponentét me rrezikun meé té larté té lidhur.
Kritik pér identifikimin e kércénimeve éshté pérdorimi i njé metodologjie katego-
rizimi té kércénimeve té tilla si STRIDFE dhe Korniza e Sigurisé sé Aplikacionit,
ndérsa pércaktimi i rrezikut té sigurisé mund té vlerésohet duke pérdorur njé model
rreziku si¢ éshté DREADI41]. STRIDE éshté njé metodologji e kategorizimit té
kércénimeve, duke identifikuar kércénimet nga perspektiva e sulmuesve, gé rrjedh

nga njé akronim i gjashté kategorive té méposhtme:

e Spoofing — Kur njé proces ose entitet éshté dicka tjetér nga identiteti i
pretenduar i saj. Pér shembull, duke pérdorur infromacionin e autentifikimit
té blerjes ilegale té njé pérdoruesi tjetér pér té kryer njé detyré né emrin e

tij.

e Tampering — Njé veprim i ndryshimit té bit-éve. Ngatérrimi me njé proces
pérfshin ndérrimin e bit-eve né procesin e funksionimit. Né ményré té ng-
jashme, ngatérrimi me njé rrjedhé té dhénash pérfshin ndérrimin e bit-eve né
tel ose midis dy proceseve té pérdorimit. Pér shembull, ndryshimet e paau-
torizuara té béra né té dhénat e vazhdueshme ose ndryshimi i té dhénave

kur rrjedh midis dy kompjuteréve né njé rrjet té hapur.

e Repudiation — Njé kundérshtar qé mohonte se digka ndodhi né pa mundésin
pér té provuar ndryshe. Njé shmebull mund té kryejé njé oepracion té

paligjshém gé nuk mund té gjurmohet nga sistemi.
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e Information disclosure — Leximi i paautorizuar i informacionit konfiden-

cial. Pér shembull, leximi i té dhénave né tranzit ndérmjet dy kompjuteréve.

e Denial of service — Kur procesi ose njé depo e té dhénave, nuk éshté
né gjendje t’i shérbejé kérkesave hyrése. Pér shembull, duke kryer njé sasi
ekstreme té kérkesave pér njé kohé té shkurtér né njé server derisa té mos

jeté mé né gjendje t’i shérbejé.

e Elevation of privilege — Njé subjekt pérdoruesi fiton aftési ose privilegje
té rritura duke pérfituar nga njé gabim implementimi. Njé shembull mund
té jeté njé sulmues qé ka deprtuar me sukses né sistem dhe éshté béré pjesé

e besueshme e sistemit[42].

Korniza e Sigurisé sé Aplikacionit éshté kércénim pér kategorizimin e metodologjisé,
duke identifikuar kércénimet nga perspektiva e mbrojtésve. Ajo pércakton teté

lloje kércénimi:

e Autentifikimi — Akti i konfirmimit té identitetit té njé pérdoruesi. Mund
té parandalohet, pér shmebull, duke pérdorur kredencialet e koduara dhe
argumentet e legalizimit, politikat e forta té fjalékalimit ose duke pérdorur

njé autentifikim té besuar té serverit né vend té SQL autentifikimit.

e Autorizimi - Caktimi i nivelit korrekt té privilegjeve ose burimeve pér
njé pérdorues. Aplikimi i parimit té privilegjit mé té vogél ose pérdorimi i
kontrolleve té qasjes né bazé té roleve mund té ndihmojé pér té kundérshtuar

kété ceshtje.

e Menaxhimi i konfigurimit — Kontabiliteti i duhur i skedaréve té konfig-
urimit. Ndérfaget e administratorit dhe skedarét e konfigurimit duhet té
kufizohen vetém tek administratorét dhe té gjitha aktivitetet e administra-

torit duhet té auditohen dhe regjistrohen.

e Mbrojtja e té dhénave né ruajte dhe tranzit — Mbrojtja e té dhénave
ose té dhénave té vazhdueshme né tranzit midis dy kompjuteréve, pér shem-

bull, duke pérdorur algoritme té kriptimit té forcés dhe madhésisé sé mjaftueshme.
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e Validimi i té dhénave dhe validimi i parametrave — Konfirmimi i
integritetit té té dhénave duke aplikuar kontrolle né llojin e té dhénave,
formatin, gjatésin ose gamén. Asnjé vendim sigurie nuk duhet té bazohet né

parametrat qé mund té manipulohen.

e Menaxhimi i gabimeve dhe menaxhimi i pérjashtimeve — Trajtimi
i strukturuar i té gjitha pérjashtimeve. Niveli i duhur i privilegjit duhet té
rivendoset pas ndeshjes me njé gabim dhe mesazhet e gabimit nuk duhet té

pérmbajné ndonjé informacion té ndjeshém.

e Menaxhimi i pérdoruesve dhe sesioneve — Sigurimi se sesioni i njé
pérdoruesi té vértetuar nuk do té vjedhet ose pérdoret nga njé kundérshtar.
Pér shembull, sesionet duhet té pérfundojné pasi njé pérdorues té dalé jashté
dhe cookies nuk duhet té pérmbajné ndonjé informacion té ndjeshém té

ruajtur né tekst té qarte.

e Auditimi dhe prerjet — Niveli i duhur i auditimit dhe evidentimit té in-
formacionit. Kontrollet e hyrjes dhe kontrollet e integritetit duhet té imple-
mentohen né skedarét e regjistrit dhe nuk duhet té regjistrojn informacione

té ndjeshme, té tilla si fjalékalime [41].

DREAD éshté njé model i rangut té kércénimit me rrezik té krijuar nga Microsoft,
i quajtur nga faktorét e rrezikut qé pércakton [43]. Faktorizimi i rrezikut lejon
caktimin e vlerave tek faktorét e ndryshém té ndikimit té njé kércénimi. Pér té
pércaktuar renditjen e njé kércénimi, analisti i kércénimit duhet t’i pérgjigjet njé

pyetjeje pér secilin faktor rreziku:
e Damage potential (potenciali i démtimit) — Sa i madh do té ishte démi
nése sulmi do té kishte sukses?
e Reproducibility (gjenerimi) — Sa e lehté éshté té gjeneroni njé sulm?

e Exploitability (pérdorshmeéria) — Sa kohé, pérpjekje dhe ekspertizé nevo-

jiten pér té shfrytézuar kércénimin?
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e Affected users (pérdoruesit e prekur) — Cfaré pérqindje e pérdoruesve

do té preken nga sulmi?

e Discoverability (zbulueshméria) — Sa e lehté éshté té zbulosh kété kércénim?

Rezultati i pérgjithshém i DREAD llogaritet duke caktuar njé vleré prej 1 deri
10 né secilén pyetje dhe duke pjestu shumén e tyre me 5. Sa mé i larté rezultati,
aq mé té larta jané rreziqet e kércénimit [41]. Procesi i modelimit té kércénimeve

mund té dekompozohet né tre hapa:
e Dekompozo aplikacionin — Sé pari, kérkohet njé kuptim i aplikacionit dhe
si ndérvepron me entitetet e jashtme. Kjo mund té ndahet né disa aktivitete:

— Krijo diagramin e pérdorimit (use-case diagram) pér té kuptuar se si

pérdoret aplikacioni.

Identifiko pikat e hyrjes né aplikacion.

Identifiko pasurité qé sulmuesi do té jeté i interesuar.

— Identifiko nivelet e besimit qé pérfagésojné té drejtat e qasjes qé aplika-

cioni do t’u japé subjektéve té jashtme.

— Informacioni i fituar mé paré duhet té dokumentohet dhe pérdoret pér

té prodhuar njé diagram té rrjedhés sé té dhénave (data flow diagram).

e Pércaktoni dhe gradoni kércénimet — Pérdorni kércénimin duke katego-
rizuar metodologjiné dhe duke renditur kércénime duke pérdorur njé model

té rénditjes sé rrezikshmeérise.

e Pércaktoni kundérmasat dhe zbutjen — Mungesa e mbrojtjes kundér
njé kércénimi mund té tregojé njé cenueshmeéri, rreziku i ekspozimit té té
cilit mund té zbutet me njé kundérmasé, e cila mund té identifikohet duke
pérdorur njé listé té hartés kércénuese kundérmasash. Strategjia e zbutjes

sé rrezikut pastaj pércakton se si do té menaxhohen kércénimet [41].



62

2.4.3 Analiza statike e kodit

Analiza statike e kodit (SA) zakonisht i referohet drejtimit té mjetéve té analizés
sé kodit statik qé pérpigen té gjejné dhe té nxjerrin né pah ¢éshtjet e mundshme né
kodin burimor. Zakonisht kryhet né fazén e implementimit té S DL dhe njihet edhe

si testim i bardhé. Kryerja e analizés béhet duke pérdorur teknikat e méposhtme:

e Analiza e rrjedhés sé té dhénave — Mbledh informacionin mbi kohén e

duhur né lidhje me té dhénat né softuer ndérsa éshté né njé fazé statike.

e Grafiku i rrjedhés sé kontrollit — Njé pérafqésim abstrakt i njé softueri,
ku nyjet konsiderohen si blloge. Nyjet jané té lidhura nga skajet, duke

pérfagésuar hedhje midis bllogeve.

e Analiza e infeksonit — Pérpjekja pér té identifikuar variabla gé jané in-
fektuara me té hyra té kontrollueshme té pérdoruesit dhe gjurmimi i tyre né
funksione té mundshme té cenueshme dhe té njohura si njé lavaman. Nése
variabla e infektuar merr kalimin né njé lavaman pa u pastruar fillimisht ajo

shénohet si njé dobeési.

e Analiza leksikore — Sintaksa e kodit burimor konvertohet né tregues té

informacionit, qé duhet té jeté meé e lehté pér t’u manipuluar.

Né meényré ideale, analiza statike e kodit do té gjente té gjitha gabimet me njé
shkallé té larté besimi se ajo gé éshté gjetur éshté me té veérteté njé e meté.
Megjithaté, realiteti éshté shumé i ndryshém, dhe SA shpesh raporton njé numeér
té madh té poléve pozitive té gabuara. Mund té mos gjeni probleme té lidhura me
skedarét e konfigurimit, pasi ato nuk jané té pranishme me kodin dhe shpesh nuk
punojné né njé kod gé nuk mund té pérpilohet. Nga kéndvéshtrimi i sigurisé, S A
aktualisht mund té identifikojé vetém njé pérqgindje té vogél té defekteve té sigurisé
dhe shpesh nuk mund té vértetojé se kéto té meta jané njé cenueshmeéri aktuale.
Nga ana tjetér, SA éshté shumé e shkallézuar, zakonisht shumé e konfigurueshme,
dhe lehté pér t'u pérdorur. Gjithashtu, ¢éshtjet mé té zakonshme identifikohen me

njé nivel té larté besimi dhe mund té vendosen pothuajse né cast [44].
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2.4.4 Analiza dinamike e kodit

Analiza dinamike e kodit éshté testimi dhe vlerésimi i njé program duke ekzekutuar

té dhénat né kohé reale [45]. Ekzistojné dy lloje kryesore té analizés dinamike [46]:

e Skanimi i cenueshmeérisé — Njé proces i automatizuar i identifikimit té
dobésive té sigurisé né meényrée qé té percaktohet nése dhe ku njé sistem
mund té shfrytézohet ose kércénohet. Ajo pérdoré softuer qé kérkon ¢éshtje
gé bazohen né njé bazé té dhénash me té meta té njohura, teston objektivat
pér shfagjet e kétyre defekteve dhe mé né fund gjeneron njé raport té gjetjeve

£6 tij [47].

e Testimi i penetrimit — Eshté njé pérpjekje pér té vlerésuar siguriné e
njé IT infrastrukture duke shfrytézuar né ményré té sigurté dobésité dhe
duke vlerésuar efikasitetin e mekanizmit mbrojtés. Qéllimi themelor éshté
matja e fizibilitetit té sistemeve dhe vlerésimi i ¢do pasojave té incidentéve

té mundshme [48].

Android kérkon qé té gjitha APK-té té nénshkruhen né ményré digjitale me njé
certifikaté para se t& mund té publikohen dhe té instalohen [49]. Nénshkrimi i
aplikacionéve lejon identifikimin e autorit té aplikacionit dhe pérditésimin e ap-
likacionit pa ndérfage dhe leje té ndérlikuara. Cdo aplikacion qé funksionon né
platformén Android duhet té nénshkruhet dhe ato gé nuk jané do té refuzohen
nga Google Play ose nga instaluesi i paketés né pajisjen Android. Nénshkrimi
éshté hapi i paré pér vendosjen e njé aplikacioni né Sandboxin e Aplikacionit. Ajo
pércakton se cila I'D e pérdoruesit éshté e lidhur me cilin aplikacion dhe siguron
gé njé aplikacion nuk mund té hyjé né ndonjé tjetér pérve¢ me mekanizmin I PC'
[2]. Kur njé aplikacion éshté instaluar, Menaxheri i Paketéve verifikon q¢ APK
éshté nénshkruar si¢ duhet me certifikatén e pérfshiré né APK. Nése celési publik i
certifikatés pérputhet me celésin kryesor té pérdorur né ¢do APK tjetér né pajisje,
APK-ja e re ka mundési né mani fest qé do té ndajé njé identifikues unik (UID)
me APK-té e tjera té nénshkrurara né ményré té ngjashme. Android mbéshtet

dy skema té nénshkrimit té aplikacionéve, njé né bazé té nénshkrimit (skema v1)
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té Java Archive (JAR) dhe APK Skemés sé Nénshkrimit v2 (skema v2), e cila
u prezantua né versionin Android 7.0 (API versioni 24). Pér pajtueshmériné mé
té miré, aplikacionet duhet té nénshkruhen me té dy skemat [2]. Nénshkrimi i
skemés v1 nuk mbron disa pjesé té APK-sé, té tilla si metadata (bashkési e té
dhénave) té paketuara. Verifikuesi i APK-sé duhet té pérpunojé shumé struktura
té té dhénave té pa sigurta dhe pastaj té hedhé poshté ato qé nuk mbulohen nga
nénshkrimi, ajo qé ofron njé sipérfaqe té madhe sulmesh. Pér mé tepér, verifikuesi
APK duhet té shkycé té gjitha hyrjet e ngjeshura, duke konsumuar mé shumé
kohé dhe memorie [2]. Pér té adresuar kéto ¢éshtje, u prezantua skema v2, ku
pérmbajtjet e APK-sé jané preré, nénshkruar dhe pastaj Blloku i Nénshkrimit té
APK-sé éshté futur né APK. Gjaté validimit, skedari APK trajtohet si njé piké
dhe kontrolli i nénshkrimit kryhet né té gjithé skedarin, cka mundéson zbulimin e
mé shumé klasave té modifikimeve té paautorizuara. Ky format éshté gjithashtu
kompatibil i prapambetur pér aq kohé sa APK éshté gjithashtu e nénshkruar nga
skema v1 [2]. Njé gertifikaté me gelés publik, qé pérmbané ¢elésin publik e njé pale
té celésit publik apo privat, si dhe disa metadata tjera qé identifikojné pronarin
e gelésit, bashkangjitet pérmes veglés sé nénshkrimit té APK-sé. Certifikata me
celés publik i shérben géllimit té shogérimit unik té APK-sé tek zhvilluesi dhe
tek celési privat pérkatés. Njé skedar qé pérmban njé ose mé shumé celésa pri-
vaté quhet njé keystore, qé kérkohet né procesin e vetém té nénshkrimit. I njejti

keystore duhet té pérdoret gjaté gjithé jetégjatésisé sé aplikacionit [49].

I pandryshuar

F1GURA 2.3: Procesi i verifikimit té nénshkrimeve APK. Ngjyra e kuge shénon
hapat e rinj té shtuar né skemén v2 [2]
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AS-ja automatikisht nénshkruan njé AP K me njé gertifikaté rregullimi té gjeneruar
nga veglat e Android SDK gjaté drejtimit ose rregullimin e projektit nga IDFE.
Kjo gertifikaté nuk duhet té pérdoret pér publikimin pasi qé éshté e pa sigurté nga
dizajni. Procesi i nénshkrimit té lansimit éshté njé aktivitet i thjeshté, pak ak-
tivitet, i cili mund té konfigurohet mé tej pér t'u béré me parametra té ndryshém
gjaté procesit té ndértimit té aplikacionit [49]. Publikimi i aplikacionit éshté pro-
cesi i pérgjithshém qé e bén aplikacionin e zhvilluar Android té disponueshém
pér pérdoruesit. Para njé lansimi, duhet té kryhen disa detyra, té tilla si heqgja e
thirrjeve té regjistrit ose vendosja e atributit debuggable né false. Pas testimit
té aplikacionit, pérfshiré testimin e njé serveri té mundshém té largét, mund té
nénshkruhet dhe té lansohet [50]. Procesi i lansimit té njé aplikacioni zakonisht
béhet népérmjet njé tregu, té tille si Google Play, e cila éshté njé platformé e
fugishme publikuese, duke ofruar vegla pér té analizuar shitjet, pér té identifikuar
tendencat e tregut, pér té kontrolluar shpérndarjen, pér té pérdorur njé faturim
né aplikacion ose licensim té aplikacionéve. Lansimi i aplikacionit né Google Play
kérkon njé séré materialesh promovuese, konfigurimin e opsioneve dhe ngarkimin
e aseteve [50]. Mundésité e tjera pér té lansuar aplikacionin pérfshijné njé mundési
pér té shkarkuar nga njé faqe interneti ose pér ta dérguar até pérmes postés elek-
tronike. Megjithaté, kjo qasje kérkon qé pérdoruesit té kené instalimin nga burimet

e panjohura té aktivizuara né pajisjet e tyre [50].

2.5 Dizajnimi i nje SSDLC

Cikli jetésor i dizajnuar gjithashtu duhet té caktojé aktivitete pér personat e lid-
hur me projektin. Prandaj, pas pérbérjes sé njerézve do té merren parasysh dhe

pérdoren:

e Klienti — Krijuesi i idesé pér aplikacion, ose vecori.

e Udhéheqgési i ekipit zhvillimor — Shefi i ekipit té zhvillimit. Duhet té
jeté i njohur me c¢do aspect té projektit dhe duhet té jeté pérgjegjés pér tere

procesin e zhvillimit.
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e Ekipi i zhvillimit — Zhvilluesit. Asnjé zhvillim apo vendim sigurie nuk
duhet té béhet nga ekipi zhvillimor pa udhéheqgésin e ekipit zhvillimor ose

ekipin e sigurise.

e Ekipi i sigurisé — Ekspertét e sigurisé. Duhet té jeté i njohur me aspektin
e sigurisé té platformés Android, té jeté né gjendje té pércaktojé kérkesat e

sigurisé dhe té jeté né gjendje té verifikojé kéto kérkesa.

SSDLC-ja e dizajnuar éshté krijuar pér njé model té shkathét té zhvillimit té
softuerit, késhtu qé ¢do detyré pérmban gjithashtu sa shpesh duhet té kryhet. Pér

kéto géllime do té pérdoret kategorizimi:

e Praktika njé heréshe — Detyrat e kryera vetém njé heré, zakonisht né fillim
té projektit. Projekti mund té pérmbajé shumé epike. Kéto detyra mund té
anashkalohen né SSDLC' pér epikén e ardhshme pasi té jené béré.

e Praktikat e ¢do epike — Detyrat qé duhet té kryhen pér ¢do epike. Njé
epike mund té shtrihet népér sprints té shumta. Kéto detyra mund té

anashkalohen né SSDLC' pér sprint-et e ardhshme sapo té jené béré.

e Praktika ¢do sprinti — Detyrat qé duhet té kryhen né ¢do sprint.

Seksionet e méposhtme do té pércaktojné fazat né SSDLC dhe do t’i caktojné ak-
tivitetet e personave té vecanté. Detyrat krijohen sipas roleve té pércaktuara dhe
pérshkrimeve té tyre. Gjithashtu, pér secilén fazé, njé skemé qé pérfaqéson fazén
krijohet duke pérdorur shénimin e Business Process Model Notation — BPMN. Tre
nga ciklet e jetés sé rishikuar pérbmajné si fazé té paré fazén fillestare, e cila duhet
té pérmirésojé dhe thjeshtojé idené. Megjithate, WhiteHat SDLC Sigurisé Mobile
gjithashtu thekson nevojén pér njé trajnim themelor té sigurisé, ku skalabiliteti
dhe pérséritshméria duhet té jené aspekti kritik. Gjithashtu, Microsoft SDLC
pércakton fazén e paré si Trajnimi, i cili duhet té mbulojé konceptet themelore
dhe SDL té pérdorura. Prandaj, faza e paré e pércaktuar, e cila éshté gjithashtu
njé kérkesé e nevojshme pér pérdorimin e SSDLC', éshté Trajnimi. Duke paré

listén e Top 10 t¢ OW ASP nga viti 2016, mund té shihet se shumé ¢éshtje vijné
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nga bazat e Android. Prandaj, trajnimi duhet té mbulojé té paktén bazat e sig-
urisé té Android dhe OWASP Top 10. Ekipi i zhvillimit duhet té jeté gjithashtu
i njohur me Udhézimet pér Zhvillimin e Sigurisé t¢ OWASP Mobile. Gjithashtu,
nése pérdoren Standardet e Verifikimit té Sigurisé sé Aplikacionit pér OWASP
Mobile dhe Udhézuesi pér Testimin e Sigurisé Mobile t¢ OW ASP, ato duhet té
pérfshihen né trajnimin pér ekipin e sigurisé, pér té siguruar qé ato té pérdoren
né ményré korrekte dhe efektive. Té tre SDLC-té mobile pércaktojné si fazé
té paré, fazén fillestare, qé duhet té pérmirésojé dhe thjeshtézojé funksionin ose
aplikacionin duke ideizuar até dhe duke analizuar aplikacione ose funksione té
ngjashme. Gjithashtu, té dyja, Microsoft SDLC dhe WhiteHat SDLC Sigurisé
Mobile pérmendin se kérkesat pér aplikacionin dhe siguriné duhet té pércaktohen,
até qé pérshkruhet mé miré dhe né detaje né Microsoft SDLC. Megjithaté, vetém
XAMARIN SDLC Mobile pérmend aspektin grafik té aplikacionit, i cili éshté
gjithashtu kritik pér fazén e zhvillimit, prandaj duhet té pérfshihet né kété fazé
pasi ideja themelore e aplikacionit duhet té jeté tashmé e njohur. Té kombinuara
sé bashku, faza fillestare pérmban detyrat e méposhtme té kryera né njé rend té

caktuar:

e Udhéheqési i ekipit duhet té krijojé njé pérshkrim bazé té funksionit qé
kérkohet nga klienti. I gjithé ekipi i zhvillimit, duke pérfshiré udhéheqésin
e ekipit, duhet té mendojné ide, té€ mendojné se si mund ai té pérmirésohet
dhe thjeshtézohet. Shikoni zgjidhjet ekzistuese dhe krahasoni idené me ta, a
ofron zgjidhja aktuale ndonjé vleré shtesé? Pérmirésimet e propozuara duhet
té diskutohen me klientin. Ideja pérfundimtare duhet té dokumentohet né
njé ményré jo teknike, duke gené e lehté pér tu lexuar dhe kuptuar edhe pér

njé person té rregullt. Praktika e ¢do epike.

e Pas pérfundimit té pérshkrimit bazé, duhet t'u dergohet dizajneréve qé té
fillojné té punojné sé skica té para pér aplikacion. Krijimi i Use Case dia-

gramit pér kété géllim thjeshton procesin. Praktika e ¢do epike.
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e Merrni parasysh c¢éshtjet themelore té sigurisé dhe privatésisé. Analizoni
se si té pérshtatni kérkesat e cilésisé dhe rregullatorit me kostot dhe nevo-
jat e biznesit. Pércaktoni dhe integroni kérkesat e sigurisé dhe privatésise.
Pérdorimi i Standardit té Verifikimit té Sigurisé sé Aplikacionit — OW ASP
mund té ndihmojé me kété detyré. Caktoni eksperté té sigurisé né projekt,
pércaktoni kriteret e sigurisé dhe privatésisé, vendosni njé sistem ndjekjeje

dhe identifikoni se cilat vegla duhet té pérdoren. Kjo duhet té kryhet nga
udhéheqgési i ekipit zhvillimor dhe ekipi i sigurisé. Praktika njé heréshe.

e Krijoni njé gabim kuptimploté dhe shirita cilésore pér té gjithé projektin.
Pasi té krijohen, ato duhet té modifikohen. Té kryera nga ekipi i zhvillimit
dhe udhéheqeési i ekipit zhvillimor. Praktika njé heréshe.
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Té dyja Microsoft SDLC dhe WhiteHat SDLC' Sigurisé Mobile pércaktojné né

fazén e ardhshme, qé duhet té krijohet njé arkitekturé qé korrespondon me kérkesat,

kontrollet e duhura té sigurisé duhet té shpérndahen si pjesé e aplikacionit dhe

duhet té kryhet njé model kércénimi. IMEC SDLC' né kété fazé éshté mé e orien-

tuar né thyerjen e aplikacionit né module, cka mund té pérfshihet si nén-detyré né

pércaktimin e njé arkitekture té duhur, ndérsa Xamarin SDLC Mobile nuk paraqet

ndonjé gjé qé mund té pérdoret né kété moment. Prandaj, detyrat e méposhtme

duhet té kryhen:

Duhet té kryhet analiza teknike e funksionit dhe njé zgjidhje implementimi
duhet té miratohet nga ekipi i zhvillimit dhe udhéheqési i ekipit zhvillimor.
Praktika e ¢do epike.

Pasi qé zgjidhja e implementimit éshté e njohur tashmé, kontrollet e duhura
té sigurisé duhet té pércaktohen nga udhéheqeési i ekipit zhvillimor dhe njé
ekip i sigurisé. Pér shembull, duhet té pércaktohen kérkesat kriptografike

ose siguria e rrjedhés sé té dhénave. Praktika e ¢do epike.

Nése kérkohet njé prototip pér té testuar zgjidhjen, ajo duhet té krijohet
nga ekipi i zvhillimit. Praktika e ¢do epike.

Modeli i kércénimeve duhet té kryhet nga ekipi i zhvillimit, udhéheqési i
ekipit zhvillimor dhe ekipi i sigurisé. Nése gjenden probleme qé nuk plotésojné
portat e cilésisé, té pércaktuara né fazén fillestare, pjesa problematike duhet
té riformohet duke kryer pérséri té gjitha hapat e késaj faze. Nése nuk
u gjeten probleme, modeli i kércénimit dhe ¢do dokument tjetér duhet té

arkivohet nga udhéheqeési i ekipit zhvillimor. Praktika e ¢do epike.

Njé specifikim teknik i thelluar bazuar né rezultatet e deritanishme duhet té

krijohet nga udhéheqési i ekipit zhvillimor. Praktika e ¢do epike.
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FIGURA 2.5: Faza e pérpunimit

Teé gjitha kérkesat jané té pércaktuara dhe njé dizajn arkitektural éshté né vend,

prandaj ndértimi mund té fillojé, si¢ pércaktohet nga WhiteHat SDLC' Sigurisé

Mobile, e cila gjithashtu thekson nevojén pér njé analizé statike té kodit né kéte

fazeé. Peérfshirja e njé analize statike té kodit pérmendet gjithashtu né Microsoft

SDLC. Pérveg késaj, Microsoft SDLC' gjithashtu pércakton se duhet té pérdorur

vetém vegla té aprovuara gjaté késaj faze. Kjo listé e veglave té aprovuara duhet

té pércaktohet né fillim té fazés sé ndértimit. Té dyja Xamarin SDLC Mobile dhe

IMEC SDLC jané mé té orientuar se si mund té béhen gjérat, dhe jo se cilat detyra

duhet té béhen. Pér mé tepér, pas pérfundimit té implementimit té njé verifikimi

té duhur té kérkesave duhet té béhet si¢ thuhet nga té dyja Microsoft SDLC
dhe WhiteHat SDLC Sigurisé. Xamarin SDLC dhe IMEC SDLC' e pércaktojné
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kété fazé si prototipim dhe stabilizim. Megjithaté, procesi i stabilizimit duhet té
inkorporohet tashmeé gjaté zhvillimit pér té siguruar qé ¢cdo ¢éshtje té zgjidhet sa
mé paré. Gjithashtu, reagimet nga klienti nuk duhet té ndikojné né zhvillimin
e tanishém dhe duhet té pérpunohen pér ndryshimet e ardhshme, pasi qé ¢do
ndryshim mund té ndryshojé arkitekturén, cka do té kérkonte kryerjen e té gjitha
detyrave té fazés sé pérpunimit pérséri pér té siguruar pérdorimin e kontrolleve té

duhura té sigurisé. Faza e ndértimit pércakton detyrat e méposhtme:

e Njé listé e veglave té aprovuara qé do té pérdoren gjaté zhvillimit duhet
té pércaktohet nga udhéheqési i ekipit zhvillimor dhe ekipi i zhvillimit.
Gjithashtu, duhet té mbulojé ¢do bibloteké apo vegla té paléve té treta,
dhe té sigurojé qé kéto objekte té kalojné nivelin e kérkuar té kérkesave té
sigurisé. Pér shembull, lista mund té aprovojé njé pérdorim té Lint Android

dhe té mos aprovojé pérdorimin e njé PM D. Praktika njé heréshe.

e Ekipi i zhvillimit duhet té fillojé me implementimin e zgjidhjes sé réné

dakord. Praktika ¢do epike.

e Né fund té ¢do sprint-i, njé analizé statike e kodit duhet té kryhet nga ekipi

i zhvillimit. Praktika ¢do sprint-i.

e Né fund té ¢do sprinti, né qofté se ekziston njé ekzaminim manualisht i
testuar, duhe té kryhet edhe njé testim manual me géllim qé té sigurohet qé

kodi té sillet si¢ pritet. Praktika ¢do sprinti.

e Pas pérfundimit té implementimit njé analizé dinamike duhet té kryhet nga
ekipi i zhvillimit dhe i sigurisé. Nése ndonjé ¢éshtje qé nuk takon portat e
cilésisé gjendet, zgjidhja pér pjesét problematike duhet té riformulohet dhe
verifikohet pérséri. Caktimi né ekipin e sigurisé éshté pér shkak té nivelit
té meé té larté té aftésisé qé kérkohet pér té kryer analizén dinamike, e cila

mund té€ mungojé nga njé zhvillues i pérbashkét. Praktika ¢do epike.

e Nése nuk u gjetén probleme, kryerja e shqyrtimit té sipérfagéve té sulmeve
duhet té kryhet nga ekipi i zhvillimit dhe i sigurisé. Nése ndonjé ¢éshtje qé
nuk plotéson portat e cilésisé gjendet, zgjidhja pér pjesét problematike duhet
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té riformulohet dhe verifikohet pérséri. Kryerja e rishikimit té sipérfages
sé sulmeve duhet té sigurojé qé ¢cdo ndryshim né njé aplikacion té mer-
ret parasysh dhe se nuk ka kércénime té reja qé dalin nga kéto ndryshime.

Praktika e ¢do epike.

Zhvilluesit

Po
( ) Puno né

Kryejé analiza
statike

Kryejé

shqyrtimin e

zgiidhje

sipérfaqes sé

Kryejé analiza
dinamike

Ekipi i sigurisé

shqyrtimin e

Kryejé analiza

dinamike snlmeve

Céshtiet a& nuk takoing portat e cilésisé s& gietur

FI1GURA 2.6: Faza e ndértimit

sipérfaqes sé

j

Té tre SDLC mobile shkojné né fazén e lansimit. Megjithaté, Microsoft SDLC
pércakton para lansimit dy veprime shtesé. Sé pari, njé rishikim i fundit i sigurisé,
i cili duhet té shqyrtojé té gjitha rezultatet nga té gjitha aktivitetet kundér portéve
té definuara té cilésisé dhe shiritave té gabimeve. Dhe e dyta, njé plan pérgjigjeje

pér incidentin. Aktivitetet e méposhtme duhet té kryhen:

e Udheéhegsi i ekipit zhvillues dhe njé ekip i sigurisé duhet té kryejné shqyr-
timin pérfundimtar té sigurisé, duke mbuluar té gjitha aktivitetet e kryera
gjate ciklit té jetés, i cili siguron qé té gjitha proceset dhe aktivitetet jané
béré né pérputhje me parimet e zhvillimit té sigurt dhe se té gjitha portat e
cilésisé dhe shiritat e gabimeve u pérmbushén. Cdo problem i gjetur duhet
té dokumentohet dhe riparohet né sprint-a té ardhshém dhe né pérputhje
me SSDLC té pérdorur. Té gjitha dokumentimet, modelet e kércénimeve,

rezultatet e analizés dinamike dhe statike té kodeve, rezultatet e shqyrtimit
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té sipérfages sé sulmeve, rezultatet e shqyrtimit pérfundimtar té sigurisé

duhet té arkivohen pér pérdorim té ardhshém nga udhéheqeési i ekipit zhvil-

limor. Praktika e ¢do epike.

e Plani i reagimit té incidentit duhet té krijohet nga udhéheqési i ekipit zhvil-

limor dhe klienti. Céshtjet qé dalin duhet té trajtohen sipas kétij plani.

Praktika e ¢do epike.

e Aplikacioni mund té nénshkruhet dhe té publikohet. Praktika e ¢do epike.

Kirjo planin e

pérgjigjes ndaj

incidentit

1
Lideri i ekipit

Kryej shqyrtimin

pérfundimtar té Kirjo planin e Arkivo dokumentime,

sigurisé pérgjigjes ndaj modele kércénimi,

incidentit Versione etj.

Ekipi i sigurisé

Ndértimi
O—> Kryej shqyrtimin

pérfundimtar té

sigurisé

A\ 4
<o>

FiguraA 2.7: Faza e ndryshimit

Pérve¢ Xamarin SDLC Mobile, té gjitha té definuara si faza e fundit njé lloj

mirémbajtjeje e cila duhet té reagojé ndaj ¢do problemi gé shfaqget. Prandaj kjo

fazé pérmban njé aktivitet té€ vetém na vazhdim:

e Funksion ose njé aplikacion u implementua me sukses duke plotésuar té gjitha

kérkesat, ndérsa pérmbushjen e té gjitha portéve té definuara té cilésisé dhe
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shiritave té gabimit. Cdo ¢éshtje duhet té trajtohet sipas planit té reagimit
té incidentit dhe ¢do ndryshim i ardhshém né aplikacion ose kod duhet té
béhet né pérputhje me SSDLC té pérdorur.

2.6 Aplikacioni “KriptoS”

Né vijim do té paraqesim njé pérshkrim té shkurtér né lidhje me dallimin e
pérgjithshém té koncepteve simetrike dhe asimetrike.

Paketat kryesore té API kriptografik té Androidit jané:

e javax.crypto — Kjo paketé siguron klasat dhe ndérfaget pér aplikacionet krip-
tografike qé implementojn algoritme pér kriptim dhe dekriptim, apo celés

simetrik [51].

e javax.crypto.interfaces — Kjo paketé siguron ndérfaget e nevojshme pér té

implementuar algoritmin e ¢elés simetrik [52].

e javax.crypto.spec — Kjo paketé siguron klasa dhe ndérfage té nevojshme pér

té specifikuar gelésat dhe parametrat pér kriptim [53].

Kéto API jané té shtuara gé nga niveli 1 dhe nuk ka nevojé té specifikohet versioni
minimal SDK.
Klasa ListCryptoAlgorithms

public class ListCryptoAlgorithms extends Activity

{
static final String TAG = "ListCryptoAlgorithms";
@0verride

public void onCreate(Bundle savedInstanceState)

{
super.onCreate (savedInstanceState) ;
setContentView(R.layout.algs);
ListSupportedAlgorithms () ;
}
public void ListSupportedAlgorithms()
{

String result = "";

// merrni té gjithé ofruesit



75

Provider[] providers = Security.getProviders();
for (int p = 0; p < providers.length; p++)
{
// merrni té gjitha llojet e shérbimeve pér njé ofrues specifik
Set<Object> ks = providers[p].keySet();
Set<String> servicetypes = new TreeSet<String>();

for (Iterator<Object> it = ks.iterator(); it.hasNext();)

{
String k = it.next().toString();
k = k.split(" ")[0];
if (k.startsWith("Alg.Alias."))
k = k.substring(10);
servicetypes.add(k.substring(0, k.index0f('.')));
}
// merrni té gjitha algoritmet pér njé lloj té shérbimit specifik
int s = 1;
for (Iterator<String> its = servicetypes.iterator(); its.hasNext();)
{
String stype = its.next();
Set<String> algorithms = new TreeSet<String>();
for (Iterator<Object> it = ks.iterator(); it.hasNext();)
{
String k = it.next().toString();
k = k.split(" ")[0];
if (k.startsWith(stype + "."))
algorithms.add(k.substring(stype.length() + 1));
else
if (k.startsWith("Alg.Alias." + stype +"."))
algorithms.add(k.substring(stype.length() + 11));
}
int a = 1;
for (Iterator<String> ita = algorithms.iterator(); ita.hasNext();)
{
result += ("[P#" + (p + 1) + ":" + providers[p].getName() + "]"
+ "[S#" + s + ":" + stype + "]" + "[A#" + a + ":" + ita.next() + "]J\n");
at+;
}
S++;
}
}
}

Figura e méposhtme paraget njé pamje qé liston algoritmet e kriptografis né dis-
pozicion né pajisjen toné ku ” P#” tregon numrin e sekuencés pér ofruesit, 7 S#"

pér llojet e shérbimit dhe ” A#” pér algoritme.
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Android Emulator - Nexus_6P_API_26:5554

Ficura 2.8: Algoritmet Kriptografike té Suportuara

Dallimi kryesor teknik né mes té algoritmeve kriptografike me ¢elés simetrike
dhe asimetrike éshté se né algoritmin asimetrik, celési qé pérdoret pér té krip-
tua njé mesazh nuk éshté i njejté me celésin qé pérdoret pér ta dekriptuar. Secili
pérdoruers ka njé cift gelésash kriptografik, pra njé celés publik pér kriptimi dhe
njé celés privat pér dekriptimi. Kjo éshté béré e mundur matematikisht nga fak-
torizimi i numrave té ploté. Njé algoritém shumé i pérdorur, i quajtur RSA, éshté
demonstruar mé voneé.

Né té kundértén, algoritmet me celés simetrike pérdorin njé celés té vetém pér té
dy kriptim dhe dekriptim. Njé algoritém quhet AES, i cili do té mbulohet mé
voné né kété seksion. Kéto algoritme zakonisht jané mé efikase, por nuk mund
té jené aq té sigurta sa homologét e tyre asimetrik. Ka disa qasje hibride pér té
pérfituar nga pérparésité e té dy llojeve té algoritmeve.

Algoritmi simetrik shumé i popullarizuar dhe shumé efikas quhet AES (Advanced
Encryption Standard. Bazuar né algoritmin Rijnadel té zhvilluar nga dy krip-
tografét belg, AES éshté miratuar nga qgeveria e SHBA dhe tani pérdoret né
gjithé botén [54]. Klasa SymmetricAlgorithmAES

public class SymmetricAlgorithmAES extends Activity

{
static final String TAG = "SymmetricAlgorithmAES";

@0verride
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public void onCreate(Bundle savedInstanceState)
{
super.onCreate (savedInstanceState) ;
setContentView(R.layout.symm) ;

// Teksti origjinal

String theTestText = "Kushtrim Sadriu student i kolegjit UBT.";
TextView tvorig = (TextView)findViewById(R.id.tvorig);

tvorig.setText ("\n[Teksi origjinal]l:\n" + theTestText + "\n");

// Vendos gel&sin privat specifik pér enkriptim dhe dekriptim AES 128bit SecretKeySpec
sks = null;

try

{

SecureRandom sr = SecureRandom.getInstance("SHA1PRNG");
sr.setSeed("any data used as random seed".getBytes());
KeyGenerator kg = KeyGenerator.getInstance("AES");
kg.init (128, sr);

sks = new SecretKeySpec((kg.generateKey()).getEncoded(), "AES");

}
catch (Exception e)
{
Log.e(TAG, "AES secret key spec error");
}

// Kodo té dhénat origjinale me AES

byte[] encodedBytes = null;
try
{
Cipher c = Cipher.getInstance("AES");
c.init(Cipher.ENCRYPT_MODE, sks);

encodedBytes = c.doFinal(theTestText.getBytes());

}
catch (Exception e)
{
Log.e(TAG, "AES encryption error");

TextView tvencoded = (TextView)findViewById(R.id.tvencoded);
tvencoded.setText (" [Enkodimi] : \n" +

Base64.encodeToString(encodedBytes, Base64.DEFAULT) + "\n");

// Dekodo té& dhénat e koduara me AES
byte[] decodedBytes = null;

try
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Cipher ¢ = Cipher.getInstance("AES");
c.init(Cipher .DECRYPT_MODE, sks);
decodedBytes = c.doFinal(encodedBytes) ;

}
catch (Exception e)
{
Log.e(TAG, "AES decryption error");

Figura e méposhtme paraqet njé pamje pas rrjedhés sé algoritmit 128 bit AE'S sé

pari me kriptim dhe pastaj me dekriptim.

Android Emulator - Nexus_6P_API_26:5554
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[Dekodimil

Kushtrim S: student i kolegjit UBT.

Ficura 2.9: Algoritmi AES

RS A e dizajnuan Ron Rivest, Adi Shamir dhe Leonard Adleman. Ata zhvilluan
algoritmin duke pérdorur teknikén e madhe té faktorizimit té numrit té ploté né
vitin 1977. Q€ nga ajo kohé éshté béré kaq e popullarizuar sa qé ne pothuajse
varemi nga teknologjité e ngjashme té pérdorura né jetén e pérditshme, si¢ jané
bankat, mesazhet etj. Ky lloj algoritmi pérdor njé palé celésash qé pérdoren pér
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kriptim dhe dekriptim respektivisht [55].
Klasa AsymmetricAlgorithmRSA:

public class AsymmetricAlgorithmRSA extends Activity
{
static final String TAG = "AsymmetricAlgorithmRSA";
final Context context = this;
private TextView result;
@0verride
public void onCreate(Bundle savedInstanceState)
{
super .onCreate (savedInstanceState) ;
setContentView(R.layout.asym) ;
result = (TextView) findViewById(R.id.tvorig); // Teksti origjinal
final String theTestText="Kushtrim Sadriu student i kolegjit UBT.";
TextView tvorig = (TextView)findViewById(R.id.tvorig);
tvorig.setText("\n[Teksti origjinall:\n" + theTestText + "\n");
// Gjeneroni njé pale gelésash pér enkriptim dhe dekriptim RSA 1024bit Key publicKey = null;

Key privateKey = null;

try
{
KeyPairGenerator kpg = KeyPairGenerator.getInstance("RSA");
kpg.initialize(1024);
KeyPair kp = kpg.genKeyPair();
publicKey = kp.getPublic(); privateKey = kp.getPrivate();
}
catch (Exception e)
{
Log.e(TAG, "RSA key pair error");
}
// Kodo té dhénat origjinale me gelés privat RSA

byte[] encodedBytes = null;

try

{
Cipher ¢ = Cipher.getInstance("RSA");
c.init(Cipher .ENCRYPT_MODE, privateKey) ;
encodedBytes = c.doFinal(theTestText.getBytes());

}

catch (Exception e)

{
Log.e(TAG, "RSA encryption error");

}

TextView tvencoded = (TextView)findViewById(R.id.tvencoded);
tvencoded.setText (" [Enkodimi] :\n" + Base64.encodeToString(encodedBytes, Base64.DEFAULT) + "\n");
// Dekodo té dhénat e koduara me gelés publik RSA byte[] decodedBytes = null;
try
{
Cipher ¢ = Cipher.getInstance("RSA");



80

c.init(Cipher .DECRYPT_MODE, publicKey) ;

decodedBytes = c.doFinal(encodedBytes) ;

}
catch (Exception e)
{
Log.e(TAG, "RSA decryption error");
}

Figura e méposhtme paraget njé pamje pas rrjedhés sé algoritmit RS A sé pari me

kriptim dhe pastaj me dekriptim.

Android Emulator - Nexus_6P_API_26:5554
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Kushtrim Sadriu student i kolegjit UBT

Ficura 2.10: Algoritmi RSA

Kjo pjesé kishte té béjé kryesisht pér té ecur népér metodén e gjetjes sé mbéshtetjes
sé dhéné pér pajisjet Android, si dhe disa pérdorime themelore té qasjeve té
popullarizuara né algoritmet simetrike AES dhe asimetrike RSA. Disa qasje
pérdorin algoritme hibride dhe shumé shpesh funksionet e mbushjes jané inko-

rporuar gjithashtu pér té mbushur té dhénat né pérmasat specifike té bllokut.
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Teknologjia e kriptografisé mbulon shumé fusha té njohurive dhe kérkon studime

té thella.



Kapitulli 3

Definimi i problemit

Né trend tani mé shumé té madh jané telefonat e mencur, ku edhe pérdorimi dhe
avancimimi i tyre éshté né rritje cdo dité e mé shume. Réndeési té vecanté kane
marré edhe aplikacionet té cilat dizajnohen dhe qé jané té pérshtatshme pér tele-
fonat e mencur, dhe gé jané té pérdorshme nga ne si shfrytézues. Por, faktoré ky¢
né dizajnimin e njé aplikacioni té tillé éshté siguria. Gjaté dizajnimit té aplikacionit
duhet pas kujdes pér njé jetégjatesi té sigurte té tij. Megjithaté, kjo nuk mund té

arrihet pa pérdorimin e veglave té ndryshme, té cilat e mbéshtesin kété jetégjatési.

Njé vegél programimi ose njé vegél pér zhvillimin e softuerit éshté njé program
kompjuterik i pérdorur nga zhvilluesit pér té krijuar, rregulluar (debuguar), mba-
jtur ose ndryshe té mbéshtetur procesin e zhvillimit [56]. Pér té vlerésuar alterna-
tivén ose alternativat mé té mira, duhet té pércaktuar matje té veglave dhe duhet

krahasuar ato vegla mé pastaj.

Lista e proceseve té pérdorura né njé jetégjatési té zhvillimit té softuerit né
platformén Android pérfshin tri aktivitete kryesore, pérkatésisht modelimin e

kércénimeve, analizén statike dhe dinamike té kodit.
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Matjet pér modelimin e kércénimeve jané krijuar duke identifikuar faktorét krye-
soré né procesin e modelimit té kércénimeve, té cilat jané té renditura sipas
réndeésisé sé tyre dhe qé do té pérdoren pér krahasimin dhe vlerésimin e veglave

pér modelimin e kércénimeve.

Ndryshe nga veglat e modelimit té kércénimeve, numri i velgave té analizés statike
té kodit éshté i madh. Pér shkak té kétij fakti, krahasimi do té béhet né dy xhiro,
sé pari ndarjen e veglave qé nuk kané gjasa té jené té dobishme pér géllimet e SA
né platformén Android, e dyta duke krahasuar rezultatet e testimit né njé projekt
me kod té hapur. Projekti quhet InsecureBankV2 i krijuar nga Sinesh Shetty, i
cili éshté njé aplikacion i dobét Android qé éshté béré pér entuziastét e sigurisé
dhe zhvilluesit pér té mésuar pasigurité Android duke testuar kété aplikacion. Ak-

tualisht pérmban 24 dobési [57].

Krahasimi i veglave té analizés dinamike té kodit do té béhet pérséri né projektin

InsecureBankV 2.



Kapitulli 4

Metodologjia

Kjo temé éshté béré duke u bazuar né literaturén shkencore dhe profesionale nga
fusha e teknologjisé informative, pérkatésishté nga fusha e sigurisé. Duke pasé
parasysh qé qéllimi i késaj teme ishte se si té dizajnojm njé jetégjatési té sigurt té
zhvillimit té softuerit té targetuar né platformén Android dhe si té gjejmé vegla
gé do té mbeshtesin kéte jetégjatesi, atéheré ne kemi pérdoré njé kombinim té

hulumtimit dytésor dhe analizés cilésore té té dhénave.

Aktivitetet kryesore té pérfshira né proceset qé pérdoren né njé jetégjatési té zhvil-
limit té softuerit jané modelimi i kércénimeve, analiza statike dhe dinamike e
kodit, ku jané pércaktuar matjet pér té krahasuar veglat né dispozicion, jané kra-
hasuar ato mé pas dhe kemi vlerésuar alternativat meé té mira. Duke pérdorur kété

metodologji arritém té gjejmeé vegla pér secilén nga kéto aktivitete.

Kemi hulumtuar me kujdes pér pércaktim té matjeve, krahasim dhe ne fund

vlerésimi éshté béré po ashtu me kujdes té shtuar.

Analizimi i metodave té kérkimit na ka ndihmuar né minimizim té gabimeve gjaté

mbledhjes, interpretimit ose burimit té té dhénave.
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Kapitulli 5

Rezultatet

5.1 Veglat

Njé vegél programimi ose njé vegél pér zhvillimin e softuerit éshté njé program
kompjuterik i pérdorur nga zhvilluesit pér té krijuar, debuguar (rregulluar), mba-
jtur ose ndryshe té mbéshtetur procesin e zhvillimit [56]. Brenda fushés sé késaj
teme, kérkesa kryesore pér veglat éshté identifikimi i sa mé shumé ¢éshtjeve té
lidhura me siguriné té jeté e mundur. Cdo seksion pércakton matje té pérdorura
pér kategoriné e vecanté té veglave, krahason veglat dhe vleréson alternativén ose

alternativat meé té mira.

5.1.1 Modelimi i kércénimeve

Matjet pér kété kategori jané krijuar duke identifikuar faktorét kryesoré né procesin
e modelimit té kércénimeve. Matjet e méposhtme, té renditura sipas réndésisé sé
tyre, do té pérdoren pér krahasimin dhe vlerésimin e veglave pér modelimin e

kércénimeve:
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e Lehtésia e modelimit — Njé pérfagésim i ngushté i aplikacionit té synuar
duke krijuar njé diagram té rrjedhés sé té dhénave éshté njé nga pjesét krye-
sore té modelimit té kércénimeve. Késhtu gé ky proces duhet té jeté i thjeshte
dhe intuitiv. Megjithaté, ajo duhet té jeté ende né gjendje té ofrojé thellési té
mjaftueshme pér té shprehur entitetet dhe rrjedhat e té dhénave té pérfshira

né diagram.

e Alternativat shtesé — Mundésia pér té vendosur njé atribut specifik né njé
njési specifike ose njé rrjedhé té dhénash duhet té ndihmojé né identifikimin

e kércénimeve me njé nivel mé té larté besimi.

e Ndérfaqgja e pérdoruesit — Njé kérkesé gé rezulton nga lehtésia e mode-
limit. Ndérfagja e pérdoruesit duhet té jeté e pastér dhe e lehté pér té lun-

druar pér té thjeshtuar procesin e pérgjithshém té modelimit dhe rishikimit.

e Procesi i analizés — Vegla duhet té jeté né gjendje té vlerésojé dhe té

identifikojé kércénimet e pranishme né modelin vetvetiu.

e Zgjerueshmeéria — Mundésia pér té pércaktuar ose zgjeruar mé tej modelet

bazé té ofruara nga vegla.

e Raportet e gjeneruara — Gjenerimi i njé raporti té strukturuar nga modeli

i kércénimit té krijuar thjeshton pérdorimin e ardhshém.
e Dokumentimi — Njé dokumentacion i duhur siguron qé vegla té pérdoret

si duhet.

Do té krahasohen veglat e modelimit té kércénimeve:

e Microsoft Threat Modeling Tool 2016 (T'MT 2016) — Njé vegél e mod-
elimit té kércénimeve e krijuar nga Microsoft, qé pérdor modelin STRIDE

né ndérveprim pér identifikimin e kércénimeve [58].

e IriusRisk — Konsolé e integruar e vetme pér té menaxhuar rrezikun e sig-

urisé sé aplikacionit gjaté gjithé procesit té zhvillimit té softuerit. Pérdor
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modelimin e kércénimeve bazuar né pyetésorét. E vetmja vegél komerciale

né kété listé [59].
e SeaSponge — Njé vegél e modelimit té kércénimeve té bazuara né ueb [60].

e Platforma e Vlerésimit té€ Rrezikut Coras (Coras) — Platforma pér
analizén e rrezikut té sistemit té sigurisé sé IT kritike duke pérdorur UM L,
bazuar né metodologjiné e vlerésimit té rrezikut bazuar né modelin CORAS

61).

e Trike — Njé metodologji dhe vegeél pér modelimin e kércénimeve me burim

té hapur [62].
Matje TMT 2016 | IriusRisk | SeaSponge | Coras | Trike
Lehtésia e modelimit Po Po Jo Jo Jo
Alternativat shtesé Po Po Po Jo Jo
Ndérfagja e pérdoruesit Po Jo Po Jo Jo
Procesi i analizés Po Po Jo Jo Jo
Zgjerueshmeéria Po Jo Jo Jo Jo
Raportet e gjeneruara Po Po Po Jo Jo
Dokumentimi Po Po Jo Jo Jo

TABELA 5.1: Rezultatet e veglave té modelimit té kércénimeve té testuara

Nga tabela éshté e qarté, se T'MT 2016 ofron alternativat mé t€é mira pér modelimin
e kércénimeve. I dyti né tabelé éshté IriusRisk, qé siguron njé qasje té pazakonté,
por té lehté, pér modelimin e kércénimeve pérmes pyetésoréve. Megjithatée, nuk
u gjet alternativa pér té krijuar njé paraqitje vizuale té modelit, cka zvogélon
mundésiné e zgjerimit té sé¢ ardhmeés, pasi leximi i fageve té shumta nuk ofron
thjeshtési duke shikuar diagramin e rrjedhes sé té dhénave. Gjithashtu, Ul éshté
sporadikisht kaotik dhe pérmban shumé funksione duplikate. Pér mé tepér, kjo
vegel nuk siguron njé funksion pér té pércaktuar entitetet ose kércénimet doganore.
SeaSponge ofron modelimin mé themelor té kércénimeve, duke ofruar elemente
bazé, por nuk ofron ndonjé kércénim té parazgjedhur ose mundési pér té analizuar
projektin. Platforma e Vlerésimit té Rrezikut Coras dhe Trike nuk pérputhen
me asnje matje.

Si rezultat i testimit, Microsoft Threat Modeling Tool 2016 éshté vegél e késhilluar
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pér t’u pérdorur pér procesin e modelimit té kércénimeve.

TMT 2016 éeshté e lehté pér t'u peérdorur si vegél pér té krijuar diagram té rrjedhés
sé té dhénave pér produktet ose shérbimet, analizuar diagramet e rrjedhés sé té
dhénave pér té gjeneruar automatikisht njé séré kércénimesh té mundshme, sug-
jeruar zbutje potenciale pér té dizajnuar dobésité, prodhuar raporte pér kércénimet
e identifikuara dhe té zbutura dhe pér té krijuar modele té pérsonalizuara pér mod-
elimin e kércénimeve. Pérdor metodén ST RIDFE pér modelimin e ndérveprimit,
gé analizon kércénimet né kontekstin e ndérveprimit ndérmjet dy elementéve né
model.

Modeli éshté krijuar duke pérdorur njé Design View, qé lejon té vizatojé skema
dhe siguron objekte dhe prona pér té pérfagésuar né ményré adekuate dizajnin e

njé komponenti. Cdo diagram duhet té pérmbajé té paktén:

e Njé proces.

Rrjedhjet e té dhénave té drejtuara ndérmjet interaktoréve, proceseve dhe

ruajtjes sé té dhénave.

Ruajtja e té dhénave té réndésishme.

Kufijté e besimit. [58]

Krijimi i njé modeli té ri kérkon marrjen e njé shablloni pér té. Cdo shabllon
pércakton:
e Shabllonet e lejuara (objektet) me atributet, vetité dhe pérmbajtet e tyre.

e Llojet e kércénimeve dhe kushtet kur duhet té pérfshihen ose pérjashtohen

nga modeli.

e Vetité kércénuese. [58]

Shabllonet e modelit té parazgjedhur ndahen né 6 kategori, secila pérmban atribute

té ndryshme me porosi gé ndikojné né listén finale té kércénimeve té gjeneruara.
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e Procesi gjenerik.

Interaktori i jashtém gjenerik.

Ruajtja e té dhénave gjenerike.

Rrjedhja e té dhénave gjenerike.

Kufiri i besimit gjenerik.

Kufiri i skajit té besimit gjenerik. [58]

Generic Externall
Interactor

FiGurA 5.1: Shembull i njé modeli kércénimi té krijuar nga TMT 2016

Aktualisht, TMT 2016 pérmban vetém njé skicé qé éshté shénjestruar né aplika-
cionet e zakonshme té desktopit. Shablloni éshté gjenerik dhe éshté pak a shumé
i zbatueshém pér platformén Android. Mangési té késaj qasjeje jané se modeli do
té pérmbajé ¢éshtje qé nuk jané té zbatueshme pér platformén Android dhe se do
té humbasé ¢éshtjet e sigurisé specifike té Android.

Sidoqofte, éshté gjithashtu e mundur té krijohet njé shabllon me porosi, me target
té veganté né platformén Android, qé do té pérmbushé detyrén mé saktésisht.
Analiza e modelit té kércénimit béhet duke kaluar né pamjen e Analizés, e cila
fsheh veglat e editimit dhe tregon listén e kércénimeve té gjeneruara pér modelin.
(do kércénim ka té caktuar njé id, datén e modifikimit té fundit, gjendjen, titullin,
kategoriné, pérshkrimin, ndérveprimin dhe prioritetin. Secila prej kétyre fushave,

me pérjashtim té id, éshté e modifikueshme. [58]
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18
19
20
21
22
23
24
25
26
27
28

FI1GURA 5.2: Shembull i listés sé kércénimeve té gjeneruara nga TMT 2016

Diagram

Diagram 1
Diagram 1
Diagram 1
Diagram 1
Diagram 1
Diagram 1
Diagram 1
Diagram 1
Diagram 1
Diagram 1
Diagram 1

Last Modified
Generated
Generated
Generated
Generated
Generated
Generated
Generated
Generated
Generated
Generated

Generated

State

Not Started
Not Started
Not Started
Not Started
Not Started
Not Started
Not Started
Not Started
Not Started
Not Started
Not Started

v Title v Category =

The Generic D...

Data Store Den...
Data Flow Sniff...
Potential Exces...
Data Flow Gen...
Data Store Inac...

Elevation Usin...

Elevation Usin...

Spoofing the G...

Potential Data...
Potential Proc...

Tampering
Repudiation
Information Disclosu...
Denial Of Service
Denial Of Service
Denial Of Service
Elevation Of Privilege
Elevation Of Privilege
Spoofing
Repudiation

Denial Of Service

A
Description ¥ Interaction

Data flowing across...
Generic Data Store cl...

Data flowing across...

Does OS Process or G...

An external agent int...

An external agent pre...

0S Process may be a...

0S Process may be a...

Generic External Inter...

0S Process claims th...

OS Process crashes,...

Generic Data Flow
Generic Data Flow
Generic Data Flow
Generic Data Flow
Generic Data Flow
Generic Data Flow
Generic Data Flow
Generic Data Flow
HTTPS

HTTPS

HTTPS

¥ Priority
High
High
High
High
High
High
High
High
High
High
High

Si pjesé e késaj teme, njé modelim kércénimi duke pérdorur TMT 2016 éshté

kryer né njé nga aplikimet e korporatés Y Soft. Procesi i vetém i modelimit té

kércénimeve ishte intuitiv dhe né njé kohé té shkurtér u krijua dhe u analizua njé

diagram i ploté i té dhénave qé pérfagésonte aplikacionin.

5.1.2 Analiza statike e kodit

Ndryshe nga veglat e modelimit té kércénimeve, numri i velgave té analizés statike

té kodit éshté i madh. Pér shkak té kétij fakti, krahasimi do té béhet né dy xhiro,

sé pari ndarjen e veglave qé nuk kané gjasa té jené té dobishme pér géllimet e SA

né platformén Android, e dyta duke krahasuar rezultatet e testimit né njé projekt

me kod té hapur.

Xhiro e paré e krahasimit pérdor matjet e méposhtme:

e AS mbéshtetjen — AS éshté Android IDE zyrtare, e cila éshté e favorshme

duke pasur késhtu njé vegél qé mund té integrohet direkt né IDE pérmes

njé shtojce.

e Android specifike (Aspec) — Vegla duhet té jeté e targetuar né platformén

Android pér té ndihmuar né identifikimin e ¢éshtjeve me nivel mé té larté

besimi.

e Pérditésimi — Treguesi nése vegla éshté e pérditésuar. Njé projekt gé nuk

éshté pérditésuar pér té paktén njé vit do té konsiderohet i vjetéruar pér

kéto géllime.
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e Kérkesat — Né ményré ideale, numri i kérkesave pér té drejtuar veglén
duhet té jeté minimal, pér té lehtésuar maksimalisht procesin e pérgjithshéem
té instalimit dhe pérdorimit. Vlerésuar nga vlerat e uléta (shtojca AS pa
konfigurim té kérkuar), mesatare (shotjca AS me konfigurimin e kérkuar)

dhe té larta (jo shtojca AS, konfigurimi i kérkuar).

Vegla AS mbéshtetje | Aspec | Kérkesat | Pérditésimi
Android Lint Po Po Ulet Po
FindBugs Po Jo Mesatar Po
FlowDroid Jo Po Larte Jo
PMD Po Jo Ulet Po
SPARTA Jo Po Larté Jo
MobSF Jo Po Larté Po
Madrolyzer Jo Po Larte Jo
Androwarn Jo Po Larte Jo
Checkstyle Po Jo Mesatar Po
Devknox Lite Po Po Ulét Po

TABELA 5.2: Rezultatet e xhiros sé paré té testeve né analizuesit statik té
kodimit

Si¢ mund té shihet nga tabela, vetém dy vegla arritén té kené rezultatin mé té
miré té mundshém, pérkatésisht Android Lint dhe Devknoz Lite. Mé pas, PM D i
mungon vetém orientimi né platformén Android. FindBugs dhe Checkstyle jané
né té njejtin nivel, té integruar né AS, jo né Android, me kérkesa té mesme. Vegla
e fundit e pérdorshme éshté Mobile Security Framework (MobSF'). Projektet e
mbetura jané té vjetéruara, mé pérditésimin mé té fundit ose té kryer mé shumé
se njé vit mé paré, késhtu gé ato nuk do té pérfshihen né xhiron e dyté té testimit.
Nénseksioni pérmbledhje e veglave pérmban njé pérshkrim bazé té veglave té zg-
jedhura gé rezultojné nga xhiro e paré e testeve. I pari éshté Android Lint, qé éshté
njé vegél e integruar e parazgjedhur né Android Studio, q¢ pérmban 281 rregulla né
6 kategori. Eshté gjithashtu aktualisht e vetmja vegél ekzistuese e analizés statike
specifike pér Android qé punon me kodin burimor dhe jo me APK. [63]

Tjetra, FindBugs éshté njé nga veglat mé té njohura dhe té pérdorura gjerésisht
pér analizén e kodeve statike, qé kérkojné gabime né programet Jawva dhe jané
té integruara drejtpérdrejt né Android Studio nga njé shtojcé. Kjo bazohet né

konceptin e modeleve té gabimeve dhe punon duke analizuar Java bytecode, duke
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kérkuar késhtu qasje né skedarét e klasés sé pérpiluar. Sipas faqges sé internetit té
FindBugs, analiza mund té jeté ndonjéeheré e pasakté dhe mund té keté norme
pozitive false deri né 50%. FindBugs aktualisht pérdor 425 rregulla té ndara né
9 kategori. [64]

Duke shfrytézuar shtojcén Find Security Bugs né shtojcén FindBugs, éshté e
mundur té shtoni 113 kontrolle shtesé té sigurisé. Find Security Bugs mbulon
gjithashtu OWASP Top 10 dhe Common Weaknesses Enumeration (CW E). [65]
PM D éshté njé analizues i kodit burimor gé gjen gabime té zakonshme programore
si ndryshore té papérdorura, krijim té panevojshém té objektéve e késhtu me radhe.
Mbéshtet gjuhét e shumta, duke pérfshiré Java. Eshté né dispozicion né Android
Studio pérmes njé shtojce. [66]

Pér momentin, PM D pérdor 274 rregulla té ndara né 25 kategori, me vetém 5
rregulla gé jané specifike pér Android dhe vetém 2 rregulla té orientuara drejt
sigurisé. [67]

Devknox éshté njé shtojcé e Android Studio qé ndihmon né zbulimin dhe zgjid-
hjen e céshtjeve té sigurisé ne aplikacione gjaté shkrimit té kodit. Devknox Lite,
versioni pa pagesé, pérmbané 30 kontrolle sigurie, ndérsa versioni i ploté me pagesé
pérmban 60 kontrolle shtesé té sigurisé dhe alternativén pér té kryer testimin e
sigurisé statike té aplikacionit. [68]

Mobile Security Framework (MobSF') éshté inteligjent, aplikacion mobil me kod
té hapur i automatizuar me mprehtési duke testuar té dy kornizén e afté ose
pérformuese, analizén statike dhe dinamike. [69]

Checkstyle €hsté njé vegél zhvillimi pér té ndihmuar programuesit té shkruajné
Java kodin gé i pérmbahet njé standardi kodues. Automatizon procesin e kon-
trollimit té Jawva kodit, ¢ka e bén até ideal pér projektet qé duan té zbatojné
njé standard kodues. Checkstyle éshté shumé e konfigurueshme dhe mund té
mbéshtesé pothuajse ¢do standard kodimi. Grupi i rregullave pércaktohet vetém
nga skedari i konfigurimit té pérzgjedhur. Pér shkak té késaj natyre, ajo nuk do
té pérfshihet né xhiron e dyté té testeve. [70]

Krahasimi i dyte i veglave té zgjedhura éshté né njé projekt Insecure BankV?2 té

krijuar nga Dinesh Shetty. Eshté njé aplikacion i dobét Android qé éshté béré
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pér entuziastét e sigurisé dhe zhvilluesit pér té mésuar pasigurité Android duke

testuar kété aplikacion. Aktualisht pérmban 24 dobési. [57]

Matjet e méposhtme do té pérodren pér té krahasuar veglat:

Numri i rregullave té orientuara drejté sigurisé — Tregon se sa me

réndési éshté vegla e orientuar né siguri.

Koha e analizés — Koha totale e ekzekutimit té analizés né sekonda.

Céshtjet me prioritet té ulét té gjetura — Numri i ¢éshtjeve me prioritet
té ulét gé gjenden nga totali i numérimit. Kéto ¢éshtje mund té konsiderohen

si paralajmérime.

Céshtjet me prioritet té larté té gjetura - Numri i ¢éshtjeve me prioritet
té larté qé gjenden nga totali i numérimit. Kéto ¢éshtje jané kritike dhe duhet

té higen nga projekti, para njé lansimi.

Céshtjet e sigurisé té gjetura — Numri i ¢éshtjeve té sigurisé té gjetura

né projekt.

(éshtjet e gjetura sipas prioritetit. Android Lint gjeti njé sasi ekstreme té ¢éshtjeve

Vegla Rregullat e sigurisé | Koha e ekzekutimit | Ulét | Mesém | Larté | Siguria
Android Lint 37 12 11505 | 434 16 5
FindBugs 11 3 17 2 0 0
FindBugs+ Shtojca Android 11 4 17 2 0 0
FindBugs+ Sthojca FindSec 124 6 17 2 14 14
PMD 2 3 2 54 3 0
MobSF E panjohur 107 2 1 12 15
Devknox Lite 30 0 0 10 10 10

TABELA 5.3: Rezultatet e xhiros sé dyté té testeve né analizuesit statik té kodit

me prioritet té ulét, megjithaté, shumica e tyre ishin vetém njé gabim shkrimi

dhe késhtu i paréndésishém. FindBugs né vetvete nuk arriti té gjejé ndonjé

¢eéshtje té sigurisé.

Shtimi i shtojcés sé Android nuk ka ndryshuar fare rezul-

tatet. Megjithaté, duke shtuar Find Security Plugin, ai arriti té gjejé 14 ¢éshtje

té lidhura me sigurine. PM D me 2 rregullat e saj té sigurisé nuk gjetén ndonjé

¢éshtje té sigurisé. Devknox Lite arriti té gjejé 10 ¢éshtje té sigurisé. Shumica e
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té gjitha veglave u gjetén nga MobSF', i cili arriti té gjejé 15 ¢éshtje té lidhura
me siguriné. InsecureBankV2 pérmban 24 ¢éshtje té orientuara nga siguria, té
cilat u pércaktuan né c¢éshtjet e sigurisé té gjetura nga veglat. Pérve¢ MobSF, i
cili identifikon 12 ¢éshtje té sigurisé, secila vegél gjeti mé sé shumti 6 ¢éshtje nga
lista. Kombinuar sé bashku jané identifikuar 14 nga 24 ¢éshtje.

Bazuar né rezultatet e testeve, zhvilluesit duhet gjithmoné té pérdorin MobSF,
Android Lint, FindBugs me shtojcén Find Security Bugs dhe Devknox Lite.
Shtimi i PM D me shumé gjasa nuk do té ndikojé né rezultatet e sigurisé, pér
shkak té sasisé sé saj té vogél té rregullave té orientuara té sigurisé. Megjithate,
pér shkak té kohés sé ekzekutimit té vogel, ajo éshté ende njé vegél e géndrueshme
pér géllime té ndryshme nga siguria. Pérdorimi i njé C'heckstyle nuk do té ndikojé
drejtépérdrejt né siguriné, por té kesh njé kod qé ndjek rigorozisht njé séré rreg-
ullash pérmiréson cilésiné e kodit, gjé qé né kthim thjeshton modifikimet dhe

rregullimet e gabimeve.

5.1.3 Analiza dinamike e kodit

Krahasimi i veglave té analizés dinamike té kodit do té béhet pérséri né projektin

InsecureBankV2 dhe do té pérdoren matjet né vijim:

e Pérditésimi — Vegla nuk duhet té jeté e vjetéruar dhe idealisht duhet té pra-
nojé pérditésime né baza té rregullta. Njé projekt qé nuk éshté pérditésuar

peér té paktén njé vit do té konsiderohet i vjetéruar péer kéto géllime.

e Céshtjet e gjetura — Numri i ¢éshtjeve té gjetura né 30 minuta té kryerjes

sé analizés dinamike duke pérdorur veglén.

e Lehtésia e pérdorimit — Ndjenja e pérgjithshme se sa e lehté éshté té
pérdoret vegla. Vlerésohet me vlera nga 1 (mé e véshtira) deri né 10 (mé e

lehta).

e Dokumentimi — Njé dokumentim i duhur siguron qé vegla té pérdoret si

duhet dhe ndihmon né fillim me mésimet se si té pérdoret vegla.
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e Kérkesat — Koha e pérafért e kérkuar pér té vendosur veglén dhe pér
té filluar pérdorimin e tij né minuta, duke pérfshiré instalimin e té gjitha

kérkesave. Nuk pérfshin kohén e kérkuar pér té shkarkuar veglat.

E para e veglave té krahasuara do té jeté MobSF, e cila tashmé éshté futur né
seksionin e pérmbledhjes sé veglave té analizés statike té kodit. MobSF pérdor
njé makiné virtuale té personalizuar gé simulon njé pajisje té rrénjosur Android
me versionin Android 4.4.2 (API versioni 19). Kjo pérdoré gjithashtu Kornizén
Xposed, e cila pérdor module pér té ndryshuar sjelljen e sistemit dhe aplikacionéve
pa prekur asnjé APK. [71] Asnjé specifiké tjetér rreth procesit té analizés dinamike
nuk éshté gjete.

Vegla e dyté e testuar éshté Drozer, njé auditim gjithépérfshirés i sigurisé dhe njé
kornizé sulmesh pér Android, qé ndihmon né sigurimin e besimit se aplikacionet
Android dhe pajisjet qé po zhvillohen, ose té shpérndara pértej, nuk paragesin
njé nivel té papranueshém rreziku. Kjo lejon bashkéveprimin me Dalvik VM,
pikat fundore IPC' té aplikacioneve tjera dhe OS themelor. Kjo ndihmon né
shfrytézimin nga distanca té pajisjeve Android, duke ndértuar skema me géllim té
keq qé shfrytézojné dobésité e njohura. Ngarkesa e pérdorur né kéto shirytézime
éshté njé agjent mashtrues qgé éshté né thelb njé mjet administrator nga distanca.
72

Drozer pérdoret shpesh pér géllime té analizés dinamike nga veglat ose kornizat e
tjera, té tilla si Android 4B [73] ose Appie [74].

Tjetra, Inspeckage njé modul pér Kornizén X posed, qé ofron analizé dinamike té
aplikacioneve Android duke aplikuar grepa né funksionet e Android APl Aktu-
alisht, grepat mbulojné fushat e Preferencave té Pérbashkéta, Serializimit, Krip-
tografisé, Hashes, SQLite, HT'TP, Sistemi i Skedarit, Té ndryshme (pér shem-
bull, Clipboard), WebView dhe IPC. Gjithashtu lejon pércaktimin e grepeve
me porosi. Té gjitha informatat e mbledhura tregohen pérmes njé Ndérfageje té
Pérdoruesit té thjeshté té uebit. [75]

Devknox Pro, njé version i paguar i Devknozx, i cili ishte u prezantua tashmeé. Ver-
sioni i ploté gjithashtu ofron mundésiné e kryerjes sé njé analize dinamike pérmes

njé ueb faqe té Devknoz. [68]
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E fudnit, AppUse aVMdeveloped nga AppSec Labs. Kjo éshté njé platformé pér
testimin e sigurisé sé aplikacioneve mobile né mjedisin Android. Versioni pa pagesé
pérmban vetém njé funksionalitet té kufizuar. [76]

Si hap i paré i pérbashkét pér té gjitha veglat, serveri backend python i quajtur

Matje MobSF | Drozer | Inspeckage | Devknox | AppUse
Peérditesimi Po Po Po Po Po
(Céshtjet e gjetura 12 6 9 - -
Lehtésia e pérdorimit 8 3 8 5 3
Dokumentimi Po Po Po Po Po
Kérkesat 30 10 25 1 20

TABELA 5.4: Rezultatet e matjeve té analizés dinamike té kodit

AndroLab, i cili éshté i pranishém né InsecureBankV?2, duhej té ishte strukturé
(setup). Tjetra njé konfigurim i komunikimit né mes aplikacionit dhe backend
éshté siguruar duke vendosur njé I P adresé té duhur dhe numrin e portit né ap-
likacion. Té gjitha veglat pastaj ndogén njé parim té njejté gjaté analizés — kryejné
operacione dhe analizojné té dhénat e ruajtura ose té pérpunuara nga aplikacioni.
Me MobSF, 12 ¢éshtje u identifikuan né kohén e caktuar, pér shkak té raportit té
strukturuar, gjé gé e bén analizén mé té lehté. Inspeckage kryhet né ményré té
ngashme. Té dyja kéto vegla ishin té lehta dhe intuitive pér té punuar me to.
Me Drozzer u gjetén vetém 6 ¢éshtje, meqé kérkon té pérdoren komanda specifike
dhe njé kuptim mé i larté se ku duhet té shikojé analisti dhe ¢faré duhet béré.
Devknor nuk mund té testohej né kété projekt pasi lidhja midis AndroidLab dhe
analizuesit dinamik nuk mund té krijohej. U1 i emulatorit ishte jashtézakonisht i
vogél dhe gjithashtu i vonuar.

Me AppUse pa pagesé, analiza nuk mund té kryhet, pasi pérmban vetém njé
funksionalitet té kufizuar i cili nuk ofroi ndonjé mundési té dobishme. UI i
pérgjithshém éshté kaotik, i véshtiré pér t'u naviguar dhe pérdorur.

Bazuar né rezultatet, aktualisht, rekomandimi pér njé analizé dinamike té kodit
6shté té pérdoré Kornizén e Sigurisé Mobile. Eshté e lehté pér t’u pérdorur, intu-
itive, gjeneron raporte strukturore, dhe pérmban vegla shumé mé tepér né krye té
analizés dinamike té kodit.

Alternativa e dyté mé e miré éshté Inspeckage, qé aktualisht ofron funksionalitete
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shumé té ngjashme né fushén e analizés dinamike. Drozzer mund té béjé kra-
hasime me dy veglat e méparshme, megjithate, éshté shumeé me e véshtiré péer t'u

pérdorur dhe kérkon njé shkallée mé té larté té aftésive.



Kapitulli 6

Diskutime dhe perfundime

Kjo temé kishte dy géllime kryesore, e para ishte pér té dizajnuar njé jetégjatési té
sigurt té zhvillimit té softuerit té targetuar né platformén Android dhe e dyta
pér té gjetur vegla qé do té mbéshtesin kété jetégjatési. Para dizajnimit té
jetégjatésisé, ne kalojmé népér disa tema té fokusuara né platformén Android
dhe siguriné e saj nga piképamje té ndryshme. OWASP (Open Web Application
Security Project) dhe projektet e saj me orientim mobile jané futur pér té dhéné
njé pasqyreé té kércénimeve té pérbashkéta né platformén Android dhe opsionet se
si té garantojné meé tej siguriné e njé aplikacioni té zhvilluar.

Tjetra, ne listojmé proceset e pérbashkéta té pérfshira né njé jetégjatési té zhvil-
limit té softuerit dhe ne pérshkruajmé procesin e nénshkrimit dhe publikimit té
aplikacionit. Bazuar né rishikimin e cikleve ekzistuese té gjetégjatésise, té cilat na
japin njé kuptim mé té miré se ¢faré duhet béré dhe kur duhet té béhet, ne diza-
jnojmé njé jetégjatési té re té zhvillimit té softuerit té sigurté, qé éshté me target
né platformén Android dhe modelin e shkathét té zhvillimit té softuerit. Cdo fazé
e jetégjateésisé té dizajnuar justifikon ose pérmban kéto detyra dhe i cakton kéto
detyra personave gé punojné né njé projekt. Pér ¢do fazé ne gjithashtu krijojmé
njé¢ diagram qé pérfagéson fazén dhe aktivitetet e tij, duke pérdorur shénimin e
Business Process Model Notation.

Lista e proceseve té pérdorura né njé jetégjatési té zhvillimit té softuerit pérfshin

tri aktivitete kryesore, pérkatésisht modelimin e kércénimeve, analizén statike dhe
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dinamike té kodit. Pér secilén nga kéto aktivitete, ne pércaktojmé matjet pér té
krahasuar veglat né dispozicion, krahasojmé ato dhe vlerésojmeé alternativat meé
té mira. Duke pérdorur kété qasje arritém té gjejmé vegla pér secilén nga kéto
aktivitete.

Ka disa ményra se si té zgjerojmé mé tej kété temé. Seksioni i modelimit té
kércénimeve pérmban njé pérshkrim bazé té asaj qé éshté dhe si zakonisht béhet.
Puna shtesé né kété fushé mund té jeté mé specifike dhe té pércaktojé kété proces
né platformén Android. Kjo mund té pérfshijé krijimin e njé modeli specifik té
platformés Android pér Microsoft Threat Modeling Tool 2016. Pastaj, mund té kri-
johet njé analizé me e thellé e pércaktimit té kérkesave dhe kontrolleve té siguris€,
sé bashku me krijimin e njé udhézuesi té testimit pér té verifikuar kéto kérkesa,
né meényré té ngjashme me ato té ofruara nga OW ASP. Mé shumé abicioz mund
té jeté krijimi i njé vegle statike pér analizén e kodeve specifike té Androidit té

orientuar né siguriné, pasi opsionet né kété fushé jané shumeé té kufizuara.
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