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Abstract

Even the fact that not all people are victims of cybercrime, they are all at risk today, it’s
because that cybercrime doesn’t stop, cybercrime is a crime that is committed at anytime,
anywhere and by anyone. As a crime can, be committed from a child of 12 years old up to a
person with almost 67 years old. Also, this crime is transnational so it can happen that the attacker
and the victim may not know each other because the attacker can be completely from another
continent than the victim is from and this type of crime can be done at any time, so that’s for why
this type of criminality is so special and very important in the 21st century. Cybercrime variates
day by day and it is being professionalized everyday by appearing in such more types and forms
than from the first day that existed as a criminality. For committing this type of crime, a person
needs at least one device from where he or she can connect to the internet. With the growth of
technology, we can see that these days not so many banks are stolen directly with old methods, so
with going on the crime scene, with physical attacks, with gunfire etc. so where the life of criminal
should be jeopardized, unlike this today without going on the crime scene and without using a
weapon, and only by getting a device that can access the internet the criminals can carry out a

much heavier steal than ever has happened.

It is apparent that cybercrime poses a serious threat to all electronic operations and works
of all modern corporations and organizations, but on the other side cybercrime appears to be a
new challenge for organizations dealing with others corporate security. Even the largest
organizations in the world have undergone major cyber security compromises, therefore for
stopping these interventions it is foreseen that for helping our countries we need as many skilled
workers and strongly responding to everyday problems in this area. | believe that all organizations
need to understand the threats and the danger of computer crime that they can face every day in
life and that every organization should at least have a qualified and appropriate person to try to
reduce the number of crimes that can be carried out in that organization, even to try and
eliminate in total the computer crime in that place. And the same person should regularly attend
to new seminars and courses throughout the world because this kind of criminality is spreading

widely and in new forms every day.



Even though we know that today it is impossible for a person or even a state to live and
function without the use of computers and the Internet because of modernization around the
world, which makes it clear why these tools used in everyday life are also being used for illegal
purposes, mainly for a person's benefit, various avengers, various struggles between firms and
states, and many other things that are detrimental to all people who use the Internet in the
everyday life. Since our reality in recent years has marked many cases of cybercrime and computer
abuses worldwide has come to the point that every state must regulate the law of this crime, and
also not only to create preventive measures but to establish a legal system of sanctions because of
the degree of danger that this criminality has, and also all states together around the world should
have conventions and laws that they would respect. Since seeing the cybercrimes degree of
danger, Macedonia joined with the rest of the European countries that have a very regulated

justice system for this kind of crime with sanctions whether with money or even with prison.

Although Macedonia has this legal system from other countries, from the statistics that |
saw for the year 2017 and before we see that approximately 50% of this small number of cases
have been solved, although there are a lot of laws for cybercrime now in Macedonia, only three
types of cybercrimes have been discovered, and we see that every day in this country cybercrime
is committed by someone, and we see that Macedonia is very convenient territory for people who
commit the cyber-attacks and cybercrimes, and all this is happening because the lack of the

number of experts in this field that this country needs.

So my opinion for this place would be that persons designated for prevention and stopping of the
cybercrime in the country should be persons who have knowledge of information technology and
people who will discover different forms of cybercrime in this place, and the same people to be
trained every day with new updates and new seminars because the hackers are always one step
ahead of us and they discover new things every day and finally, persons that are going to be found
that they did cybercrime they should be sentenced immediately because if they will be released

than this type of crime will blossom from other criminals and new generations in place.
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Lista e shkurtimeve

ACORN - Australian Cybercrime Online Reporting Network — Rrjeti pér raportim té krimit
kibernetik online né Australi

Akount — Llogari

Amazon — Ueb fage pér blerje né internet

Antivirus — Program pér kontrollimin dhe zhdukjen e viruseve kompjuterike
Antimalware — Program pér kontrollimin dhe zhdukjen e malware

APEC - Organizaté gé mundéson tregun e liré népér Azi

AZOP - Agjencioni pér sigurimin e té dhénave personale né Kroaci

Bitcoin — Monedhé digjitale

Bot — Shkurtim i fjalés robot

Botnet — Sistem rrjetor i kompjuteréve qé komandohet nga njé apo mé shumé persona pér
géllime spiunimi

Brightplanet — Eshté kompani softuerike gé kryen mbledhjen e té dhénave té strukturuara dhe
pérgatit ato pér analiza té ndryshme

Burger King — Zinxhiré lokalesh gé¢ merren me shitjen e ushqimit té shpejt
C++ - Program me ndihmén e té cilit krijohen programet tjera

CIA — Eshté organizaté geveritare e Shteteve té Bashkuara t& Amerikés gé mbledh informacione
sekrete pér vendet tjera té botés

Cracker — njé person i cili kryen deshifrimet e programeve té ndryshme
Cyberterrorism — terrorizmi népérmijet internetit

DDoS — Shkurtesé nga Distributed Denial of Service gé né shqip do té thoté ndalesa e shérbimit
nga ndonjé ueb fage

Ebay — Ueb fage pér blerje né internet
E-mail — Posta elektronike

Ethereum - Monedhé digjitale



ENISA — Agjencia Europiane e Sigurisé sé Informacionit dhe rrjeteve
Facebook — Rrjet social

FBI — Agjencion geveritar né Shtetet e Bashkuara té Amerikés qé heton nése rrezikohet siguria e
vendit dhe nése thehet ndonjé ligj kombétar

Firewall — Sistem sigurie g& monitoron dhe kontrollon trafikun e rrjetit hyrés dhe dalése né bazé
té rregullave té sigurisé

Freenet — Shfletues interneti

FUD - Full Undetectable — Program pér ta béré qé njé virus té jeté plotésisht i padukshém pér
antivirusin

G8 — Grupi i tetéshes
Google — Motor kérkimor, motor pér kérkimin e té dhénave
Hacking — Zakonisht i rreferohet ndérhyrjes sé paautorizuar né njé kompjuter ose rrjet

Haker — Person i cili njeh mjaft miré pérdorimin e kompjuterit dhe pérdor até apo ndonjé paisje
tjetér me qéllim qé té fitojé qasje té paautorizuar né té dhéna

Hyper link — Lidhje nga njé link né njé link tjetér
I12p — Shfletues interneti

INHOPE — Eshté njé rrjet telefonik bashkpunues prej 46 linjave telefonike né 40 vende né mbaré
botén dhe ka té béjé me eliminimin e pérmbajtjeve me abuzime seksuale té fémijéve dhe
eliminimin e pérmbajtjeve ilegale

Instagram - Rrjet social

Interpol — Eshté organizaté ndérkombétare qé lehtéson bashkpunimin ndérkombétaré té
policisé

IRA — Organizaté terroriste e Irlandés

ITU - Unioni Internacional i Telekomunikimeve

Kaspersky — Kompani gé merret me shkatrimin e viruseve kompjuterike
KGB — Agjencion kryesoré pér siguri né Bashkimin Sovjetik

Kremlin Kids — Hakera rus qé sulmuan Estoniné



Kriptovaluta — monedha digjitale

Malware — softuer i cili &shté i projektuar posacérisht pér té prishur, démtuar ose fituar qasje té
autorizuar né njé sistem kompjuterik

Meritalk — Portal pér lajme té reja né lidhje me teknologjiné informative

MIT - Instituti i teknologjisé né Masacusets

Nato — Organizata e Traktatit té Atlantikut Verior

Neofil — person i dashuruar né sende té reja

Norton Security - Kompani gé merret me shkatrimin e viruseve kompjuterike
OKB — Organizata e kombeve té bashkuara

Onecoin - Monedhé digjitale

Online — Paisje apo ueb i lidhur né internet

P2P - Peer to Peer — program pér shpérndarje té programeve

Password — Fjalékalim

PC — Kompjuter Personal

Pedofil — njé i rritur gé térhiget seksualisht nga fémijét e vegjél

PENTAGON - Selia e departamentit t& mbrojtjes sé Shteteve té Bashkuara té Amerikés
Phishing — Kopjim i fageve té vérteta me qéllim pérfitimi

Phreaker — éshté njé person i cili thyen né ményré té paligjshme rrjetin telefonik, zakonisht pér
té béré thirrje né distancé ose pér té pérgjuar

Ripple (XRP) - Monedhé digjitale

R.M. — Republika e Magedonisé

SERVER — éshté njé kompjuter qé ofron té dhéna pér kompjuteré tjeré
SHBA — Shtetet e Bashkuara té Amerikés

Sistem Operativ — éshté softueri i sistemit g¢ menaxhon burimet kompjuterike dhe softuerike
dhe ofron shérbime té pérbashéta pér programet kompjuterike

Smartphone — celular i cili mund té kryej mé shumé funksione se sa ai normal



Snapchat - Rrjet social
SONY — Kompani pér shitje té paisjeve elektronike

Teknologjia Digjitale — Pérfshin té gjitha llojet e paisjeve dhe aplikacioneve elektronike qé
pérdorin informacionin né formén e kodit numerik

Tor — shfletues interneti
Twitter - Rrjet social
UEB — World Wide Web — fage online né internet

Virus Kompjuterik — program gé krijohet me géllim té démtimit, spiunimit dhe shkatrrimit té
kompjuterit

Washington Post — Portal pér lajme

Yahoo — Ueb fage pér lajme dhe pér pérdorimin e adresés elektronike



HYRIJE

Bota né té cilén jetojmé éshté pérplot me njeréz té cilét dita-dités pérdorin paisje
elektronike si¢ jané: kompjuterét, celularét, laptopét, televizorét, e paisje té tjera, té cilat né
shumicén e rasteve jané té lidhura me internet. Interneti éshté sistem rrjetor qé kryen dhe
mundéson lidhjen e miliarda paisjeve elektronike pér té béré kérkime nga mé té ndryshmet duke u
bazuar né njé spektér té gjéré té informatave dhe burimeve té cilét i zotéron ai. Pérdorimi i
internetit né raport global gé nga viti 2000 e deri né ditét e sotme éshté né njé rritje masive prej
1066% dhe né ¢cdo moment népér téré botén jané mbi 4.2 miliard njeréz onlinel. Sado qé té jeté
pérdorimi i internetit i dobishém nga njéra ané, ai po ag mund té jeté i démshém nga njé
kéndvéshtrim tjetér. Pra, duke paré se béhet rritja e pérdoruesve né njé numér masiv, duhet ditur
se edhe rreziku i krimeve népérmjet internetit né rajon global dhe po ashtu edhe né Republikén e
Magedonisé béhet edhe mé i madh. Né ditét e sotme siguria e sistemit informativ mund té
rrézohet né ményra té ndryshme, nga hakeré té ndryshém, duke kryer zbulime nga mé té
ndryshmet, té cilat gati se edhe jané té padukshme apo shumé véshtiré zbulohen nga pérdorues té
thjeshté té internetit.

Me rritjen e suksesshme té internetit, né fakt me rritjen masovike té pérdoruesve té
internetit u krijua njé themel i forté pér pérhapjen e infeksioneve, viruseve dhe malwareve té
ndryshém, té cilét mund té ndikojné te njé numér i madh i sistemeve, pothuajse edhe né miliona
sisteme nga mé té ndryshmet. Po ashtu, né ditét e sotme éshté i njohur krijimi i njé programi té
madh gé mban emrin BOTNET, ku kryhet kontrollimi i njé rrjeti t¢ madh me kompjuteré té
infektuar nga e gjithé bota nga ana e viruseve té krijuara nga hakeré té ndryshém, duke ardhur te
pérfitimi i informatave apo edhe té dhénave té ndryshme me géllime pérfitimi apo edhe
hakmarrjeve té ndryshme.

Duke pasur parasyshé réndésiné aktuale té kétij fenomeni se sot ¢dokush nga ne ka sé

paku njé paisje népérmjet sé cilés lidhet né internet, duke u bazuar né até se sot gati ¢do person

! Statistika té nxjerura nga analiza e fundit gé éshté kryer mé 30 Qershor 2018 nga fagja
http://www.internetworldstats.com/stats.htm (Qasur mé 28/11/2018)

10


http://www.internetworldstats.com/stats.htm

mund té kryej kriminalitet népérmjet internetit dhe duke e ditur se ¢cdo dité kryhen blerje
népérmjet internetit dhe duke ditur se Republika e Magedonisé éshté njé shtet i varfér dhe jo
shumé i njoftuar né kété |émi, kam vendosur qé té béj njé kérkim shkencor né lidhje me krimin
kibernetik. Do té tregoj si fillon ky krim, kush e kryen até mé sé shpeshti dhe si té ruhemi gé té
mos jemi njé nga viktimat e tij dhe ta parandalojmé. Interesant éshté fakti se kryersi te krimi
kompjuterik mund té jeté njé fémijé 12 vjecar por mund té jeté edhe njé plak 60 apo mé tepér
vjecar dhe pasojat mund té jené té médhaja dhe té rénda, si né aspektin e vlerave pasurore

poashtu edhe né vlerat morale dhe dinjitoze.
Punimi éshté i ndaré né katér kapitu;j:

Né kapitullin e paré do té elaborohet kriminaliteti kompjuterik né pérgjithési, do té béhen
disa analiza themelore té pérkufizimeve nga autoré té njohur né lidhje me kriminalitetin
kompjuterik dhe historiné e tij, do té shihet se cilat jané burimet e kriminalitetit kompjuterik, do té
kryhet trajtimi kriminalistik, pra té shihet se si trajtohet ky lloj kriminaliteti né R.M,, si trajtohet né
Europé dhe si trajtohet né téré botén. Do té béhet analiza dhe do té shihen raporte nga mé té
ndryshmet, nga autoré té njohur dhe specialisté té késaj Iémie. Né kété kapitull poashtu do té
pérshkruhet se né cilat fusha mund té hasim kriminalitet kompjuterik, pra né cilat hapsira duhet té
kemi kujdes nga ky lloj krimi e nga cilét persona, dhe pér né fund té kétij kapitulli do té shihen

tendencat apo géllimet e kétij lloj kriminaliteti.

Né kapitullin e dyté do té analizohet mé gjérésisht kriminaliteti kompjuterik dhe tema té
cilén e shkruaj uné do ta pérgéndroj mé sé shumti né kété kapitull duke u njoftuar se cilét jané
ményrat dhe llojet e kriminalitetit kompjuterik, ¢faré jané viruset kompjuterike, si krijohen ato, si
kryhen sulmet e vogla dhe sulmet e médha té sistemeve kompjuterike, si kryhen vjedhjet e
identitetit, cilét materiale apo pérmbajtje jané té ndaluara, si béhen mashtrimet dhe shitjet on-
line. Poashtu né kété kapitull do té pérshkruhen ndryshimet teknologjike gjaté 10 viteve té fundit
dhe do té shihet se numri i krimeve kompjuterike a éshté rritur masovikisht apo jo dhe se a éshté
ende né rritje. Mé pas do té shkruhet pér njé aplikacion me emrin BOTNET gé njihet edhe si njé
ndér aplikacionet mé té rrezikshme gé njeh bota. Né fund té kapitullit té dyté do té flitet pér njé

rrjet té vecanté qé mban emrin Deep Web dhe sot njihet si rrjeti mé i madh i kriminalitetit
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népérmjet té cilit kryhet gati se ¢do lloj kriminaliteti duke pérfshiré edhe vrasjet me pagesé,
shitjen e drogés e shumé e shumé krime té tjera pér té cilat do té flitet mé voné dhe si pér fund té
kétij kapitulli do té shkruhet shkurtimisht edhe pér kiber terrorizmin, ky lloj krimi ndonjéheré
thirret edhe si lufté informative pasi gé me ané té kétij krimi sulmohen bankat, ushtrité, gendrat

kontrollore té trafikut ajror, et;.

Né kapitullin e treté do té analizohet parandalimi i kriminalitetit kompjuterik né fazat mé té
hershme, si duhet ikur nga ky lloj kriminaliteti, do té pérshkruhen té gjitha mjetet dhe metodat me
ané té cilave mund té kryhet parandalimi i kriminalitetit. Po ashtu do té shihet ky lloj kriminaliteti
né dimenzion ndérkombétar, se si organizatat mé té njohura botérore parandalojné kriminalitetin
kompjuterik edhe me ligj, do té shkruhet pér até se cilét jané mekanizmat ndérkombétar dhe
konventat té cilat mbahen pér parandalimin dhe gjykimin e kriminalitetit kompjuterik dhe sé
fundmi do té shkruhen disa nga ligjet me ané té sé cilave zotron Republika e Magedonisé né lidhje

me kété lloj kriminaliteti.

Kapitulli i fundit do ta pérgéndrohet tek kriminaliteti kompjuterik né Republikén e
Magedonisé dhe Europé. Sa éshté pérgindja e tij né kété vend, sa éshté numri i errét i krimeve
kompjuterike, do té shohim se cfaré vecorishé kané personat té cilét merren me krimin
kompjuterik, sa té njoftuar jané gytetarét e Republikés sé Magedonisé pér kété lloj kriminaliteti.
Do té shohim se sa prej tyre kané gené viktima té krimit kompjuterik, sa éshté numri i viktimave té
kétij lloj krimi né gjithé territorin e Republikés sé Magedonisé, cilét persona shfagen mé sé
shpeshti si viktima. Kéto e disa té dhéna té tjera do té merren népérmjet intervistave té shkurtra
gé do tentoj té kryej me persona nga mé té ndryshmit, duke filluar nga njé fémijé e deri tek njé
plak. Po ashtu do té tentoj qé té jené té gjithé té Iémive té ndryshme, népérmjet formularéve me
disa pyetje me pérgjigje té shkurtra Po ose Jo dhe té njéjtat do té analizohen dhe do té arrihet tek
njé pérfundim.

Pér ta pérmbyllur kété punim do té parages rezultatet e intervistave té cilat do t’i kryej me
persona té ndryshém té niveleve té ndryshme ku do té shihet se né cilén pjesé mé sé shumti kané
problem gytetarét e Republikés sé Magedonis. Po ashtu do té shohim se a zgjidhen problemet e
viktimave té kriminalitetit kompjuterik, do té shohim se si ligji e mbron njé person nga krimi

kompjuterik né Republikén e Magedonisé, sa Republika e Magedonisé ka raport me Bashkimin
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Europian dhe me téré botén né pérgjithési né sferén e kriminalitetit kompjuterik. Gjithashtu duhet
ditur se nuk mjafton vetém njé kuadér ligjor pér té kryer parandalimin e kriminalitetit kompjuterik
né vend, pra nevojitet edhe zbatimi né praktiké, ku duhet béré rritja e ndérgjegjes sé qytetaréve

dhe pérmisimi i mekanizmave kundér kétij lloj kriminaliteti.

Metodologjia e hulumtimit

Sé pari, kérkimet e kryera jané bazuar né njé gasje induktive té temés, pra duke observuar
dhe studiuar faktet, do té nxirren rezultate né lidhje me situatén e krimit kibernetik né té drejtén e
R. Magedonisé dhe me qéllim pér té pércaktuar nése shteti i Republikés sé Magedonisé éshté
mjaftueshém i pérgatitur pér té luftuar krimin kibernetik dhe sfidat qé ai pérbén pér siguriné

kombétare.

Sé dyti, pér realizimin me sukses té kétij punimi do té pérdoren metoda té ndryshme pér
pérmbledhjen dhe analizén e té dhénave té paragitura né kété punim té magjistraturés.
Metodologjia e hulumtimit té kétij punimi do té bazohet né shqyrtime té mé shumé librave qé
kané té béjné me kriminalitetin kompjuterik duke filluar nga fazat mé té hershme e deri tek fazat e
fundit dhe sanksionet. Po ashtu do té bazohet né raporte dhe artikuj té ndryshém té marra nga
fage té ndryshme né internet té cilat merren me raportimin e krimeve, té cilat kryhen népérmjet
internetit, do té shihen shkaget dhe motivet e kétyre krimeve, nga kush kryhen dhe né cilat vende

kryhen kéto krime mé sé shumti.

Sé treti, do té pérfshihen analizat legjislative dhe jurispodenca duke pérfshiré dénimet e
duhura gé duhet té jepen pér kéta lloj krimesh, do té pérfshihen konsultime dhe mendime nga
persona gé merren me biznese, viktima, persona familjaré dhe analiza nga raportet e kétij lloji

kriminaliteti nga mediat e ndryshme botérore.
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Qéllimet e hulumtimit

Qéllimi i kétij punimi éshté analizimi i krimeve té cilat kryhen népérmjet internetit,
metodave té cilat jané pérdorur, pérdoren akoma dhe do té pérdoren pér té kryer njé kriminalitet
kompjuterik, si kryhet kriminaliteti kompjuterik, sa krime kompjuterike kryhen brenda njé viti apo
dekade. Po ashtu géllimi éshté té gjindet se kush i kryen kéto krime té rénda mé sé shpeshti, sa
para jané né rrezik brenda njé vendi apo né raport global pér njé afat té caktuar, sa para humben
(vidhen) dhe sa para arrihen té kthehen tek viktimat. Si géllim tjetér kryesor éshté arritja e
reduktimit té kriminaliteti kompjuterik me ané té preventivave té nevojshme té ndérmarra nga
ana e ekspertéve té IT né kohéra té caktuara dhe me ané té ndéshkimit té krimineléve nga ana e
inspektoréve dhe gjykatave té ndryshme né njé vend me dénime mé té ashpra t&€ mundshme. Po
ashtu si géllim tjetér i hulumtimit éshté menaxhimi i ruajtjes sé privatésisé té pérdoruesit, fitimi i
besimit nga ana e pérdoruesve se bota e internetit nuk éshté njé boté e mbushur pérplot me
kriminelé dhe hakeré prej mé té ndryshmive, pra kjo arrihet duke hapur organizata té shumta té
cilat merren me udhézimin e njerézve se si t'iu shmangen kétyre krimeve, duke shpallur artikuj té

ndryshém népér media dhe duke funksionuar ligji i njé vendi.
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KAPITULLI | PARE

KRIMINALITETI KOMPJUTERIK — TRAJTIMI TEORIK

1.1 Historia e kriminalitetit kompjuterik dhe analizat themelore té pérkufizimeve

té kriminalitetit kompjuterik

Shogéria joné moderne ishte né kérkim té shkallés apo zbulimit qé do té bénte lidhjen né
mes té qytetaréve, bizneseve, institucioneve financiare dhe geverive té cilat do t’i kalonin kufinjté
politik dhe kulturor. Teknologjia dixhitale éshté ajo e cila e mundésoi kété lidhje dhe u dha
pérdoruesve té saj shumé pérfitime nga njéra ané, por njékohésisht nga ana tjetér teknologjia
dixhitale éshté ajo gé siguroi njé mjedis té pasur me informacione pér té kryer aktivitete kriminale
duke filluar nga vandalizmi i identitetit té vjedhur e deri tek vjedhja e informatave té klasifikuara té
geverive.

Si kriminalitet, krimi kompjuterik pér heré té paré éshté shfaqur né vitin 1960 ku edhe u
pérdor pér heré té paré termi hacking? pér té pérshkruar njé aktivitet me ané té cilit, modelit té
trenit MIT i’a modifikuan funksionimin e tij dhe zbuluan ményra pér té ndryshuar disa funksione,
pa rikonstruktimin e tij3. Né vitet e 70 - ta kur edhe filloj hackingu té béhet edhe mé evident, pra
filloi té shfaget edhe mé shumé, njé nga shoqatat e hakeréve e quajtur phreakers filloi té€ merret
me sistemet telefonike dhe me ané té disa kodeve dhe sinjaleve té cilét ata pérdornin, arritén deri
tek zbulimi i thirjeve telefonike me distanca pak mé té largéta, pra ishte njé zbulim goxha i madh
pér até kohé. Né vitet e 80 - ta filluan sendet pak nga pak té ndryshonin pasi gé né kéto vite ishte
koha kur pér heré té paré filluan qé t'i shitnin kompjuterét njerézve, pasi qé deri atéheré
kompjuter kishin vetém universitet, firmat me biznese té médhaja, e tani u mundésua qé c¢do
kompjuter té mund té pérdoret pér nevoja personale, ¢cfardo qofshin ata dhe pa asnjé surprizé nga
kjo erdhi deri tek rritja e numrit té personave té cilét do té€ merreshin me krime kompjuterike.

Derisa disa nga hakerét e atéhershém dikush tentonte gé té gjejé gabimet qé kishin atéheré

2 Term qé pérdoret pér té pérshkruar veprimtariné e modifikimit té produktit ose pér té ndryshuar funksionimin e tij
normal https://www.floridatechonline.com/blog/information-technology/a-brief-history-of-cyber-crime/ (Qasur mé
28 Néntor 2018)

3 Informata nga histori e pérshkruar né lidhje me kriminalitetin kompjuterik
https://www.linkedin.com/pulse/20141001193003-152360640-history-of-cyber-crime (Qasur mé 28 Néntor 2018)
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sistemet operative, dikush nga ana tjetér filloi té merret me kriminalitet kompjuterik qé atéheré
duke filluar me pirateri, duke krijuar viruset e para dhe duke kryer ndérhyrje népér sisteme ku
mund té vjidhnin informata sekrete. Mirépo nuk u desht shumé deri te pérgjigja nga shtetet e
atéhershme té cilat sollén njé ligj té asaj kohe né lidhje me kriminalitetin kompjuterik i cili mban
emrin Federal Computer Fraud and Abuse Act (Mashtrimi federal kompjuterik dhe akti abuzues)®.

Vitet e 90 — ta ishin vitet ku hakingu filloi té marré njé famé té lartg, ishin vitet kur filluan té
paragiten persona té cilét nuk thirreshin haker por ishin persona té cilét kishin kaluar né njé
shkallé mé té larté té rrezikshmérisé ishin cracker-ét> e asaj kohe, té cilét népérmjet kodeve té
tyre filluan té gaseshin ku té donin, mirépo kéto vite njihen edhe si vite té rénda pér personat té
cilét merreshin me kriminalitetin kompjuterik, pasi gé shumé persona u burgosen né kéto vite dhe
né shkémbim té lirive ato filluan gé té spiunojné njéri-tjetrin.

Né fillimin e viteve té 2000 — filluan gé té sulmohen organizatat dhe bizneset pak mé té
njohura ku té gjitha u sulmuan népérmjet DDOS® sistemit i cili sistem atéheré u zbulua dhe me ané
té pérdorimit té tij erdhi tek démtimi i Microsoftit, Ebay, Yahoo, Amazon dhe poashtu u sulmua
Departamenti i Mbrojtjes dhe Stacioni ndérkombétaré i hapsirés nga njé fémijé 15 vjeg. Vitet 2010
e lart dimé se tani bota éshté né vitet e dixhitalizimit, komuniteti i hakeréve éshté béré meé i
sofistikuar e mé i komplikuar se kurré. Kéto jané vitet ku mund té gjejmé nga njé haker té vetmuar
apo njé grup hakerésh gati se né ¢do kénd né té cilin ka internet. Mirépo sot kéto grupe jané
shumé té rrezikshme pasi gé ata kané mundési té marrin shumé informata apo sekrete shtetérore
té cilat mé pas munden edhe t'i béjné publike, gjé gé do té sillte shumé probleme né njé vend.
Sidoqofté dimé se gofté hakerét e miré apo té kéqinjt gati se gjithmoné jané dhe do té jené njé
hap pérpara ekspertéve té kriminalitetit kompjuterik’.

Né vitet e fundit njihet edhe transferimi i parave népérmjet kriptovalutave si njé ndér
rreziget mé té médhaja qé historia njeh, pasi qé kjo gjé mundésoi njé numér té madh té personave

té kryejné transferime té parave nga njé konto né tjetrén pa mos ditur emér, mbiemér, adresé apo

4 Shiko amandamentin e krijuar né vitin 1986 kundér kriminalitetit kompjuterik

https://ilt.eff.org/Computer Fraud and Abuse Act (CFAA).html (Qasur mé 28 Néntor 2018)

5 Njé person apo grup personash qé bénin dhe béjné thyerjen e programeve népérmjet kodeve

6 Sulmi i uebfageve nga programi botnetit duke kryer vizita té shumta té ueb fageve té ndryshme pér njé kohé té
caktuar dhe kjo bén gé té vijé deri tek rénia e tyre

7 Histori e kriminalitetit kompjuterik prej viteve 1970 - 2010 https://www.tripwire.com/state-of-security/security-
data-protection/cyber-security/the-evolution-of-hacking/ (Qasur mé 28/11/2018)
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edhe vetém njé informaté té vetme nga pranuesi, e gjithé kjo u krye nga persona té cilét merren
me krime kompjuterike por edhe me krime té Iéndéve té tjera dhe me kété ato arrinin tek njé
shumé parashé pér té cilén nuk duhet pérgjigjur shkaku i anonimitetit.

Si definicion fjala krim kibernetik éshté njé aktivitet kriminal i cili mund té kryhet me ané té
kompjuteréve (né shumicén e rasteve) dhe té gjithé llojeve tjera té paisjeve teknologjike qé kané
gasje né internet®. Krimi kibernetik éshté njé kriminalitet digjital pra si kryes mund té jeté ¢cdokush,
pa dallim gjinie qofté mashkull apo femér, pa dallim moshe duke pérfshiré edhe njé fémijé té
vogél e deri tek njé plak i cili ende éshté né njé gjendje normale dhe ka njohuri né kété Iémi. Krimi
kibernetik i referohet njé aktivitetit kriminal i cili kryhet me ndihmén e telekomunikimeve né
arenén apo fushén e internetit dhe njihet si manifestim i krimit té vjetér népérmjet njé mediumi té
ri. Krimi kibernetik si lloj kriminaliteti dallon prej njé kriminaliteti tjetér né katér aspekte edhe até:
shumé lehté mund té kryhet, nevojiten burime minimale pér té arritur deri tek njé démtim mjaft i
madh, éshté njé krim né té cilin kryersi nuk éshté patjetér té jeté prezent fizikisht, pra si kryerés ai
mund té jeté gjithkund dhe sé fundmi si krim ligjérisht i dénueshém, shpesh nuk éshté i qarté

plotésisht®.

1.2 Burimet e krimit kompjuterik

Ekzistojné mé shumé burime té kriminalitetit kompjuterik por mé me réndési jané dy:
a) hacking-u dhe
b) vjedhja e identitetit

a) Hacking-u — ekzistojné mé shumé definicione nga mbaré literatura e botés né lidhje me hacking-
un mirépo uné kam zgjedhur njé nga ato té cilét mendoj se éshté mé i pérafért me té vértetén,
duke u bazuar né fjalét e specialistéve me pérvojé dhe ekspertéve té njohur. Hackingu éshté njé

gasje e paligjshme e njé rrjeti kompjuterik ose e teknologjisé sé informacionit pér té pushtuar apo

8 Definicion i zgjeruar né lidhje me krimin kibernetik nga fjalori i Oxfordit
https://en.oxforddictionaries.com/definition/cybercrime (Qasur mé 28/11/2018)

% Definicion dhe analiza té kriminalitetit kompjuterik né Universitetin e Washington-it
https://courses.cs.washington.edu/courses/csep590/05au/whitepaper turnin/team2-whitepaper.pdf (Qasur mé 28
Néntor 2018)
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pér té keqpérdorur privatésiné e rrjetit duke kryer aktivitete té paligjshme né formé té vjedhjes (si
té drejtat autoriale té njé personi, duke béré vjedhjen e identitetit dhe duke shitur até népér
markete té zeza), ose duke kryer gasje té paautorizuar pér ndonjé lloj emocioni apo pér shkaktim

té ndonjé démi i ¢farédo sfere gofté ai.°

Personi i cili merret me hacking mban emrin hacker. Hakeri éshté njé person i cili gjen dhe
shfrytézon dobésité e sistemeve kompjuterike dhe rrjeteve pér té fituar qasje. Hakerét zakonisht
jané programues té afté kompjuterik me njohuri té larta né siguriné kompjuterike.!! Ekzistojné
edhe tipe té hakeréve pasi gé ato klasifikohen sipas punés qé ata kryejné dhe sipas aksioneve té

cilat ata i marin:

- Ethical Hacker (haker i moralshém) ose white hat éshté tipi i paré i hakeréve i cili fiton
gasje né sistemin e njé kompjuteri me géllim pér t’i rregulluar dobésité e identifikuara, ky
tip i hakerit poashtu mund gé té testojé dhe vlersojé cenueshmériné e njé rrjeti, ndryshe ky
tip njihet si haker i miré, pra ndihmon né siguriné e njé personi, kompanie apo organizate
shtetérore.

- Cracker (black-hat) éshté njé person i cili fiton gasje té paautorizuar né sistemet dhe rrjetet
kompjuterike pér pérfitime personale ose pérfitime pér dikénd tjetér, zakonisht géllimi i
kétyre ndérhyrjeve éshté gé té béjné vjedhjen e té dhénave korporative, té shkelé té
drejtén e privatésisé, té kryej transferimin e fondeve nga njé llogari bankare né tjetrén, etj.

- Grey-Hat éshté njé person né mes hakerit etik dhe crackerit. Ai ose ajo thyen sistemet
kompjuterike pa autorizim, me géllim gé té identifikojé dobésité e sistemit dhe t’i tregojé
pronarit se ku jané gabimet dhe ku duhet ndryshuar sendet me géllim gé té mos arrihet njé
ndérhyrje e njejté né té ardhmen.

- Script kiddies (fémijét me skripta) jané persona gé nuk kané dijeni dhe njohuri mbi kété
[émi mirépo duke pérdorur programe té gatshme, vijné deri né qasje té sistemeve

kompjuterike né té cilat mé pas shkaktojné edhe démtime me apo pa vetédije.

10 Cit. nga Internet Law — Primary Cyber Crime Sources in US Part 9 (Qasur mé 9 mars 2017). Shiko
http://www.ibls.com/internet law news portal view.aspx?s=latestnews&id=2595

1 http://www.guru99.com/what-is-hacking-an-introduction.html Cit. nga definicione té pérmbledhura nga eksperté
té krimit kompjuterik (Qasur mé 28 Néntor 2018)
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- Hacktivist éshté njé haker i cili pérdor intelegjencén e tij pér té kryer hacking me géllim pér
té dérguar mesazhe sociale, politike, religjioze, etj. Kjo zakonisht kryhet me njé metodé
duke kryer ndérhyrje né uebfage té huaja dhe duke Iéné mesazhe nga mé té ndryshmet né
to.

- dhe sé fundmi kemi:

- Phreaker, i cili éshté njé haker gé identifikon dhe shfrytézon dobésité e telefonave®?.

b) Vjedhja e identitetit si vepér penale éshté marrja e paligjshme e té dhénave apo informacioneve
té ndonjé personi tjetér pér géllime té impersonimit té viktimés né aktivitete kriminale dhe e
gjithé kjo pér pérfitim financiar personal apo pér pérfitim té ndonjé personi tjetér!3. Vjedhja e
identitetit né kohé té fundit éshté né rritje mjaft t&€ madhe dhe duke u bazuar né informata té
burimeve primare té krimit kompjuterik né SHBA, té cilét njoftojné se vitin e kaluar institucionet
financiare dhe bizneset kané humbur njé shumé marrémendése prej 48 miliard dollaré, ndérsa
personat si individé kané humbur dikund tek 5 miliard dollaré brenda njé viti. Ményrat mé té
shpeshta té vjedhjes sé identitetit jané népérmjet pérdorimit té kredit kartelave, kartat e debitit
dhe ¢ekat me ané té ciléve kryhen blerje té paligjshme. Numri i viktimave né vitin e kaluar éshté

vlersuar né 10 miljon njeréz vetém né SHBA, poashtu ngjajshém edhe né Europé.**

Duke paré kéto shifra t& humbjeve né dollaré tek institucionet dhe duke paré numrin e madh té
viktimave brenda njé viti, ne si individé arrijmé té kuptojmé se ky krim éshté njé ndér krimet mé
serioze pér momentin dhe mund té parashtrojmé pyetje se sa i rrezikshém atéheré éshté ky krim
dhe si té mbrohemi ne gé té mos jemi viktimé e kétij lloj kriminaliteti, pér kéto mé detajisht do té

shkruhet te kapitulli i treté, i cili ka té béjé me parandalimin e kriminalitetit kompjuterik.

12 Ndarje nga eksperté té krimit kompjuterik http://www.guru99.com/what-is-hacking-an-introduction.html (Qasur
mé 29/11/2018)

13 Definicion i cituar nga Internet Law — Burimet primare té kriminalitetit kompjuterik
https://www.upcounsel.com/internet-law (Qasur mé 19/12/2018)

14 statistika té marrura nga ueb fagja e ligjit té internetit dhe burimet primare té kriminalitetit kompjuterik né SHBA
http://www.ibls.com/internet law news portal view.aspx?s=latestnews&id=2595 (Qasur mé 09/03/2017)
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1.3 Trajtimi kriminalistik i krimit kompjuterik

Kriminalistika si pér format tjera té kriminalitetit ashtu edhe pér kriminalitetin kompjuterik
ka réndési té vecanté pér zbardhjen e ndonjé rasti, parandalimin e kriminalitetit dhe luftimin e
kriminalitetit né gofté se krimi ka ndodhur. Funksionimi i kompjuterit né aspektin kriminalistik
manifestohet né katér forma themelore edhe até: kompjuteri si mjet i kryerjes sé veprés penale,
kompjuteri si objekt i atakimit, kompjuteri si mjet pér organizim, realizim, udhéhegje dhe
planifikim té veprimeve kriminale dhe sé fundmi kompjuteri si mjet me té cilin kryhet parandalimi
dhe té provuarit e veprave penale nga ana e policisé.?

FBI duke trajtuar dhe hetuar problematikén e veprave penale té kriminalitetit kompjuterik
ka konstatuar se egzistojné tre grupe personash gé paragesin probleme, tek grupi i paré qé edhe
guhet sipas tyre grupi mé i madh marrin pjesé personat té cilét béjné ndérhyrje né sistemet
kompjuterike vetém pér té paré se a éshté e mundur dhe e kryejné kété pa ndonjé géllim té
caktuar pra nuk shkatérojné asgjé dhe nuk vjedhin asgjé. Né grupin e dyté hyjné personat me
géllime té kégija pasi qé kéto persona béjné thyerje né sistemet kompjuterike me qgéllim té
shkatérimit té sistemit kompjuterik dhe sé fundmi né grupin e treté marrin pjesé persona
profesionisté té cilét shfrytézojné intelegjencén e tyre pér pérfitim material qofté pér vete apo

dikénd tjetér, duke pérdorur mangésité e sistemeve kompjuterike.®

1.4 Fusha kérkimore dhe natyra e krimit kompjuterik

Kriminaliteti kompjuterik si ¢do kriminalitet tjetér ka fushat e veta se ku mund té veprojé
dhe ku mund gé té kérkojmé mé sé shpeshti até. Mirépo pér dallim nga krimet e tjera ky lloj
kriminaliteti nuk ka kufi dhe éshté né njé rritje né njé numér té madh krimesh pér kohé té
shkurtér. Kriminelét e kétij krimi gjithmoné e shfrytézojné shpejtésiné, komoditetin dhe
anonimitetin e kétij krimi pér té kryer njé seri veprimesh kriminele dhe nuk njohin kufi qofshin ato

fizik apo virtual. Krimet té cilat kryhen né kété lloj kriminaliteti paragesin kércénime shumé reale

15 Dr. Sc. Veton G. Vula, “Kriminaliteti kompjuterik”, Prishtiné 2010, cit. Fq 52
16 William S. Sessions Kriminaliteti kompjuterik — trend i cili eskalon, Doracaku 3/91, fq.221
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pér viktimat né mbaré botén. Megjithése nuk ka njé pérkufizim té sakté pér krimin kibernetik,

zbatimi i ligjit bén njé dallim midis dy llojeve kryesore té krimit né internet, edhe até'’:

- Krimi kompjuterik i avancuar apo i teknologjisé sé larté — me ané té sé cilit krim kryhen sulme té

sofistikuara ndaj paisjeve kompjuterike dhe softuerit dhe

- Krimi kompjuterik i aktivizuar — ku shumé krime tradicionale kané marré njé kthesé té re me
ardhjen e internetit, si¢c jané krimi kundér fémijéve, krimet financiare, poashtu edhe krimet e

terrorizmit.

Né té kaluarén krimi kompjuterik kryhej zakonisht nga individé apo grupe té vogla, ndérsa
sot ne shohim se ka rrjete kibernetike komplekse té cilat kané arritur gé té sjellin persona nga e
gjithé bota né té njéjtén kohé pér té kryer krim kompjuterik nga njé shkallé e paparé. Shumé
organizata kriminale té cilat jané marré me krime nga mé té ndryshmet jané kthyer tek krimi
kompjuterik pasi qé arrihet né shumé kohé té shkurtér tek njé sasi e madhe parash. Natyrat e
krimeve gé kryhen sot jo gé nuk jané té njohura jané si shembull vjedhjet, mashtrimet, lojrat e
fatit gé jané ilegale, shitja e shumé sendeve qgé jané ilegale, e shumé e shumé krime té tjera té

cilat jané pérhapur shumé dhe sot kryhen népérmijet internetit népér téré botén.

17 Zbatimi i ligjit nga ana e Interpol-it shiko https://www.interpol.int/en/Crime-areas/Cybercrime/Cybercrime (Qasur
mé 29/11/2018)
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KAPITULLI | DYTE

HETIMI | KRIMIT KOMPJUTERIK

2.1 Ményrat dhe llojet e kriminalitetit kompjuterik

Ekzistojné shumé ményra dhe lloje té krimit kibernetik dhe pér até arsye ky lloj kriminaliteti
shumé réndé luftohet. Sot, té gjitha paisjet dixhitale (duke pérfshiré kompjuterét, tabletét,
smartfonet, etj.) jané té lidhura me internet. Pra, né teori kriminelét mund té sjellin njé kaos té
madh dhe té bllokojné gjithé gasjet tona népér gjithé botén népérmjet internetit dhe shkaku i kétij
rreziku té madh gé paraqitet népér téré botén, geverité kané filluar qé té kapin shumé seriozisht
krimin kibernetik dhe luftén ndaj tij. Ekzistojné disa ményra dhe lloje té krimit kompjuterik e ato
jané: Cyber bulling-u, Spam Email-at, Phishing-u, vjedhjet e identitetit, pérmbajtjet fyese té
ndaluara, materialet abuzive seksuale té fémijéve, mashtrimet dhe shitjet on-line, etj. Né vazhdim

do té shpjegoj pér secilén ngapak se cka jané dhe si shfagen.

2.1.1 Cyber Bulling (Ngacmimi kibernetik)

Cyber bullingu apo ndryshe i quajtur ngacmimi kibernetik, éshté ngacmim i cili né shumicén
e rasteve bén pjesé tek celularét, kompjuterét dhe tabletat. Ky ngacmim zakonisht ndodh
népérmjet mesazheve, teksteve té ndryshme apo aplikacioneve online né té cilat njerézit mund té
shohin, participojné apo shpérndajné pérmbajtjen. Cyber bullingu pérfshin dérgimin, postimin apo
shpérndarjen negative, t&é démshme dhe false pér dikénd tjetér. Mund té pérfshijé shpérndarjen e
informacionit personal ose privat mbi diké tjetér gé shkakton turpérim ose poshtérim, poashtu
duhet cekur se kemi edhe cyberbulling gé kalojné vijén e sjelljeve té paligishme apo vijén

kriminale.
Vendet ku mé sé shumti mund té gjejmé cyberbullingun jané:
- Né mediat sociale, si¢ jané Facebook-u, Instagrami, Snapchati, Twitter, et;j.

- Né SMS
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- Né mesazhet e gastit (viber, whatapp, skype, etj.) dhe
- Email
Cyber bullingu mund té jeté: | vazhdueshém, i pérhershém dhe shumé pak i dukshém.

Mbrojtja nga Cyber bullingu — zakonisht me cyber bulling merren fémijét, pasi qé ata kané mé
shumé qasje népér mediat sociale ku edhe krijojné bindje nga mé té ndryshmet dhe né shumicén
e rasteve ngacmojné personat tjeré nga xhelozia, shpérndajné foto nudo té shokéve apo shoqgeve,
krijojné profile té rrejshme, génjejné dhe kryejné akuzime té rrejshme, prandaj rekomandohet
kontrollimi mé i shpeshté nga ana e prindérve te kompjuterét, celularét apo tabletat e fémijéve té

tyre, shkaku i asaj gé té mos vijé deri te kéta lloj ngacmimesh.

Cyber bullingu éshté i shfagur dhe shfaget né njé frekuencé mjaft té larté ku 21% e fémijéve nga
vitet e 12 e deri 18 i jané nénshtruar kétij lloj krimi kompjuterik dhe nga kéto 16% e nxénésve kané

gené té shkollave té mesme té cilét kané gené té ngacmuar 12 muajt e fundit.®

Njé person mund té jeté i pérfshiré né ngacmimin kibernetik né disa ményra, si¢c jané: personi
mund té jeté i ngacmuar, personi mund té ngacmojé persona té tjeré, apo edhe personi té jeté

déshmitar i ndonjé ngacmimi.

2.1.2 Spam email-at dhe phishing-u (replikat)

Veté fjala Spam do té thoté bllokim nga gjuha angleze, pra kétu kemi té béjmé me email-at
gé bllokohen apo ndalohen. Spam email-at jané ekuivalente me junk email-at (email-at e
padéshiruar), dhe jané email-a prezent gati se te ¢do email qé pérdoret sot. Sidoqofté spam nuk
éshté vetém i bezdisshém ashtu si¢c dikush mendon, ai éshté edhe i rrezikshém e sidomos kur
éshté i bashkangjitur me njé fage apo ndonjé blog i cili nuk éshté origjinal por éshté repliké,
atéheré vjen deri tek vjedhja e té gjitha té dhénave té njé personi né ményré elektronike. Email-at

e bllokuar dérgohen né njé numér masovikisht t&é madh nga ip té ndryshme, nga persona té cilét

18 Statistika té marrura nga shtojca e krimit shkollor té Amerikés Dhjetor 2016
https://nces.ed.gov/pubs2017/2017015.pdf (Qasur mé 01/12/2018)
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mbajné emrin spammer-a®® apo kriminel kibernetik té cilét pér géllime té ndryshme sic¢ jané: fitimi
i parave nga njé numeér i vogél i personave té cilét do t'ju pérgjigien kétyre emaileve, krijimi i
fageve té rrejshme me emra té njohur té brendeve, pra krijimi i fageve false pér géllime té
pérfitimit té fjalékalimit, kredit kartelave, detajeve nga numri bankar dhe si géllim i fundit
zakonisht éshté shpérndarja e njé kodi me géllim té keq qé té démtojé kompjuterin e pranuesit té

email-it.2°

Spam email-at zakonisht dérgohen me programe té ndryshme nga njé numér i madh i ip
adresave?! dhe né tekste gjithmoné pérmenden fitime nga loteri té ndryshme, pérditsime nga ana

e bankés nga e cila vjen direkt tek informatat bankare té njé personi, etj.

Phishingu — éshté njé kriminalitet kompjuterik né té cilin viktima apo viktimat kontaktohen
népérmjet emailave, telefonatave, mesazheve té ndryshme nga dikush i cili paragitet si institucion
legjitim pér té joshur individét né sigurimin e té dhénave té ndjeshme si informatat personale,
detajet e kredit kartelave dhe llogarive bankare, fjalékalimet, etj. Mé pas ky informacion i vjedhur
pérdoret pér té gasur llogari té ndryshme nga e cila mund té vijé apo rezultojé deri tek vjedhja e
identitetit té personit apo humbja financiare.?? Si lloj kriminaliteti kompjuterik éshté mjaft i
pérhapur dhe i démshém, rreth mé tepér se 100 milioné emaila né dité Iéshohén dhe punohet né
drejtim té asaj gé sa mé shumé informata personale té mblidhen dhe afér 85% e organizatave jané

né shenjestér.?
Gjithé emailét qé kané pér géllim phishingun kané karakteristika gati té njejta té cilat jané:

1. Tepér e miré pér té gené e vérteté — kéto llojé emailésh jané pértepér té koncentruar né

até qé personiicili i lexon ato, t'i bie menjéheré né sy, kéto lloj emailash zakonisht kané té

19 Persona té cilét merren me dérgimin e email-ave té bezdishém me qgéllime pérfitimi

20 Qéllime té cituara nga kompania e mirénjohur e antiviruséve Kaspersky https://usa.kaspersky.com/resource-
center/threats/spam-phishing (Qasur mé 01/12/2018)

21 Shkurtim nga fjala Internet Protocol Adress qé do té thoté etiketim numerik i caktuar pér ¢do paisje té lidhur me njé
rrjet kompjuterik gé pérdor protokolin e internetit pér komunikim. Zakonisht shérbejné pér identifikimin e
kompjuterit dhe vendodhjen e tij.

22 Definicion i cituar nga fagja e cila merret vetém me raportimin e phishingu-t http://www.phishing.org/what-is-
phishing (Qasur mé 01/12/2018)

23 Statistika t& marrura nga fagja mé e njohur dhe mé e besuesme né lidhje me phishingun www.phishing.org
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béjné me até se personit té cilit i dérgohet emaili ai éshté fitues i lotarisg€, fitues i njé
iphone, trashégimtar i ndonjé ceku bankar, etj, pra duhet patur kujdes nése shohim késhtu
raste té emailave, sidomos duhet patur kujdes me hapjen e tyre pasi qé me té vérteté nuk
jané emaila real.

Kérkimi urgjencor — né kohé té fundit kjo éshté ndér llojet e phishingut mé té rrezikshém
dhe éshté phishing favorit pasi gé né kéto emaile shkruhet se llogaria e ndonjé personi né
¢fardo llogarie qofté (bankare, nga rrjetet sociale, email, etj.) ajo pérshkruhet kurse ajo
llogari ka skaduar, éshté suspenduar dhe duhet kryer pérditésimin. Duhet ditur se shumica
e organizatave nuk kérkojné pérditésimin e llogarive népérmjet internetit prandaj duhet
kontaktuar direkt tek organizata dhe duhet pyetur nése éshté e vérteté emaili gé ka
pranuar.

Hyper linget — ndodh qé linku té mos jeté ashtu si¢ duket, pra pa mos shtypur njé link me
miun toné duhet gé vetém té afrohemi te linku dhe ajo na tregon se ku do té na drejtonte
né qofté se ne shtypnim até. Né qofté se URL éshté mé ndryshe se sa linku qé ne kérkojmé
éshté miré gé té mos shtypet aspak por duhet shikuar miré gjithashtu sepse mund gé né
linkun e futur té keté vetém 1 ose 2 shkronja té ndryshme té cilét po nuk i vérejtém do té

na kushtonin shumé si shembull kemi www.bankofamerica.com e shkruajné si

www.bankofarerica.com ku né vend té ‘m’ éshté futur shkronja ‘r, prandaj duhet vérejtur

me kujdes se ¢cka né té vértet surfojmeé.

Shtojcat e panevojshme — nése né emailin toné arrin ndonjé email nga ato té pérditshmet
apo ndonjé email gé vjen pér té parén heré tek ne dhe ne shohim se ka ndonjé shtojcé
(attachment) gé nuk duhet té jeté apo nuk ka lidhje me emailin e shkruar mé lart éshté
miré gé té mos hapim até pasi qé shumé shpesh kéto shtojca pérmbajné viruse,
ransomware, etj. Lloji i vetém i sigurt i shtojcés gé mund té hapet éshté kur shtojca éshté
njé .txt fajll.

Dérguesit e pazakonté — nése ndodhé qé né emailin toné arrin ndonjé letér dhe na duket

sikur éshté nga dikush gé nuk e njohim apo qofté edhe nga dikush gé e njohim, nése dicka
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duket ndryshe nga herét tjera ose dicka duket e dyshimté nga letrat e zakonshme gé viné

né email, pér siguriné toné duhet gqé mos té klikohet mbi to.?*

2.1.3 Vjedhja e identitetit

Vjedhja e identitetit pér momentin éshté si njé ndér problemet mé serioze dhe mé té
pérhapura né jetén e pérditshme. Ekzistojné shumé teori pér vjedhjen e identitetit dhe gati se
pérmendet si lloj kriminaliteti né ¢do sferé, si krim paraget veprimin e njé personi i cili pérdor té
dhénat personale té dikujt tjetér né kundérshtim me ligjin me té cilén pérvegse paraget Iéndim té
privatésisé (si pér shembull hapja e profileve té rrejshme népér fage té ndryshme, prezantimi i

rrejshém), po ashtu paraget edhe akt té dénueshém me té cilin parashihet edhe dénim me burg.?

Kur flitet pér vjedhje té identitetit ekzistojné disa lloje motivesh dhe ményrash se si mund
té arrihet deri te kjo, duke filluar nga moskujdesi i veté qytetaréve me té dhénat e tyre personale,
e mé rrallé te mbrojtja joadekuate ose e pamjaftueshme e té dhénave personale nga kreu i
koleksioneve gé pérpunojné té dhénat personale. Rreziku pér kegpérdorimin e té dhénave
personale po ashtu mund té jeté i larté nése ato i jepen ndonjé personi té panjohur ose ndonjé
personi té dyshimté, apo nése me vetédije té ploté publikohen informacione apo té dhéna
personale népér rrjete sociale, ku edhe mundésia éshté mjaft e lart pér manipulime me té dhénat
personale. Si shembuj té ndryshém pér vjedhjen e identitetit kemi edhe email-at e pérditshém té
cilét na viné neve me pérmbajtje se kemi trashéguar shuma marrémendése nga persona té cilét
edhe nuk i njohim, mirépo ato né té vérteté kérkojné té dhénat tona personale si¢ jané emri,
mbiemri, datélindja, kredit apo debit kartela dhe shumé e shumé té dhéna té tjera me ané té sé

cilés ato mund té pérfitojné shumé nga ne ose mund té na démtojné shumé neve.

Ményra mé e miré pér t'u mbrojtur nga ky lloj kriminaliteti éshté qé té kemi pérgjegjési pér

té dhénat tona personale se kujt ia japim ne ato dhe pér ¢faré arsye i japim ato, duhet vérejtur se

24 Tiparet e pérbashkéta té email-ave nga Phishingu — http://www.phishing.org/what-is-phishing (Qasur mé
01/12/2018)

25 Definicion i cituar nga AZOP (Agjencioni pér sigurimin e té dhénave personale né Kroaci) shiko
http://azop.hr/aktualno/detaljnije/krada-identiteta-i-kako-se-zastititi (Qasur mé 01.12.2018)
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ku i léné dhe i japim té dhénat tona personale, pasi gé nése ne publikojmé né ndonjé nga llogarité
e rrjeteve sociale disa té dhéna personale, né ndonjé vend tjetér disa té dhéna té tjera dhe né
vendin e treté té dhéna té tjera personale, pra ne kemi arritur né nivelin mé té larté pér té na
vjedhur gjithé té dhénat personale, pasi gé dikush gqé neve na ndjek mund gé té lidhé té gjitha
kéto té dhéna dhe té keqpérdor sébashku kundér neve. Eshté e rekomanduar qé né qofté se na
jané vjedhur té dhénat personale, momentin e paré té mundshém té reagojmé té njoftojmé
policiné e vendit pér rastin konkret me té gjithé té dhénat e mundshme gé kemi gé t'i ndihmojmé

edhe ata né gjetjen e personit i cili ka manipuluar me té dhénat tona.

2.1.4 Pérmbaijtjet fyese té ndaluara

Né botén e internetit gé sot surfojmé, ekzistojné shumé informata dhe té dhéna té
ndryshme té cilét kané pérmbajtje nga mé té ndryshmet, si ato té dhéna té cilét mund té na
ndihmojné shumé né jetén e pérditshme, poashtu kemi edhe té dhéna té cilat jané té ndaluara
edhe té shfagen. Pérmbajtjet fyese mé sé shumti jané té ndaluara pér auditoriumin e fémijéve mé
té vegjél se 18 vjet, zakonisht kané pérmbajtje té pérshkrimeve té aktivitetit seksual midis té
rriturve, video nga mé té ndryshmet ku tregohet dhuna me ndikim té larté, xhirime qé detajojné
praktikat seksuale fyese, material i cili ofron udhézime té hollésishme pér kryerjen e ndonjé krimi,

etj.

Materiali ekstremist apo i ndaluar zakonisht pérfshin artikuj, fotografi, fjalime ose video qé
nxisin urrejtjen dhe dhunén né mes njerézve, deklarata ose postime té béra né rrjetet dhe mediat
sociale, pérmbajtje gé nxisin njerézit qé té kryejné akte terrorizmi, faget e internetit gé krijohen
nga organizata terroriste, materiale me ané té sé ciléve mund té trajnohen terroristét, pérmbaijtjet
e dyshimta né lidhje me pérdorimin ose shitjen e drogés dhe kemikaleve té ndryshme dhe video

ose imazhe té sulmeve terroriste.2®

26 Ndalime té cituara nga ACORN (Australian Cybercrime Online Reporting Network) qé vlejné né nivel global
https://www.acorn.gov.au/learn-about-cybercrime/prohibited-offensive-and-illegal-content (Qasur mé 01/12/2018)
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2.1.5 Materialet on-line me pérmbajte abusive seksuale té fémijéve

Shumé njeréz e kané té véshtiré qé té imagjinojné imazhet pornografike té fémijéve dhe
prandaj nuk e kuptojné se ¢faré nénkuptohet me “pornografiné e fémijéve’”’. Né shumé vende kjo
guhet edhe si material pér abuzim seksual té fémijéve pér té pérforcuar até se pas imazheve té
pornografisé sé fémijéve ka me té vérteté abuzim seksual té fémijéve. Pornografia e fémijéve ka
pérkufizime apo definicione té ndryshme ligjore né vende té ndryshme. Minimumi pércakton
pornografiné e fémijéve si njé figuré qé tregon njé person qé éshté fémijé dhe i angazhuar ose
pérshkruhet si i pérfshiré né aktivitete seksuale. Njé nga ¢éshtjet qé shkakton mosmarréveshje,
mosha e pélgimit té mardhénieve seksuale gé ndryshon nga vendi né vend dhe pérve¢ késaj
legjislacioni ndryshon nése posedimi i pornografisé sé fémijéve éshté njé krim, nése njé fémijé
duhet té pérfshihet dhe nése imazhet e krijuara pérbéjné pornografiné e fémijéve. Ekzistojné disa

ményra té shpérndarjes sé materialeve me abuzime seksuale té fémijéve e ato jané:

Rrethet pedofilike — jané njé grup personash gé punojné sébashku né internet né vende
dhe juridiksione té ndryshme me géllim qé té béhet mbledhja dhe shpérndarja e materialeve me
abuzime seksuale té fémijéve pér kénagésiné e tyre. Ekziston njé perceptim i forté se interneti
éshté faktor kryesor né zhvillimin e kétyre rretheve pedofilike né mbaré botén. Dénimet e fundit
népér boté kané mbéshtetur kété pérceptim dhe shpérndarja e pornografisé sé fémijéve po
shkakton njé shgetésim té madh pér Agjencité Ndérkombétare té cilat jané té angazhuara né
mbrojtjen e té miturve, ndérsa né anén tjetér kéto té ashtuquajturit rrethe pedofilike gjithnjé e mé
shumé pérparojné duke pérdorur ményrat dhe metodat e fundit té teknologjisé sé avancuar si¢

éshté kriptimi i té dhénave dhe ka ardhur deri tek ajo qé ato gjithnjé e mé véshtiré zbulohen.

Ueb faget me materiale té abuzimit seksual té fémijéve — deri né kohét e fundit nuk kishte
shumé ueb fage té cilat mireshin me shpérndarje té materialit me abuzim seksual té fémijéve,
zakonisht edhe ato qé ekzistonin ishin pér kénaqgési personale apo edhe nevoja pér té kérkuar
persona me prirje té njejté. Sidogofté, sot pér fat té keq ekziston njé numér i madh i ueb fageve té
cilét merren me pornografiné me fémijé dhe mé e keqja e késaj éshté se dita-dités éshté né rritje
té madhe ku llogarité népér kéto fage paguhen me metoda té ndryshme. Zakonisht kéto lloj ueb

fagesh vendosen né vende ku ligji nuk éshté shumé i ashpér né lidhje me pornografiné me fémijé
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ose né vende ku ekonomia e shtetit éshté e dobét. Me pérparimin e teknologjisé tani éshté e
mundur gé cdokush té keté llogari bashké me fjalékalime népér ueb fage té ndryshme me
materiale abuzive seksuale té fémijéve, ku zakonisht kéto llogari shiten me abonime ditore, javore,
mujore, ose edhe vjetore. Pagesa e kétyre abonimeve béhet népérmjet kredit kartelave apo
kriptovalutave dhe arrihet deri tek llogaria bashké me fjalékalimin dhe mé pas mund té hihet dhe
surfohet tek njé ueb fage e caktuar jo vetém nga kompjuteri por nga ¢do aparat i mundshém me

gasje né internet qofté celular, tablet, TV, etj. %’

2.1.6 Mashtrimet dhe shitjet e rrejshme online

Mashtrimi né internet éshté pérdorimi i shérbimeve té internetit dhe softueréve gé kané
gasje né internet pér té mashtruar viktimat ose pér té pérfituar nga ato. Skemat e krimeve nga
interneti vjedhin miljona dollaré né ¢do vit nga viktimat duke pérdorur ményra nga mé té
ndryshmet dhe e kegja e késaj éshté se kjo vazhdon dita- dités démton internetin me metoda té

ndryshme. Disa nga metodat té profilit té larté jané:

Kompromisi i biznesit népérmjet email-it — Ky éshté njé mashtrim i sofistikuar gé synon
apo si target i ka bizneset gé punojné me furnizues té huaj dhe kompani gé rregullisht kryejné
pagesa népérmjet transfertave bankare elektronike. Mashtrimet zakonisht kryhen duke
kompromentuar llogarité e ligishme té kryera népérmjet internetit dhe email-it né njé biznes té
caktuar né té cilin mé pas me metoda té ndryshme dhe ndérhyrje kompjuterike ato llogari hack-
ohen dhe mé pas kryhen transferime té paautorizuara té fondeve nga edhe vjen démtimi i njé

biznesi dhe démtimi i firmave apo gofté edhe démtimi i njé personi té vetém gé merret me biznes.

Thyerja e té dhénave — Njé rrjedhje e té dhénave gé lirohet nga lokacion i sigurt né njé
mjedis té papérmbajtur. Shkeljet apo thyerjet e té dhénave mund té ndodhin si né nivele
personale ashtu edhe né nivele té korporatave ku edhe pérfshihen informacione shumé té

ndjeshme, informacione té mbrojtura dhe informacione konfidenciale qé té gjitha mund té

27 Citate nga artikulli Child Sexual Abuse Material (Child Pornography) - INHOPE http://www.inhope.org/gns/internet-
concerns/overview-of-the-problem/child-pornography.aspx (Qasur mé 01/12/2018)
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kopjohen, transmetohen, shihen, vidhen dhe pérdoren nga njé individ apo grup individésh té

paautorizuar pér té kryer njé akt té kétillé.

Mohimi i shérbimit (Denial of Service - DOS) — ndérprerje e gasjes sé njé pérdoruesi té

autorizuar né njé sistem apo rrjet, zakonisht ndérprerjet me géllime té kéqija.

Kompromisi i llogarisé apo email-it — Ngjajshém si kompromisi i biznesit, vetémse ky lloj
synon apo si target e ka publikun e gjéré apo né pérgjithési, duke mos u bazuar né institucionet
financiare, kompanité e pasurive té patundshme dhe firmat ligjore. Autorét e kétij kompromisi

pérdorin email-a té komprometuar pér té kryer pagesa né mé shumeé vende té rrejshme.

Malware — jané softueré té krijuar me géllime té kégija gé té démtojné ose caktivizojné
kompjuterét apo sistemet kompjuterike. Ndonjéheré ndodh gé té pérdoren edhe taktika té

frikshme nga autorét e krimit me géllim té pérfitimit té fondeve nga ana e viktimave.

Spoofing “Shakaté” / Phishing-u — té dyja nga kéto kané té béjné me falsifikimin e
dokumentave elektronike. Zakonisht Spoofing pérdoret pér shpérndarje té email-it i cili éshté i
falsifikuar pér tu shfaqur sikur té ishte dérguar né emér té njé personi komplet tjetér, ndérsa
phishingu paraqitet si njé biznes legjitim i vendosur on-line, me géllim té marrjes sé té dhénave
personale si fjalkalimet, kredit kartelat dhe shumé informatave té ndjeshme nga konsumatorét
apo pérdoruesit e atij biznesi, gé¢ mé pas té hedh apo té drejton te biznesi i vérteté népérmjet

lingeve.

Ransomeware — Eshté njé formé e malware gé synon apo si target té saj i ka dobésité
njerézore dhe dobésité teknike té organizatave ose rrjeteve individuale né pérpjekje pér té
mohuar disponueshmériné e té dhénave apo sistemeve. Zakonisht te ky lloj mashtrimi kriminelét
bllokojné llogarité apo ueb faget e njé personi dhe pér kété ato kérkojné démshpérblime nga ato
sigurisht né monedha virtuale si¢ éshté bitcoin me qgéllim gqé té mos kuptohet se kush e ka kryer

krimin.
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Shembuj té shpeshté té cilét pérfshijné mashtrimet né internet jané mashtrimet e biznesit,
mashtrimet me kredit kartela, mashtrime me ankande té ndryshme, mashtrimet me letra

nigeriane dhe mos dhénia e mallrave etj.?

Mashtrimet e blerjeve gé kryhen online — kéto mashtrime pérfshijné mashtrues qé
pretendojné té jené shités té ligishém né internet, poashtu paragiten edhe me njé uebfage té
rrejshme ose edhe paragiten me reklama té rrejshme pér njé dygan elektronik i cili né té vérteté

nuk ekziston.

Derisa shumé shités online tentojné gé té jené dhe jané té ligjshém, pér fat té keq hakerét
kegpérdorin natyrén anonime gé ka interneti, pér té vjedhur blerésit gé nuk dyshojné dhe lehté
manipulohen. Hakerét pérdorin teknologjité, ményrat dhe metodat e fundit pér té krijuar ueb fage
té rrejshme té shitjes me pakicé dhe tentojné gé té kopjojné dhe té duken si ueb faget qé jané té
vérteta dhe né té vérteté merren me shitje me pakicé. Ata pérdorin dizajne dhe prapavija shumé
té sofistikuara, poashtu pérdorin logo dhe numra té vijedhur vetém gé té arrijné géllimet e tyre.
Dallimi mé i madh i uebfageve té vérteta dhe kéto qé jané té rrejshme éshté tek metodat e
pagesés sé artikullit, aty gjithmoné ka ndryshime apo dallime gé jané té dukshme dhe mé ndryshe
se sa g€ jané né shitoret e vérteta.

Mirépo, rreziku ekziston gjithmoné pasi gqé ka shumé njeréz té cilét nuk béjné shumé blerje
por dhe kur e béjné até, atyre u vjen njéjté dhe atéheré ato lehté manipulohen dhe pérpos se nuk
ju vjen artikulli i porositur, ekziston mundésia gé edhe kredit kartelat t'ju zbrazet. Zakonisht faget
e rrejshme kané ¢mime shumé mé té uléta se sa qé jané ¢mimet normale me géllim gé té bien né

sy té publikut.?®

28 “Mashtrimet né internet” nga FBI https://www.fbi.gov/scams-and-safety/common-fraud-schemes/internet-fraud
(Qasur mé 01/12/2018)

2% Online Shopping Scams — Australian Competition & Consumer Commision https://www.scamwatch.gov.au/types-of-
scams/buying-or-selling/online-shopping-scams (Qasur mé 01/12/2018)
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2.2 Kronologjia e kriminalitetit kompjuterik

Si ¢do lloj kriminaliteti po ashtu edhe kriminaliteti kompjuterik ka kronologjiné e saj. Pra,
ekzistojné disa lloje té krimeve kompjuterike dhe ekzistojné disa ngjarje té cilét kané ndodhur prej
vitesh dhe jané té réndésishme, prandaj do té kisha dashur gé t’i theksoj né kété punim. Né
néntemén e méposhtme do té shkruaj se kur kané ndodhur sulmet kibernetike mé té médhaja,

ndaj kujt kané ndodhur dhe konsekuencat qé kané ndodhur.

2.2.1 Llojet e krimeve kompjuterike sipas viteve dhe ndryshimet né motivet e kryersve sipas

viteve

Viti 1982 — ishte viti kur disa nga zyrtarét e sigurisé kombétare té SHBA filluan njé nga
sulmet e para kibernetike né boté drejt njé vendi tjetér i cili ishte Bashkimi Sovjetik. Zyrtarét e
SHBA-sé népérmjet njé burimi té KGB-sé té quajtur Farewell Ddosier, dégjuan se Sovjetikét kishin
pér géllim blerjen e disa paisjeve kompjuterike pérmes njé kompanie té pérparme pér té operuar
njé gazsjellés. Agjentét e SHBA-sé ishin ato té cilét ndryshuan softuerin e tyre i cili mé voné

shkaktoi shpérthimin e tubacionit.3°

Viti 1988 — i ashtuquajturi “Krimbi Morris” (Worm Morris) — njé nga krimbat e paré té
njohur pér té ndikuar né infrastrukturén kibernetike té sapolindur né botég, ky krimb u pérhap te
shumé kompjutera dhe kryesisht né SHBA. Krimbi pérdori dobésité e sistemit té atéhershém “unix
1” dhe mundésoi vetes replikimin e shuméhershém, pra shtimin e tij né masé té pandalshme dhe
kjo solli deri te ngadalsimi deri né pikén qgé ato té jené té papérdorshém, pra 10% nga 88 000
kompjutera gé ishin té lidhur me internet né até kohé. Ky krimb u krijua nga Robert Tapan Morris i
cili ishte student i univerzitetit Cornell, i cili tha se ishte duke u pérpjekur té shohé se sa i madh
éshté interneti. Mépas ky person u bé personi i paré né SHBA gé u dénua pér mashtrim dhe

abuzim kompjuterik. Tani personi i njejté punon si profesor né MIT.3?

Viti 1994 — ishte viti kur grupa e Anonymous né ményré té pérséritshme sulmuan

Laboratoriné e forcave ajrore t€ Romés né New York, duke nénvizuar edhe kércénimin ndaj

30 The Farewell Dossier — Gus W. Weiss - CIA https://www.cia.gov/library/center-for-the-study-of-intelligence/csi-
publications/csi-studies/studies/96unclass/farewell.htm (Qasur mé 01/12/2018)

31 Historia e sulmeve kibernetike (The history of cyber attacks) — a timeline — NATO
https://www.nato.int/docu/review/2013/cyber/timeline/EN/index.htm (Qasur mé 01/12/2018)
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sistemeve ushtarake. Hetuesit e késaj ngjarje zbuluan se njé adoleshent britanik dhe njé teknik
izraelit kishin pérdorur sisteme dhe rrjete telefonike né teté vende té botés pér té mbuluar

anonimitetin e sulmeve té tyre né sistemet ushtarake dhe geveritare.3?

Viti 1997 — ishte njé viti kur Pentagoni i Shteteve té Bashkuara béri njé test apo njé ushtrim
té luftés informative dhe nga kjo zbuloi se sistemet industriale dhe informative né té gjithé Shtetet
e Bashkuara té Amerikés jané té cenueshme ndaj sulmeve kibernetike té ushtruara nga hakerét gé
pérdorin gjithmoné teknologjiné e fundit né dispozicion. Specialistét thané se sulmet e stimuluara

né rrjetet e energjisé dhe komunikimit né disa shtete u arritén me shumé lehtési.33

Viti 2003 — Ishte viti kur hakerét supozohet se té mbéshtetur nga Kina sulmuan sistemet
ushtarake dhe geveritare té SHBA dhe nuk u ndéshkuan. Kéta hakeré sollén deri te shuarja dhe
fshierja e ag shumé té dhénave sa gé kaluan shumé terabajt. Kéta sulme nga zyrtarét e SHBA-sé u

quajtén Titan Rain.3*

Viti 2007 — Ishte njé ndér vitet mé té rénda pér shtetin e Estonis€, pasi gé gjaté njé
mosmarrveshje né mes Rusisé dhe Estonisé, hakerét rus nisén sulmet masive ndaj agjencioneve
geveritare, bankave, gazetave dhe organizatave té tjera té njohura estoneze, duke pérdorur njé
rrjet t&€ madh kompjuterésh pér té arritur deri tek shuarja apo fikja totale e internetit né gjithé
Estoniné. Disa nga analistét e njohur paraqitén kété akt té Rusisé si njé nga rastet e para té luftés

kibernetike né gjithé botén.3>

Nga viti 2010 e deri né ditét e sotme kemi njé numér té€ madh té ndérhyrjeve nga ana e
krimineléve népér sisteme apo rrjete kompjuterike si zbulimi i krimbave dhe viruseve té reja, njé
humbje e madhe prej 170 milioné dollaré né kompaniné e Sony-it né vitin 2011 dhe shumé e
shumé ndérhyrje tjera gé nuk mund té pérfshihen né njé punim té téré por nga e gjithé kjo

kuptojmé se gjaté historisé apo kronologjisé sé krimit kibernetik shihet garté se motivet kané gené

32 Information security: Computer Attacks at Department of Defense Pose Increasing Risks — GAO fq.3

33 Cyberwarfare — CRS Report for Congress viti 2001 fq.4

34 Artikull nga WashingtonPost me titull “Hackers attack via Chinese Web Sites” nga autori Bradley Graham né vitin
2005 http://www.washingtonpost.com/wp-dyn/content/article/2005/08/24/AR2005082402318.html (Qasur mé
01/12/2018)

35 Kremlin Kids — We launched The Estonian cyber war https://www.wired.com/2009/03/pro-kremlin-gro/ (Qasur mé
01/12/2018)
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nga mé té ndryshmet dhe sé pari kané gené si zbulime se cka mund té arrihet me pérdorimin e
internetit, e mé pas si lufté kibernetike ndérmjet shteteve e né vitet e fundit kriminalitetin
kompjuterik e shohim mé sé shumti si kriminalitet i cili démton mé sé shumti ekonominé qofté té
njé personi ose mé shumé personave e deri né démtimin e miliona e miliona organizatave ose
firmave nga mé té ndryshmet duke u ndjekur mé pas edhe tek démtimi i té dhénave sekrete té njé
shteti, pra kriminaliteti kompjuterik né kohé té fundit pérdoret si biznes pér pérfitime materialiste

gofté personale apo pér dikénd tjetér.

2.2.2 Statistikat e rritjes sé shfrytézuesve té internetit dhe rritja e krimeve népérmjet

shfrytézimit té tij

Duke ditur se pérdorimi i internetit nga njerézit éshté né njé numér jashtézakonisht té
madh, duhet ditur nga ana tjetér se rritet edhe numri i krimeve té cilat kryhen népérmjet
kompjuterit nga persona gé kryejné até pér pérfitime personale, pérfitime té dikujt tjetér apo
edhe pér té treguar sjelljen e tyre egoiste apo kriminale. Krimi kompjuterik éshté né njé rritje té
jashtézakonshme me njé numér prej 600 miliard dollaré né vit né rajon global, e cila vleré éshté
ngritur pér 200 miliard dollaré né vetém 3 vitet e fundit.3¢ Shifér e cila pak sa na con té mendojmé
se sa né té vérteté éshté ky lloj kriminaliteti i rrezikshém dhe ¢faré né té vérteté géndron pas
arsyes sé rritjes sé kétij krimi. Duke ditur se ekzistojné afér 430 miljon tipe té maluerit, krimi
kibernetik pérbén njé kércénim té vérteté dhe té vazhdueshém ndaj bizneseve, geverive, dhe
institucioneve financiare. Sulmuesit daléngadalé po zbulojné té gjitha ményrat dhe metodat e
paisjeve gé té mund t’i pérdorin ato pér té sulmuar té tjerét, ku numri dhe sofistifikimi i sulmeve

gjithashtu po rritet.

36 Statistika t& marrura nga artikulli “Global Cyber Crime Hits 600 billion — Gets Its Own aa$S Category” i Meritalk —
artikull i postuar mé 08 Mars 2018 gé ka pér géllim pérmisimin e rezultateve té geverisjes
https://www.meritalk.com/articles/global-cyber-crime-hits-600-billion-gets-its-own-aas-category/ (Qasur mé
02/12/2018)
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2.3 Botnet-i

2.3.1 Definicioni dhe strukturat

Botneti éshté njé koleksion i pérdoruesve té kompjuteréve té lidhur né internet, té cilét
jané té infektuar nga njé virus me géllim té keq gé quhet malware, i cili virus i lejon krijuesit té
béjé kontrollimin e kompjuteréve nga distanca népérmjet té njé serveri pérmes sé cilit mund té
komandojé dhe kontrollojé qé té kryhen detyra té automatizuara, té kryhet vjedhje e
informacionit té viktimés, té kryhet sulm ndaj kompjuteréve tjeré apo ueb fageve té ndryshme,
pra me njé fjalé krijuesi spiunon viktimén pa vetédijen e viktimés pér pérfitime té veta. Botneti
éshté i dizajnuar né até ményré qé krijuesi i saj té mund té komandojé apo kontrollojé me mé
shumé kompjutera dhe té spiunojé ato né té njejtén kohé®’. Me ndihmén e metodave té
komunikimit sic éshté IRC, krijuesit e botnetéve mund gé té béjné infektimin e njé numri té€ madh

té kompjuteréve dhe t'i dirigjojné ato pér té kryer aktivitete kriminale.

Faza e krijimit té botnetit varet shumé edhe prej aftésive por edhe prej kérkesave té
sulmuesit i cili do té krijoj rrjetin e botnetit. Sulmuesi mund qé té krijon veté kodin, té marré
ndonjé bot té shpérndaré apo té rregullojé ndonjé bot té vjetér. Mirépo né qofté se personi nuk
din gé té krijojé kode atéheré ai e ka njé mundési tjetér e cila éshté blerja e kodeve né internet,
pasi gé ekzistojné shumé forume hakerésh qé krijojné botét i konfigurojné dhe né fund i shesin
ato. Pér krijim té bot-és pérdoret programi qé éshté pér programim C++, pas krijimit té bot-és
krijuesi duhet gé té gjejé metodén pér té béré shpérndarjen e bot-és, njé ndér metodat pér
shpérndarjen e bot-és éshté ngjitja e bot-€s me njé nga programet té cilét shkarkohen mé sé
shumti né pérditshmeéri.

Ekzistojné programe qé béjné ngjitjen e programit bashké me virusin dhe si proceduré e
fundit gé duhet kryer te kjo metodé éshté qé virusi té béhet i padukshém pér antivirusin, edhe kjo
arrihet pérmes njé programi tjetér g€ mban emrin crypter dhe sé fundmi bot-i apo virusi béhet

FUD38. Shpérndarja e bot-és kryhet edhe né ményra té ndryshme si¢ jané shpérndarja népér

37 Internet society “Botnets” 30 Tetoré 2015 cit. fq 1 apo linku i méposhtém https://www.internetsociety.org/wp-
content/uploads/2017/07/ISOC-PolicyBrief-Botnets-20151030-nb.pdf (Qasur mé 02/12/2018)
38 Shkurtesé nga Full Undetectable qé né shqip do té thoté plotésisht i pazbulueshém
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rrjetet sociale (Facebook, Instagram, Twitter, etj), shpérndarja népér email, etj. Pasi gé sulmuesi e

zgjedh gasjen e duhur ai fillon edhe me sulmin e tij*.

2.3.2 Funksionimi i Botnet-it

Botneti éshté njé aplikacion i cili krijohet dhe futet né pérdorim nga njé haker si¢ e sqarova

edhe mé lart dhe népérmijet té disa ilustrimeve do té tregoj ményrén se si funksionon ai:*°

1.Sé pari krijuesi (hakeri) e konfiguron bot-in e tij, pra ja jep funksionet qé duhet t’i kryej dhe mé

pas i jep direkcionet se né cilin server té futet ai.

Hustrimi 1

Krijuesi

(Hakeri) Serveri i cili mund té
komandohet dhe
kontrollchet nga vet krijuesi

2. Pér té infektuar kompjuterin me bot duhet qé té hapet apo lexohet bot-i né kompjuter dhe kété

e kryen hakeri duke infektuar kompjuterin e viktimés.

Hustrimi 2

Krijuesi -
(Hakeri) Viktima

39 Tutorial nga njé ndér forumet mé té njohur té hakeréve hackforums.net
https://hackforums.net/showthread.php?tid=4772281&highlight=botnet (Qasur mé 02/12/2018)
40 [lustrime nga Tyler Hudak i KoreLogic, “An introduction into the world of Botnets” shkarkuar 12 Mars 2017 cit. fq. 6
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3. Né fazén e treté kompjuteri i infektuar (kompjuteri i viktimés) pérmes bot-és lidhet né serverin
gé mund té kontrollohet dhe komandohet nga veté krijuesi, e kjo mund té kryhet pérmes IRC,

HTTP dhe protokoleve tjera.

Hustrimi 3

Krijuesi s
/ Viktima

Serveri i krijuesit

4. Né fazén e katért pas krijimit té suksesshém té rrjetit botnet, krijuesi dérgon komandat pérmes
serverit té tij tek kompjuteri i infektuar i viktimés dhe fillon qé té kontrollojé, spiunojé apo

kegpérdoré até.

Hustrimi 4

/ Viktima

Serveri i krijuesit

Krijuesi

Kjo fazé vazhdon té pérséritet derisa krijuesi i botnetit formon njé ushtri viktimash, té cilén ai e

kontrollon vetém nga njé piké (serveri i veté krijuesit).
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Hustrimi 5

Viktima

a

Krijuesi

Serveri i krijuesit Viktima

Pérvec ilustrimeve té shfaqura né lidhje me krijimin dhe shpérndarjen e botnet-it, ekziston
mundésia gé tre fazat e para té jené té njéjta, por fazat tjera té ndryshojné shkaku i asaj se krijuesi
mund t'ua shesé personave té treté apo té japi me gira serverat e gatshém, té cilét jané pérplot té

mbushur me viktima té cilét mund té komandohen edhe nga personat e treté.
2.3.3 Strukturat e botnetit
Ekzistojné tre lloje té strukturave té botnetit, ato jané:

1. Struktura qendrore — ky botnet éshté i ndértuar né themel té sistemit klasik me shemén
klient-server. Né botnetet e kétilla bot-at veprojné si klienté dhe lidhen né njé ose mé shumé
serveré gendroré, té cilét servera jané nén komandén dhe kontrollén e bot-krijuesit. Me lidhjen e
mé shumé bot-éve né kété server bot-krijuesi mund gé njéherésh té komunikojé dhe t’ju japé
komanda té gjithé bot-éve gé jané online né server, té cilét mé pas pércjellin urdhérin e krijuesit te
klientét.*! Struktura e kétillé pasi gé éshté né njé lidhje direkte mundéson reagim pér njé kohé té
shpejté dhe njé koordinim mjaft té miré, poashtu mundéson monitorim té thjeshté té statusit té

botnet-it dhe siguron numrin e bot-ave gé jané aktive. Né ményré ilustrative do té dukej késhtu?:

41 ENISA “Botnets” e publikuar mé 07 Mars 2011 nga autorét Daniel Plohmann, Elmar Gerhards-Padilla, Felix Leder, cit
fqg. 15 https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence (Qasur
mé 02/12/2018)

42 Foto ilustruese nga Enisa “Botnets” fg.15 té pérpunuara nga veté uné né gjuhén shqipe
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Klientét (Viktimat)
e

Krijuesi

2. Struktura P2P — tek ky lloj i botnetit éshté interesant pasi gé secili kompjuter i infektuar
me bot njékohésisht reagon edhe si klient edhe si server dhe kjo domethéné se né kété lloj
strukture nuk ekziston njé server gendror real si né strukturén gendrore, por flitet pér njé
strukturé té decenteralizuar. Domethéné gé né vend qé bot-i té konektohet si klient né server
gendror, ai i bashkohet rrjetit duke kontaktuar me kompjuterin e infektuar, por pér tu arritur njé
gjé e tillé duhet qé sé paku té keté njé kompjuter i cili pérdoret pér lidhje té botnet-it*3. Né kété
sistem ka njé mangési pasi qé nuk mund té merren informata direkte né lidhje me té gjithé
botnetin dhe komandat apo urdhrat mund té jepen vetém né njérin prej kompjuterave, mirépo
pér dallim nga botneti me strukturé gendrore, kjo strukturé e botnetit mjaft réndé zbulohet por

edhe mé réndé prishet. Né ményré ilustrative do té dukej késhtu®*:

imjektiot § komandave of
propagandohen pirmes botnet-it
%—%
i \W Krijuesi

¢

43 ENISA “Botnets” e publikuar mé 07 Mars 2011 nga autorét Daniel Plohmann, Elmar Gerhards-Padilla, Felix Leder, cit
fq. 18 https://www.enisa.europa.eu/publications/botnets-measurement-detection-disinfection-and-defence (Qasur
mé 02/12/2018)

4 Foto ilustruese nga Enisa “Botnets” fg.18 té pérpunuara né gjuhén shqipe nga veté uné
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3. Struktura hibride — kjo strukturé né fakt éshté kombinimi i strukturés gendrore me até
p2p. Deri tek kjo strukturé ka ardhur me géllim gé té mbulohen té gjithé gabimet e strukturés
gendrore dhe asaj p2p. Né ilustrimin né vazhdim do té shihet qarté se si kjo strukturé funksionon,
do té shohim se kemi mé shumé lidhje p2p dhe té gjitha ata lidhje té bashkuara né njé server
gendror. Krijuesi i bot-és mundet qé té urdhérojé apo té dérgojé komandat e tij pérmes serverit

gendror por edhe népérmjet njérit prej kompjuteréve té infektuar gé mé pas shérben si server i

kompjuteréve tjeré®.

T Krijuesi

el = g

Super shpé&rndarési

5 Super shpé&rndarési ."|' \\\»\,\ / ] 5\

SREEE e Fi ST Y
g i i e~ Q - £ r______—_:‘:é*— .'nl
bot-at - bot-at &

4 Foto ilustruese nga Anita Laktasi¢ “Hyrje né Botnet”
http://security.foi.hr/wiki/index.php/Botneti i napredni_oblici_malwarea - analiza_zeus / spyeye sourcea#Definicija_botneta
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Krahasimi i strukturave

Né bazé té karakteristikave mé té réndésishme té tre strukturave té botnetit, éshté béré njé
krahasim nga Instituti pér Internet dhe Siguri né vitin 2009 né Gjermani dhe rezultatet jané té

shfaqura né ményré tabelare si vijon:
Tabelanr1

Tabela e krahasimit té strukturave té botnetit nga Instituti pér Internet dhe Siguri

Serveri gendroré Serveri P2P Serveri hibrid
Detektimi | lehté | réndé Mesatar
Elasticiteti | vogél Tepérilarté Goxhailarté
Gjendja latente E ulét Goxha e larté Mesatare
Gjetshméria Goxha e réndé Shumé e réndé E réndé
Pajtueshméria E lehté Mesatare E larté
Pérvoja Shumé e madhe Mesatare S’ka pérvojé

2.3.4 Sulmi DDoS

a) Sulmi DDoS (Distributed Denial of Service) — éshté sulm mijaft i organizuar nga qgindra
apo mijéra kompjutera té infektuar pérnjéheré, té cilét pér géllim kané mbingarkimin e ueb
serverit, rrjetit apo ndonjé pjese tjetér té infrastrukturés dhe né kété ményré pamundésohet hyrja
e pérdoruesve apo klientéve tjeré né po té njéjtin vend gé sulmohet. Shembull sulmi DDoS direkt
né link pamundéson gasjen né internet nga klientét tjeré, ndérsa sulmi DDoS né server sjell deri
tek “rénimi” i njé ueb fages*®. Sulmi DDoS éshté shfaqur né fillim té kétij mileniumi dhe nga viti né
vit shfagen edhe mé shumé, jané shumé mé voluminoz dhe mé intenziv. Shumé réndé
parandalohen, shumé liré mund té gjenden né tregun e zi dhe mund té kené pasoja afatgjate dhe
shkatérruese.

Sulmi DDoS zakonisht pérdoret pér té dérguar sistemin né gjendje jostabile, gé mé voné té

46 Definicioni dhe mbrojtja nga Ddos — artikull i shkruar nga specialist té IT pér siguri né Sérbi shiko linkun
http://www.it-klinika.rs/blog/sta-su-ddos-napadi-i-kako-se-odbraniti (Qasur mé 03/12/2018)
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pérdor ndonjé dobési té sistemit dhe né fund té hijé né té, pra si sulm éshté mjaf sulm serioz. Nga
ky lloj i sulmit mund té jené té kércénuar té gjithé personat qé kané ueb fage, institucionet
shtetérore, kompanité, por edhe individét. Motivet pér kété lloj sulmi zakonisht jané aktivisté
politik, fetaré apo nacionalist, ka edhe prej atyre hakerave té cilét béjné prova té ndryshme, apo
edhe kryejné sulmin DDoS pér argétim. Sulmi DDoS pér hakerin i cili sulmon éshté mjaft i liré dhe
mund qé té kushtojé prej 10 deri né 1000S$ pér njé dité dhe mjaft lehté mund té arrihet deri tek
kéto botnet-a, mirépo né anén tjetér pér kompanité dhe pér sigurimet té cilét miren me kéto lloj

sulmesh mund gé té kushtojné me njé shumé mesatare deri né 22000S$ pér njé minuté®’.

2.3.5 Kundérveprimet e nevojshme né lidhje me Botnet-in

Botnetét paragesin njé sfidé té madhe né komunitetin e internetit pasi gqé sulmuesit
pérdorin mjetet mé té mira té mundshme, qé bén edhe mé té réndé luftén kundér botnetéve dhe
zbulimin e krijuesve té tyre. Pér kété gjé ekzistojné disa ményra me té cilat mund qé té€ mbrohemi
para se té jemi té infektuar me njé nga virusét apo bot-at, té cilét mund té na sjellin shumé déme
materiale dhe financiare. Njé nga ményrat primare preventive éshté gé sé pari duhet gé té shohim
gjiendjen e antivirusit, nése ne si individé kemi njé antivirus apo antimalware té instaluar né
kompjuterin toné dhe mé pas duhet gé té veprojmé. Nése nuk kemi njé antivirus apo antimalware
té installuar duhet qé né momentin e paré té€ mundshém té shkarkojmé até nga uebfage serioze
dhe oficiale e jo nga kompanité e dyta, treta, etj. Ndérsa nése kemi antivirus té installuar duhet qé
zakonisht té shohim se nése éshté i pérditésuar, a éshté valid, a ka njé licencé valide dhe a éshté
antivirus i paguar apo éshté falas.

Ményré tjetér e rekomanduar nga microsoft éshté vendosja e passwordéve (fjalékalimeve)
té komplikuar dhe mbaijtja e tyre sa mé sekret, pra sa mé pak persona té diné pér fjalékalimin tuaj
ag mé i vogél éshté rreziku nga kriminaliteti, poashtu nuk duhet gé asnjéheré té béjmé fikjen e
firewall-it né kompjuterin toné dhe sé fundmi duhet gé t’i kontrollojmé usb e ndryshme gé fusim

né kompjuterét tonég, pasi sic dimé edhe usb mund té sjellin infektime nga mé té ndryshmet tek

47 The Ponemon institute study “Cyber security on the offense” publikuar Néntor 2012, cit. Fq. 2 apo shiko
https://security.radware.com/uploadedFiles/Resources and Content/Attack Tools/CyberSecurityontheOffense.pdf
(Qasur mé 03/12/2018)
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kompjuterét tané*®. Nése ka ardhur deri tek ajo qé kompjuteri éshté infektuar nga njé bot duhet
g€ sa mé paré té intervenojmé duke kryer fshirjen e files apo skedarit, duke desinfektu ato me
antivirus apo antimalware. Né qofté se asnjéra nga kéto nuk ndihmon dhe ne shohim se ende
kemi probleme dhe simptoma né kompjuterin toné (té cilat mund té jené si ngadalsim i dukshém i
kompjuterit toné, pérdorimi i memorjes dhe diskut me maksimum fuqi né ményré té pandalshme,
hapja e reklamave té ndryshme pa shtypur ndonjé susté, ndezja e kamerés kohé pas kohe, etj*)
atéheré ne duhet gé sépari té konsultohemi me ndonjé specialist té IT-sé dhe mé pas té kryejmé
edhe njé formatim té kompjuterit toné (nése specialisti e sheh té nevojshme kété) sa mé paré qé
té mundemi pasi qé c¢cdo vonesé mund té sjellé pasoja edhe mé té rénda dhe nga mé té

ndryshmet>C.

2.4 Deep web - si rrjet i veganté

2.4.1 Definicioni dhe ményra e gasjes né Deep Web

Deep web gé né pérkthim né gjuhén shqipe i vjen ueb i thellé éshté pérshkrim i pagarté i
internetit gé éshté i pa arritshém pér motorét kérkimoré sic jané Google, Yahoo dhe Bing. Gjaté
surfimit té internetit zakonisht deep web-in e kemi pérpara neve por ne mund gé mos dimé asgjé
pér até. Ményra e vetme gé njé pérdorues i internetit té keté gasje né kété pjesé éshté duke e
shkarkuar shfletuesin Tor, I12P ose Freenet. Kéto surfues pérdoren shkaku i asaj qé té mbulohet ip
adresa e cila éshté unike pér ¢do aparaturé e cila kycet né internet me géllim qé té mos dihet se
kush éshté kycur pér shkage sigurie si nga personat tjeré po ashtu edhe nga shérbimet sekrete dhe
policia.

Duke u bazuar né studimet e kryera dhe té shfaqura né internet nga Universiteti i
Kalifornisé né vitin 2001 kur edhe pér heré té paré u pérdor fjala deep web u pa se deep web-i ka

njé pérmbajtje péraférsisht prej 7.5 petabytes, ku sot thuhet se péraférsisht sot ka material prej

48 Artikull nga Microsoft-i “How to better protect your Pc from botnets and malware” https://www.microsoft.com/en-
us/safety/pc-security/botnet.aspx (Qasur mé 03/12/2018)

4 Artikull elektronik i publikuar on-line nga Microsoft-i “How to detect malware symptoms”
https://www.microsoft.com/en-us/safety/pc-security/malware-symptoms.aspx (Qasur mé 03/12/2018)

50 Artikull elektronik i publikuar on-line nga Microsoft-i “Antivirus Protection and how to avoid viruses”
https://www.microsoft.com/en-us/safety/pc-security/antivirus.aspx (Qasur mé 03/12/2018)

43


https://www.microsoft.com/en-us/safety/pc-security/botnet.aspx
https://www.microsoft.com/en-us/safety/pc-security/botnet.aspx
https://www.microsoft.com/en-us/safety/pc-security/malware-symptoms.aspx
https://www.microsoft.com/en-us/safety/pc-security/antivirus.aspx

7,9 zettabytes>dhe duke ditur se google ka vetém 8 miliardé fage shihet se vetém 4% e internetit
éshté e dukshme pér publikun dhe njé pjesé e madhe prej 96% e internetit éshté e fshehur né njé
errésiré e cila nuk éshté né dukje pér publikun2. Pra, me fjalé té tjera interneti éshté si njé akull
apo ajsberg né mes té ogeanit ku mund té shihet vetém pjesa e sipérme qé mund té jeté njé pjesé
mjaft e vogél dhe pjesa mé e madhe éshté ajo pjesé e cila nuk éshté e dukshme me sy pra éshté e

fshehur nén ogean.

Zakonisht faget e deep web-it mbarojné me .onion dhe nuk jané té lehta dhe té ngjajshme
si ueb faget té cilat surfojmé ne ¢do dité dhe kérkojmé ato né google. Shumicén e rasteve jané me
shkronja dhe numra dhe jané té pakuptimta kur shkruhen, gjé qé bén edhe mé té réndé gjetjen e
kétyre fageve dhe zbulimin e tyre nga ana e shtetit. Si géllim kryesor i deep webit éshté privatésia
e klientéve té tij edhe até nga hyrja e deri né dalje té surfimit té fageve té tij. Pérmbajtjet té cilét i
kané faget e deep uebit jané pérmbajtje mjaft té kéqgija pér auditoriumin e sidomos pér fémijét

apo adoleshentét gqé jané né moshat ndér 18 vjecare.

2.4.2 Rreziku dhe shit-blerjet e mundéshme né Deep Web

Blerja e librave té cilét jané té ndaluara pér t'u lexuar, blerja e kredit kartelave té vjedhura,
letérnjoftimeve té rrejshme, pasaportave té falsifikuara, blerja dhe dorézimi deri né shtépi i secilés
lloj droge me vetém njé klikim té miut né afat prej disa ditéve, blerja e arméve nga mé té
ndryshmet, porositja e vrasjeve me pagesé, bisedat e ndryshme dhe shkémbimi i informacioneve
sekret né mes gazetaréve nga shtetet mé té cenzuruara, porositja e pérdhunimeve té ndryshme té
cilat kryhen on-line dhe me pagesé, larja e parave dhe shumé e shumé krime nga mé té ndryshmet
dhe mé té réndat kryhen né deep ueb.

Né deep ueb po ashtu ekziston rreziku i madh gé njé klient apo person amater gé té jeté
viktimé e dikujt pasi gé me ané té viruseve té ndryshme mund gé t’ju sulmojé dikush tjetér dhe pa

vetédije té jepni té gjithé passwordet e mundshme nga té dhénat dhe informatat personale. Té

51 Zettabyte éshté e barabarté me 1 miljon petabyte e cila &shté e barabarté me 1 miljon gigabyte

52 Bergman, Michael K (August 2001) “The Deep Web: Surfacing Hidden Value” Zhurnal i publikuar online
https://quod.lib.umich.edu/cgi/t/text/text-idx?c=jep;view=text;rgn=main;idno=3336451.0007.104 (Qasur mé
03/12/2018)
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gjitha kéto shit-blerje té mundéshme qé pérmenda mé lart dhe shumé e shumé krime té tjera
kryhen né deep ueb, gjé qé na ¢on té mendojmé se sa e rrezikshme dhe sa miré e komplikuar dhe
sa réndé pér tu zbuluar éshté kjo strukturé e deep uebit. Kuptohet se pér tu kryer té gjitha kéto
shit-blerje duhet pérdorur para, mirépo me dérgimin e parave ndérmjet personave me emra té
vérteté dhe kredit kartela té vérteta do té kuptohej shumé lehté nga ana e policisé se kush merret
me késisoj krimesh, prandaj kjo solli deri tek formimi i disa valutave té reja elektronike té cilat
mund té krijohen edhe pa asnjé té dhéné personale reale apo té dhéné té sakté. Disa nga kéto
valuta jané Bitcoin, Onecoin, Ripple (XRP), Ethereum, e shumé e shumé valuta té tjera té cilat dita
e dités formohen.

Ndér mé té njohurat dhe me mé shumé vleré éshté bitcoin e cila valuté mund té dérgohet
edhe pranohet pa asnjé té dhéné se kush e ka dérguar apo kush e ka pranuar pasi qé pérdoren
dérgues dhe pranues té kryptuar, pra me mé shumé se 30 shkronja, gjé gqé bén zbulimin e
dérguesit apo pranuesit té parave dhe zbulimin e organizimit té krimit shumé mé réndé. Valuta e
bitcoin éshté shfaqur pér heré té paré né vitin 2008 dhe pér heré té paré éshté pérdorur né vitin
2009 dhe éshté valuta elektronike e paré e shfaqur ndonjéheré, éshté mjaft e ndryshueshme dhe
dita-dités éshté né njé rritje té hatashme, ku né fillim ishte afér 0.2 dollaré pér vetém 1 bitcoin e
tani vlerén e ka afér 3750 dollaré>3 e dikund né shtator té vitit 2017 bitcoin pati vlerén prej 20000

dollaré.

2.4.3 Diferenca e Deep Web-it me motorét tjeré kérkimor

Gjithcka apo secila informaté e dhéné gé éshté e ndaluar né google dhe motorét tjeré
kérkimor né internet mund té gjendet vetém né deep ueb. Té gjithé motorét kérkimor si google,
yahoo apo bing nga mé té njohurat e shumé motoré tjeré mé pak té njohur, kané gati té dhénat e
njéjta si lajme, muzika, video té ndryshme, rrjetet sociale té gjitha kéto i indeksojné linget dhe na
lejojné qé shikojmé rezultatet e kérkimeve tona, ndérsa pér dallim nga kéta motoré kérkimoré
Deep uebi népérmjet BrightPlanet-it°* e cila pas kérkimit té ndonjé sendi né internet fage bén

nxjerrjen e gjithé pérmbajtjes e cila bazohet né tekst nga secila fage e rezultateve dhe mé pas

53 Vlera e bitcoin e kontrolluar mé 19/12/2018 né fagen e kryptovalutave https://www.coindesk.com/price/bitcoin
54 Super motor kérkimoré apo fage e deep uebit qé pérdoret pér informata nga mé té ndryshmet
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béhet pérgatitja e pérmbajtjes pér disa lloje té analizave, varésisht nga kérkesat e pérdoruesve té

fundit apo klientit té fundit qé ka gasur até kompjuter.

Google dhe motorét tjeré kérkimoré jané mjaft miré té organizuara dhe avansuara pér
gjetjen e ueb fageve té cilat jané né sipérfaqe, pér pérgjigje té pyetjeve té lehta si shembull deri sa
oré punon njé shitore le té themi Burger King, apo sa cm éshté 1 metér e késhtu me radhé, mirépo
kur vjen deri tek ajo gé njé person apo kompani té béjé pyetjen se kush e shet produktin tim
online népér boté si repliké? Cilét jané pacientét qé testojné drogén time dhe ¢faré mendimi kané
ata pér kété lloj droge? Sa éshté ¢mimi i aksioneve té njé kompanie? Cili hulumtim i ri i kancerit gé
éshté publikuar muajin e kaluar dhe ¢ka thoné njerézit pér kété hulumtim? Atéheré vjen deri tek
ajo qé duhet marré pérgjigjet nga Deep uebi pasi gé metodén e kérkimit dhe informatat té cilét

posedon deep uebi arrijné gé tu pérgjigjet gati gjitha pyetjeve té mundshme.

Ja edhe disa shembuj ku vértetohet se deep uebi dallon dukshém nga té gjithé motorét tjeré

kérkimoré:

- Gazetat — Né vend gé té kérkojmé uebfagen e gazetés me emrin e saj, grupi i gazetave te
raporti burimor i deep uebi-t pérfshin ¢cdo gazeté né SHBA dhe né pak sekonda deep ueb apo mé
sakté Brightplanet sjell pérmbaijtjet apo té gjitha temat, duke pérfshiré edhe ato mé specifike nga
¢do gazeté né SHBA dhe, pérveg késaj, gazetat renditen sipas shtetit gé kérkimi joné té pérshtatet

sipas nevojave tona.

- Ligji — Brenda kétij grupi ka disa kategori. Njé nga kéto kategori jané gjykatat. Ky grup
pérfshin burime gé na lejojné té kérkojmé vendimet e gjykatave te té gjitha nivelet e degés
gjygésore, shtetérore, lokale dhe federale dhe té gjitha kéto né njé cast do té shfagen para ekranit

toné.

Financat dhe Marketet — gé pérdoruesit mos té merren me blerjen e thashethemeve,
shitjen e lajmeve ato mund té gjejné edhe thashethemet edhe lajmet shumé mé shpejt se sa
mund t’i shohin né Lajme, Ueb faqe té financave, bordin e financave dhe blloget tjera specifike té

industrisé.>

55 Citate nga ueb fage e deep web-it http://www.brightplanet.com (Qasur mé 03/12/2018)
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2.5 Kiber terrorizmi

2.5.1 Definicioni dhe tipet e kiber terrorizmit

Pérfshirja e krimeve té terrorizmit qé kryhen né ményré elektronike kundér individéve,
bizneseve, organizatave dhe kundér veté qeverisé paraget kiber terrorizmin. Shumica e
informatave nga jetét tona sot éshté e pérfshiré né internet, duke filluar nga té gjithé té dhénat e
mundéshme qé shkruajm né CV-té tona, llogarité bankare, dosjet tona mjekésore dhe shumé e
shumé sende tjera. Me njé lehtési té madhe dhe nga mosdija ne japim té gjithé kéto té dhéna pér
vetém pak caste népér shumé ueb fage jo té sigurta, gjé qé bie shumé lehté tek terrorizmi
kibernetik. Duhet menduar prej te vetja joné se sa nga té dhénat tona sot jané té shfaqura né
internet, kush na mbron té gjithé kéta té dhéna té cilét ne kemi shkruar né internet, ¢faré na
mbron nga vjedhja e kétyre informatave té cilét ne kemi shfaqur on-line dhe shumé e shumé
pyetje té tjera té cilét mund té jené si njé preventivé nga mbrotja e té genurit té hakuar dhe nga

mbrotja e kiber terrorizmit.

Njé terrorizém kibernetik mund té ndodhé mbi njé internet publik, mbi njé server privat,
apo edhe mund té ndodhé népérmjet rrjeteve té siguruara té geverisé. Ekzistojné shumé ményra
dhe mjete té ndryshme me ané té sé ciléve njé kriminel mund té frikésojé dhe dhunojé njé person
tjetér. Shumé meé liré dhe mé miré i del njé krimineli gé té blej vetém njé kompjuter se sa gé té
blejé armé apo bomba dhe té rrezikojé veten né raport direkt, gjé qé solli tek interesimi shumé i
madh i krimineléve nga e gjithé bota, pasi gé krimi mund té kryhet edhe pa mos gené né vend
ngjarje, mund té kryhet nga ¢dokush pa marré parasyshé moshén dhe gjininé, pa marré parasyshé
shtetin se ku ndodhet ai ose ajo mund qé té kryej njé krim mjaft té réndé dhe mund té jeté

anonim gjaté gjithé kohés.
Ekzistojné tre tipe té aftésive pér té kryer terrorizém kibernetik, e ato jané:

- Tipi i thjeshté dhe i pa strukturuar — qé pérfshin aftésiné pér té kryer njé ndérhyrje
kundér njé sistemi individual, duke pérdorur mjete té gatshme té krijuara nga dikush tjetér, ku
organizata mund té posedojé pak informata nga targeti, mund té komandojé dhe kontrollojé ose

té mésojé dicka nga kjo ndérhyrje e palejuar apo ndryshe e quajtur hacking.
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- Struktura e avancuar — pérfshin aftésiné pér té kryer sulme mé té sofistikuara ndaj
sistemeve dhe rrjeteve té shuméfishta, e ndoshta edhe me mundési pér té modifikuar ose krijuar
mjete themelore té piraterisé. Te ky rast organizata posedon njé analizé elementare té

objektivave, poashtu posedon komandén dhe kontrollin dhe aftésiné e té mésuarit.

- Kompleksi i kordinuar — Aftésia pér njé sulm té koordinuar gé mund té shkaktojé pércarje
masive kundér mbrojtjeve té integruara dhe heterogjene duke pérfshiré edhe kryptografiné. Kétu
organizata ka aftési pér té krijuar mjete té sofistikuara té piraterisé, té kryej analizé, kontroll dhe

komandim dhe ka aftési té larté té organizimit.>®

Pér té gené edhe mé i qarté se cka né fakt éshté terrorizmi kibernetik do té pérfshijé edhe disa

shembuj gé ndodhin né jetén e pérditshme.

Qeverité e njérit shtet mund gé té angazhojné dhe pérdorin hakeré pér té spiunuar komunikimet e
zbulimit té shtetit tjetér pér té€ mésuar se ku ndodhen trupat ose pér té fituar njé avantazh taktik
né lufté, gjé qé fut kété lloj krimi né kategoriné e krimeve mé té rrezikshme né historiné e
njerézimit.

Terroristét vendor mund té hyjné né servera privat té njé korporate, me géllim qé té

mésojné sekrete tregtare, apo pér té vjedhur informacionin bankar, ose pér té marré té dhénat

private té punonjésve té asaj korporate.

Rrjetet globale terroriste mund té rrézojné dhe prishin njé ueb fage té madhe me géllim gé té
krijojné njé telash apo shgetésim publik, ose pérpigen gé té ndalojné trafikun né njé fage qé

publikon tekste me té cilén ata nuk pajtohen.

Terroristét ndérkombétaré mund té pérpigen pér té hyré dhe pér té caktivizuar sinjalin g€ mund

té fluturojé dron dhe sinjalin gé mund té kontrollojé teknologjiné e ushtrisé sé njé shteti.>’

56 Cyberterrorism — Dorothy E. Denning (Libér i shkruar mé 23 Maj 2000) apo shiko
https://web.archive.org/web/20140310162011/http://www.cs.georgetown.edu/~denning/infosec/cyberterror.html
(Qasur mé 03/12/2018)

57 Disa shembuj té cituara nga Akademia Study (akademi elektronike) https://study.com/academy/lesson/what-is-
cyber-terrorism-definition-cases-examples.html| (Qasur mé 03/12/2018)
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2.5.2 Sabotazhi kompjuterik

Sabotazhi kompjuterik éshté tip i kriminalitetit kompjuterik dhe paraget bartjen,
shkatérimin, fshierjen, ndryshimin, démtimin, fshehjen ose keqgpérdorimin e té dhénave ose
programeve kompjuterike, poashtu paraget shkatérrimin ose démtimin e kompjuterave ose
paisjeve té tjera gé merren me pérpunimin elektronik dhe transferimin e té dhénave me géllim té
¢aktivizimit ose pengimit té pérpunimit dhe dérgimit té té dhénave gé kané vleré té veganté pér

organet shtetérore, shérbimet publike, institucionet, ndérmarjet e ndryshme dhe subjektet tjera.>®

Dallimi né mes té sabotazhit kompjuterik dhe pérdorimit té paautorizuar té kompjuterit
ose rrjeteve kompjuterike éshté tek démtimi i arritur pas krimit. Pra nése informatat apo té
dhénat i takojné organeve shtetérore, shérbimit publik ose ndonjé subjekti tjetér ligjor atéheré
flitet pér sabotazh kompjuterik, e ndérsa nése éshté kryer pérdorim i paautorizuar i kompjuterit ku
vepra penale konsiderohet té jeté kryer ndaj njé objekti privat atéheré flitet pér krim mé té lehté

pra pér pérdorim té paautorizuar.

Sabotazhi kompjuterik poashtu ka njé lidhje té& ngushté edhe me terrorizmin kibernetik, me
pérmisimin e teknologjive informative formohet njé numér i madh i njerézve té cilét i pérdorin ato
me géllime dhe né ményra té ndryshme duke arritur edhe né shkallén e terrorizmit. Kur flasim pér
terrorizmin kibernetik sot teknologjité informative jané shumé né favor té tyre pasi gé ata shumé
lehté mund té vijné deri tek njé informacion gé atyre u nevojitet dhe me marrjen e atij
informacioni ato realizojné géllimet e tyre. Ajo cka e bén edhe mé té komplikuar situatén éshté se
terroristét mund té angazhojné apo punésojné njeréz me intelegjencé té larté me géllim qé té
kryejné ndonjé sabotazh kompjuterik apo ndonjé spiunim té nivelit té larté dhe mé pas até té
keqpérdorin pér té fituar géllimet e veta. Si shembull i sabotazhit kompjuterik mund té
pérmendim organizatén terroriste IRA e cila né vitin 1997 tronditi publikun anglez duke théné se
ato pérve¢ bombave, vrasjeve dhe formave té tjera té krimit gé kané pérdorur ato do té fillojné
edhe me sulme elektronike drejt sistemeve kompjuterike té bizneseve angleze dhe geverisé

angleze.

58 Definicion i cituar nga kodi penal i Sérbisé neni 299 http://paragraf.rs/propisi/krivicni_zakonik.html (Qasur mé
03/12/2018)
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Me rritjen e rrezikut nga spiunazhat dhe sabotazhet kompjuterike filluan edhe shtetet nga
e gjithé bota t’i kushtojné mé shumé vémendje késaj dukurie dhe té luftojné até. Si shembull
Pentagoni né vitin 2011 vendosi gé nése dikush nga shtetet tjera i kryen spiunazh apo sabotazh
kompjuterike SHBA-ve ajo do té konsideronte até si shpallje lufte dhe pér kété do té dérgonte té

gjithé ushtriné amerikane pér té zgjidhur ¢éshtjen.>®

59 Zhurnali elektronik i Wall Street me titull “Cyber Combat: Act of War” i publikuar mé 31/05/2011
https://www.wsj.com/articles/SB10001424052702304563104576355623135782718 (Qasur mé 03/12/2018)
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KAPITULLI | TRETE

PARANDALIMI DHE LUFTIMI | KRIMIT KOMPJUTERIK

3.1 Dimensionet ndérkombétaré te krimi kompjuterik

Ende nuk ka ose nuk ekziston ndonjé pérkufizim i pérbashkét pér krimin kibernetik. Krimi
kibernetik i referohet aktiviteteve ilegale té ndérmjetésuara qé shpesh ndodhin né rrjetet
elektronike globale.®® Krimi kibernetik éshté “krim ndérkombétar” ose “krim transnacional” pra
nuk ekzistojné kufijté kibernetik ndérmjet vendeve. Rrjetet ndérkombétare shpesh e sfidojné
efektivitetin e ligjit vendor dhe ndérkombétar poashtu e sfidojné edhe zbatimin e ligjit. Pér shkak
se ligjet ekzistuese né shumé vende té botés nuk shkruajn pér krimin kibernetik, kriminelét
gjithnjé e mé shumé kryejné krime né internet pasi gé kané pérparési nga dénimet ligjore dhe
kané pérparési poashtu né zbulimin e tyre, pra shumé réndé zbulohen.

Pavarésisht se njé vend éshté i zhvilluar ose jo, geverité dhe industrité kané realizuar
kércénime kolosale té krimit kibernetik né siguriné ekonomike, politike dhe né interesat publike.
Megjithaté kompleksiteti né llojet dhe format e krimit kompjuterik rrit véshtirésité pér tu luftuar si
krim. Pra, lufta kundér krimit kibernetik bén thirje pér bashkpunim ndérkombétar. Shumé
organizata dhe geveri té ndryshme kané béré pérpjekje té pérbashkéta pér vendosjen e

legjislacionit dhe zbatimin e ligjit si né nivel rajonal, poashtu edhe né até ndérkombétar.

Siguria e njé vendi si dhe ajo ndérkombétare jané té kércénuara nga kriminaliteti
kompjuterik shkaku i asaj se si kriminalitet éshté transnacional dhe nuk ekziston njé shtet i vetém i
cili do té ndalonte kriminalitetin kompjuterik né njé vend apo rajon global, prandaj duhet dhe
éshté e domosdoshme gé shumica e shteteve té bashképunojné mes veti dhe sébashku té
mbrohen nga kriminaliteti kompjuterik né rajon global. Kriminaliteti kompjuterik ka njé spektér

mjaft té gjéré né rajon global shkaku se kryhet ku do né boté dhe né shumé ményra. Duke u

80 “An International Perspective on Fighting Cybercrime” — Pjesé e shénimeve tek Shkencat Kompjuterike Volumi 2665

tek tema “Intelligence and Security Informatics” fage 379-384
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bazuar né statistikat e Dr Michael Mcguire®! shohim se profiti i kriminalitetit kompjuterik pér vitin

2018 do té arrijé njé shifér mjaft té frikshme né para, sipas tij dikund tek 1.5 trilion dollaré.

3.2 Konventat dhe bashképunimet ndérkombétare kundér krimit kibernetik

Tradicionalisht krimi dhe dénimi jané kryesisht lokal, rajonal apo ndérkombétar. Sot shumé
sende gé ne pérballemi jané té lidhura me karakterin transnacional té krimit kibernetik, prandaj
éshté e réndésishme qé instrumentet ligjore té jené té gatshme pér t'i shérbyer pérpjekjeve

kundér krimit.

Ekzistojné disa pérgjigje internacionale dhe legjislative né lidhje me kriminalitetin kompjuterik dhe

ato jané:

G8 — éshté njé grup qé pérbéhet nga teté shtete té industrializuara dhe ato jané: Amerika,
Britania, Franca, Italia, Japonia, Gjermania dhe Kanada. Né vitin 1997, G8 |Iéshoi njé komunikaté té
ministrave qé pérfshiné njé plan veprimi dhe disa parime pér té luftuar krimin kibernetik dhe pér
t'i mbrojtur té dhénat dhe sistemet nga ndérhyrjet dhe démtimet e paautorizuara. G8 gjithashtu i
urdhéroi gé gjithé personelét e zbatimit té ligjit té jené té trajnuar dhe pajisur pér ta trajtuar
krimin kibernetik dhe poashtu té gjitha vendet anétare té kené nga njé piké kontakti qé do té

punonte 24 oré né dité dhe 7 dité né javé, me géllim gé té ndalojé kriminalitetin ndérkombétaré.®?

Kombet e Bashkuara — Né vitin 1990 asambleja e pérgjithshme e OKB miratoi njé rezoluté
gé merrej me legjislacionin e krimit kompjuterik. Né vitin 2000, OKB miratoi njé rezoluté mbi
luftimin e kegpérdorimit kriminal té teknologjisé sé informacionit. Né vitin 2002, OKB miratoi

rezolutén e dyté mbi luftimin e kegpérdorimit kriminal té teknologjisé sé informacionit.®?

ITU — si njé agjencion brenda Kombeve té Bashkuara, luan njé rol udhéheqgés né

standartizimin dhe zhvillimin e céshtjeve té telekomunikacionit dhe sigurisé kibernetike. ITU

61 profesor né Univerzitetin e Surrey-it, Britani

62 “An International Perspective on Fighting Cybercrime” — Pjesé e shénimeve tek Shkencat Kompjuterike Volumi 2665
tek tema “Intelligence and Security Informatics” fage 379-384

63 “Regional and International Trends in Information Society Issues” — 08 — 12 Mars 2010 nga Dr. Marco Gercke,
Drejtoré i institutit té kérkimeve né Iéndén e krimit kibernetik fg. 27
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poashtu ishte agjenda udhéhegése e Samitit Botéror mbi Shogériné e informacionit. Né vitin 2003
u shpallén deklaratat e Parimeve té Gjenevés dhe Plani i Veprimit té Gjenevés, i cili thekson

réndésiné e masave né luftén kundér kriminalitetit kompjuterik.

Késhilli i Europés — éshté njé organizaté ndérkombétare gé fokusohet né zhvillimin e té

drejtave té njeriut dhe demokracisé né 47 shtetet e saj Europiane.

Né vitin 2001, Konventa pér krimin kibernetik, ishte konventa e paré ndérkombétare gé synonte
tek dénimet penale né internet, kjo Konventé u hartua nga Késhilli i Europés, SHBA, Kanada dhe
Japonia dhe u nénshkrua nga shtetet anétare té kétij késhilli. Por vetém 25 vende u ratifikua mé
voné. Kjo konventé synon sigurimin bazoré té njé kuadri ligjoré efektiv pér luftimin e krimit
kibernetik pérmes harmonizimit té kualifikimit té veprave penale né fushén e krimit kibernetik,

sigurimin e ligjeve gé fugizojné zbatimin e ligjit dhe mundésimin e bashkpunimit ndérkombétaré.

Né vitin 2005, Kina nénshkruajti njé pakt pér Planin e Veprimit né Londér né lidhje me spam-in dhe

kjo ishte njé pérpjekje ndérkombétare pér té frenuar problemin e krimit kompjuterik.

Poashtu né vitin 2006 u mbajt Samiti ndérkombétaré i quajtur “Deklarata e Pekingut” né lidhje me

anti spam-in.

Grupi punues i APEC-ut né lidhje me telekomunikacionin u pajtua me njé plan veprimi pér vitet

2010-2015, i cili pérfshinte nxitjen e njé mjedisi té sigurté dhe té besueshém té TIK-ut.

Né Janar té vitit 2011, Shtetet e Bashkuara té Amerikés dhe Kina pér heré té paré né krye té nivelit
shtetéroré u pajtuan gé té punojné sébashku né baza dypaléshe né lidhje me ¢éshtjet e sigurisé

kibernetike.

3.3 Lufta kundér rrezikut kibernetik dhe parandalimi i tij né faza té hershme

Sic dimé si ¢do vit me radhé edhe sot krimi kibernetik éshté njé kércénim i vazhdueshém.
Shumica e personave népér boté kur dégjojné pér krimin kibernetik, mendimet e tyre shkojné
direkt te hakerét e ndryshém té cilét mund t'ua vjedhin té gjitha té dhénat personale poashtu

edhe ato financiare. Mirépo nuk éshté edhe aq e thjeshté pasi gé krimi kibernetik dita-dités po
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zhvillohet dhe po forcohet né té gjitha aspektet me kércénime té reja gé shfagen ¢do vit me
rradhé. Shumé persona kur dégjojné se analistét né ¢far rangu véndojné kriminalitetin kompjuterik
né krahasim me kriminalitetet tjera duan qé té mos e pérdorin asnjéheré mé internetin, gjé qé nuk
do té ishte né rregull, por né vend té késaj si ide e miré do té ishte gé njerézit népér boté gé
merren me internetin té njoftohen me kriminalitetin kompjuterik, té diné cilét hapa do ishin té
paré gé do té ndérmerreshin né shpétimin dhe mbrojtjen e té dhénave personale.

Marrja e disa masave né kohé, qofté edhe nése ka ndodhur kriminaliteti kompjuterik
personat duhet té dijné se kujt t’i drejtohen, pra té jené té njoftuar me kéto hapa gé duhet té
ndérmerren. Normal, ¢dokush do gé té gjejé metodén apo ményrén pér ta ndalur kété lloj
kriminaliteti apo késisoj lloj ndérhyrjesh népér kompjuterét e tyre personal, mirépo e keqja e késaj
géndron pas asaj se ky lloj kriminaliteti nuk mund té ndalet, sepse dita pas dités zhvillohen dhe
formohen programe dhe ményra té reja nga hakerét pér té ardhur deri te ndérhyrjet dhe marrja e
té dhénave, e deri sa kompjuterét tané personal jané té kycur me internetin atéheré gjithmoné do
té ekzistojé njé rrezik pér té na ndodhur ndonjé ndérhyrije.

Megjithaté, edhe pse nuk mund ta ndalojmé njé ndérhyrje né kompjuterin toné ne
mundemi gé té marrim masat paraprake qé té mos vijé deri te njé ndérhyrje nga jashté. Sipas
kompanisé Norton Security gé éshté njé kompani mjaft serioze me njé tradité 25 vjecare dhe mbi
1700 té punésuar ekzistojné disa késhilla gé té ruajmé veten nga kércénimet dhe krimet

kibernetike dhe kryejné parandalimin e tij e ato jané:

- Té kemi té instaluar njé antivirus té miré dhe té licencuar dhe até té pérditésojmé

- Gjaté krijimit té fjalékalimeve népér llogarité tona gofté email apo rrjetet sociale duhet gé
té krijojmé fjalékalime sa mé té komplikuara, duke pérdorur shkronja, numra dhe simbole

- Duhet té shohim nése kemi softuerin kompjuterik té pérditésuar

- Duhet té menaxhojmé cilésité e rrjeteve sociale, té€ shohim se cilat persona i kemi miq, a i
njohim shogériné toné né rrjetet sociale, ¢faré raportesh ne kemi me to dhe cfaré té
dhénash ne shkémbejmé gjaté bisedimeve, pasi gé nése ne nuk i mbyllim té dhénat tona
gé té mund té shohim vetém ne dhe shokét gé kemi ne ato té dhéna mund t’'i shohé
c¢dokush dhe me ndihmén e tyre mund gé té na resetojné fjalékalimin toné gé me

automatizém do té thoté se kemi ndérhyrje ilegale né llogariné toné
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- Fshehja e ip sé rrjetit té shtépisé do té ishte poashtu ideja e miré pasi gé nése personat qé
kryejné krime kibernetike fitojné ip e internetit toné gé kemi né shtépi ato mund té na
sjellin probleme nga ma té ndryshmet, e pér kété parashihet qé té merren té
ashtuquajturit VPN (virtual private network) qé né shqip do té thoté rrjeti privat virtual, me
ané té sé cilés do té mshefej ip e ruterit té shtépisé, e kjo do té bénte mjaft réndé gé
hakerét té vijné deri te té dhénat tona personale

- Né gofté se jemi prindér duhet gé té flasim me fémijét tané se cka nuk duhet té kryejné
dhe cka munden té kryejné pa mos u bé restrikcione apo ndalesa nga mé té ndryshmet,
pérkundrazi ¢do problem gé do té kishin fémijét tané duhet gé té na tregonin dhe bashké
t'i ndérmarrim masat qé duhet té ndérmerren

- Nése ne kemi njé biznes apo jemi antar né ndonjé fage elektronike e cila ka gené e atakuar
apo hackuar duhet gé sa mé shpejt té ndérrojmé fjalékalimin toné tek ajo fage dhe té
shohim né qofté se nuk éshté e domosdoshme té jemi antar té asaj fage duhet qé edhe té

térhigemi.®*

Zakonisht parandalimi i kriminalitetit duhet té béhet né ményré té drejtpérdrejt, pra nga veté ne
apo nga kontrolla e prindérve duke pérdorur késhilla té vogla teknike, mundemi gé tu shmangemi
shumé sulmeve té ndryshme. Né pérgjithési té gjithé kriminelét e botés sé internetit tentojné gé
té vijné deri tek paraté sa mé shpejt dhe sa mé lehté té jeté e mundur. Sa mé véshtiré gé ne té
bémé punén e tyre, ag mé shumé kemi shansa gé té na kalojné pa mos na démtuar dhe té

vazhdojné punén e tyre te personat ku rrugét e tyre jané shumé mé té lehta pér té vepruar.

64 Citate nga kompania Norton Security né lidhje me luftén kundér kriminalitetit kompjuterik né faza té hershme
https://us.norton.com/internetsecurity-how-to-how-to-recognize-and-protect-yourself-from-cybercrime.html (Qasur
mé 03/12/2018)
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KAPITULLI | KATERT

KRIMI KOMPJUTERIK NE REPUBLIKEN E MAQEDONISE

4.1 Vegorité sociale dhe individuale té personave qé merren me kriminalitetin

kompjuterik né boté dhe né Magedoni

Si¢ dimé personat té cilét merren me kriminalitet kompjuterik apo té ashtuquajturit hakera
jané persona mijaft intelegjent dhe kané koeficent té intelegjentés mjaft té larté dhe poashtu
konsumojné kuriozitetin. Shumica e hakeréve jané neofilé, pra stimulohen nga vlerat dhe risité
intelektuale té reja gé ofrohen dita- dités népér boté. Né shumicén e rasteve jané persona
individualé, nuk e kané shumé déshiré punén né grupe edhe pse ekzistojné shumé grupe.
Profesioni té cilén kryejné hakerét éshté mjaft i réndé se né shumicén e kohés duhet géndruar
ulur dhe koncentruar, edhe pse duhet géndruar ulur gjaté gjithé kohés shumica e hakeréve jané té
dobét né peshé, e ato gé jané né peshé té larté thuhet se ata kané kaluar né fazén e ekstremizmit.
Kané aftési té médha pér té absorbuar, shumé informacione dhe njohuri pér njé kohé té shkurtér
dhe né sy u bien detaje té njerézve qé askujt tjetér nuk do t’i interesonin dhe mé voné ato detaje i
pérpunojné dhe arrijné né pérfundime.

Njé person me intelegjencé mesatare mund té jeté njé haker i shkélgyeshém, ndérsa njé
person gjeni gé éshté kreativ dhe nuk ka njé linjé né té cilén ai do té kufizohej, apo ai nuk do té
provonte gé té arrijé né até piké, asnjéheré nuk do té arrijé até nivel. Hakerét mendojné se
hackingu éshté formé e pérdorimit té njohurive pér té arritur te njohuri té reja dhe shumé mé té
médhaja nga kéto gé kané. Pér nga stereotipet, hakerét njihen si persona gé nuk kané vetém njé
ané té botés por ato pérpigen gé té kycen né ¢do temé té ndryshme gé bisedohet né publik. Sa
haker mé i miré té jeté aq né mé shumé tema mund gé té kycet dhe té bisedojé pa patur ndonjé
problem té vogél. Zakonisht frikésohen nga kontrollat policore dhe kontaktet me persona
autoritativ. Edhe pse jané mjaft perfekt né aspektin intelektual, né jetét reale té tyre diné gé té
jené njé kaos i vérteté, pra kodi i programit do té jeté mjaft miré i shkruar mirpo né jetén reale do
té keté mbeturina nga gjithé anét e tavolinés ku géndron kompjuteri. Shumicén e hakeréve népér

boté nuk e térheqin paraté sa gé e térhegin sfidat dhe mjetet e reja.
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4.2 Numri i té dénuarve dhe llojet e kriminalitetit kompjuterik qé dénohen me ligj

né Republikén e Magedonisé nga viti 1996 e deri mé sot

Si ¢do lloj kriminaliteti edhe kriminaliteti kompjuterik éshté krim i cili dénohet né
Republikén e Magedonisé. Edhe pse nuk ka shumé raste té zbuluara nga kriminaliteti kompjuterik
Republika e Magedonisé ka mijaft miré té rregulluar me ligj kriminalitetin kompjuterik. Pér

ndalimin e kriminalitetit kompjuterik né vend éshté pérfshiré ky kuadér ligjor:
4.2.1 Veprat penale té kriminalitetit kompjuterik té parapara né Kodin Penal nga viti 1996

Me miratimin e kodit penal né vitin 1996 né Republikén e Magedonisé jané paraparé pér
sé pari heré edhe inkriminimet klasike pér kriminalitetin kompjuterik, por edhe pse shumé pak
shkruhet pér llojin e tillé té kriminalitetit né kété kohé, aty ka té paraqitura dispozita pér
mundésiné e ekzekutimit me kompjuter, nése éshté sulmuar njé kompjuter ose njé sistem rrjetor.
Né kété kohé te Kodi Penal i Republikés sé Maqgedonisé, sistematikisht jané té pérshkruara
elementet e inkriminimeve té kriminalitetit kompjuterik té ndara né tre grupe kryesore, e ato

jané®s:

e Veprat penale kundér lirive dhe té drejtave té individit dhe qytetarit — ku béjné pjesé:
Shkelja e privatésisé apo sekretit té letrave apo dérgesave tjera — Neni 147
Kegpérdorimi i té dhénave personale — Neni 149

Dégjimi i paautorizuar telefonik dhe regjistrimi i audios — Neni 151

W N

Shkelja e té drejtave autoriale dhe té drejtave tjera té lidhura me té — Neni 157
e Veprat penale kundér lirisé dhe moralit seksual

1. Shfagja e materialeve pornografike té fémijéve — Neni 193

e Veprat penale kundér pronés

1. Ndérhyrja né njé sistem kompjuterik — Neni 251

65 “Gazeta zyrtare e Republikés sé Magedonisé”, numér 37/96

57



Poashtu duhet cekur se né vitin 1999 me ndryshimet dhe shtimet e ndryshme gé u béné né
Kodin Penal té Republikés sé Magedonisé, sa i pérket kriminalitetit kompjuterik nuk kemi

ndryshime.%®

4.2.2 Veprat penale té kriminalitetit kompjuterik té parapara né Kodin Penal nga viti 2004
Ndryshimet dhe plotésimet né Kodin Penal té Republikés sé Magedonisé nga viti 2004 jané té
réndésishme dhe kané béré té ndryshojé pérmbajtjen duke plotésuar inkriminimet dhe duke
krijuar inkriminime té reja né:®’

e Kapitullin e XV — Veprat penale kundér lirive dhe té drejtave té njeriut dhe qytetarit
Rreziku ndaj sigurisé — neni 144 paragrafi 4
Shkelja e konfidencialitetit té letrave ose dérgesave tjera — neni 147
Kegpérdorimi i té dhénave personale — neni 149
Ndalimi i qasjes sé njé sistemi informativ publik — neni 149 —a
Regjistrimi i paautorizuar i pérgjimeve dhe regjistrimi i zérit — neni 151

Ingizimi i paautorizuar —neni 152

N o v A~ w N oR

Shkelja e té drejtave autoriale dhe té drejtave lidhur me ato — neni 157

Kapitullin e XVIIl — Veprat penale kundér nderit dhe reputacionit
Shpifja —neni 172

Fyerja—neni 173

Prezentimi i rasteve personale dhe familjare — neni 174

Hudhja e mashtrimit pér njé krim té caktuar — neni 175

Mosndéshkimi i veprave penale nga neni 172 deri 175 dhe

o v A W NP

Parashtrimi i vérejtjes gjygésore ose lirimi nga dénimi pér krimet e referuara nga neni 172
deri nenin 175.

e Kapitullin e XIX — Veprat penale kundér lirisé seksuale dhe moralit seksual

1. Shfagja e materialeve pornografike té fémijéve — neni 193

e Kapitullin e XXIll — Veprat penale kundér pronés

1. Démtimi dhe hyrja e paautorizuar né sistemin kompjuterik — neni 251

66 “Metodologjia e hulumtimit té krimit kompjuterik” nga Svetlana Nikoloska — Univerziteti St. Kliment Ohridski
departamenti i sigurimit dhe kontrollés financiare, Dhjetoré 2013
67 “Gazeta zyrtare e Republikés sé Magedonisé”,numér 19/04
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2. Krijimi dhe importimi i viruseve kompjuterike — neni 251 —a

3. Mashtrimet kompjuterike — neni 251 —b

e Kapitullin e XXV — Veprat penale kundér financave publike, garkullimeve pagesore dhe
ekonomike

1. Pérdorimi i paautorizuar i shpikjes apo softuerit té huaj — neni 286

e Kapitulli XXXII — Veprat penale kundér trafikut ligjor

1. Falsifikatat kompjuterike —neni 379 —a

Ndryshimet dhe plotésimet e Kodit Penal té vitit 2004 prezantuan pérgjegjésiné pér personat
juridik, edhe pse krimet kryheshin nga personat fiziké por né emér dhe llogari té personave

juridik.®®

4.2.3 Veprat penale té kriminalitetit kompjuterik té parapara né Kodin Penal nga viti 2008

Ligji i Kodit Penal té Republikés sé Magedonisé zbaton rekomandimet e Konventés pér
kriminalitetin kompjuterik ashtu qé sé pari i definon emérimet té cilat pérdoren pér inkriminimet e

veprave penale té reja dhe plotésimin e veprave penale té cilat ekzistojné.®®

Kété vit te gazeta zyrtare té eméruara jané edhe termet “Viktimé”, “Pornografia me fémijé”,

“Sistemi kompjuterik” dhe “Té dhénat kompjuterike”.”®

o Me termin viktimé sipas gazetés zyrtare nénkuptojmé gjithésecilin person, i cili ka pésuar
dém, duke pérfshiré démtimin fizik dhe psigik, pésimin emotiv, humbjen materiale apo
[Endim tjetér qé rrezikon liriné dhe té drejtat themelore té tij si pasojé e njé krimi té kryer.

o Me fémijé si viktimé e veprés penale nénkuptohet personi i mitur deri né moshén
tetémbédhjeté vjec/e. Me pornografi fémijérore nénkuptohet materiali pornografik i cili né
ményré vizuele shfaq veprime té dukshme seksuale me personin e mitur, me personin i cili

duket si i tillé, ose fotografi reale té cilat shfaqin veprime té dukshme seksuale me té.

68 “Metodologjia e hulumtimit té krimit kompjuterik” nga Svetlana Nikoloska — Univerziteti St. Kliment Ohridski
departamenti i sigurimit dhe kontrollés financiare, Dhjetoré 2013 fq. 72

89 “Metodologjia e hulumtimit té krimit kompjuterik” nga Svetlana Nikoloska — Univerziteti St. Kliment Ohridski
departamenti i sigurimit dhe kontrollés financiare, Dhjetoré 2013 fq 73

70 “Neni 122 paragrafi 21,22 dhe 23”, nga gazeta zyrtare e Republikés sé Magedonisé 07/2008
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o Me sistem kompjuterik nénkuptohet c¢do instalim apo grup i instalimeve té lidhura
ndérmjet tyre prej té cilave njéri apo mé shumé prej tyre béjné pérpunim automatik té té
dhénave sipas njé programi té caktuar.

o Me té dhéna kompjuterike nénkuptohet prezantimi i fakteve, informatave ose koncepteve
né formé té pérshtatshme pér t'u pérpunuar pérmes sistemit kompjuterik, duke e pérfshiré

edhe programin e pérshtatshém gé sistemin kompjuterik ta vé né funksion.

Né kété vit jané kryer edhe disa ndryshime te Kapitulli XV — Krimet kundér lirisé dhe té drejtave té
individit dhe qytetarit, né nenin 157 “Shkelja e té drejtés autoriale dhe té drejtat e péraférta” dhe
u futén tre inkriminime té reja si: “Cenimi i té drejtés sé distributorit té sinjalit satelitor té
mbrojtur teknikisht né ményré té vecanté” - 157-a, “Pirateria ndaj veprés audiovizuele” - 157-b

dhe ”Pirateria ndaj fonogramit” - 157-v.

4.2.4 Veprat penale té kriminalitetit kompjuterik té parapara né Kodin Penal nga viti 2009 e deri

mé sot

Kodi penal, Kodi i procedurés penale, Ligji i komunikimeve elektronike, Ligji pér ndjekjen e
komunikimeve, Ligji i tregtisé elektronike, Ligji i geverisjes elektronike, Ligji i finansimit té parave,
Ligji i té dhénave elektronike dhe nénshkrimi elektronik dhe Deklarata pér njé internet mé té sigurt
dhe si vepra penale qé jané té parapara tek kriminaliteti kompjuterik né Republikén e Magedonisé

né Kodin Penal jané kéta nene:
Neni 144 artikulli 4 — Rrezikimi i shogérisé

Neni 147 artikulli 1 dhe 2 — Shkelja dhe zbulimi i letrave apo postave elektronike dhe sendeve

tjera
Neni 149 artikulli 2 — Abuzimi i té dhénave personale
Neni 149 a — Parandalimi i gasjes né sistem informimi publik

Neni 157 artikulli 1 dhe 2 — Shkelja e té drejtave autoriale dhe té drejtave lidhur me té
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Neni 157 a — Shkelja e té drejtés distributoriale pér njé sinjal teknik satelitor me mbrojtje té

posagme
Neni 157 b — Pirateria e punés audiovizuele

Neni 157 v — Pirateria e fonogramit

Neni 193 — Shfagja e materialeve pornografike té njé fémije

Neni 193 a — Prodhimi dhe shpérndarja e pornografive me fémijé

Neni 193 b — Mashtrimi me mardhénie seksuale me person té gjinisé sé kundért gé nuk ka kaluar

14 vjet

Neni 251 — Démtimi ose hyrja e paautorizuar né njé sistem kompjuterik

Neni 251 a — Krijimi dhe shpérndarja e viruseve kompjuterike

Neni 251 b — Mashtrimet kompjuterike

Neni 271 — Krijimi, blerja ose huazimi i mjeteve pér falsifikim

Neni 274 b — Prodhimi dhe pérdorimi i kredit kartelave té rrejshme ose falsifikuara.

Sic shohim pér kriminalitetin kompjuterik ekzistojné dikund tek 16 nene nga Kodi Penal i
Republikés sé Magedonisé dhe kuadri ligjor i saj gé rregullojné veprat penale né vend pér kété
lloje kriminaliteti. Duke u bazuar né kéto ligje nga instituti apo enti shtetéror i statistikés né

Republikén e Magedonisé né vitin 2017 kemi kéto statistika:

Duke u bazuar né Kodin Penal té Republikés sé Magedonisé, neni 251 vepra penale démtim
dhe hyrje e paautorizuar né sistemin kompjuterik, gjithsej jané 124 persona qé kané kryer kété
vepér penale nga i cili numér 69 personave u éshté Iéshuar dénimi, 6 personave u éshté refuzuar
dénimi dhe 49 persona gé kané kryer veprén penale né fjalé nuk jané identifikuar. Personi i paré

gé éshté dénuar né Republikén e Magedonisé éshté né vitin 199771,

Sipas nenit 251 b vepra penale mashtrimet kompjuterike, jané identifikuar dhe dénuar 3 persona.

7 Golemoto ¢ekmexhe, Lufta kundér kriminalitetit kompjuterik — Intervisté nga Renata Mateska me Marian Risteski
(Inspektor i kriminalitetit kompjuterik) fq.1 Makedonsko Sonce numér 501 botuar mé 06.02.2004
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Sipas nenit 271 vepra penale krijimi, blerja ose huazimi i mjeteve pér falsifikim, jané identifikuar
dhe dénuar 3 persona. Nga e gjithé kjo shohim se gjithsej vetém 3 lloje té veprave penale pér
kriminalitet kompjuterik jané zbuluar edhe até nga gjithsej 130 persona té dénuar, 75 jané
identifikuar dhe 55 nuk jané gjetur, pra i bie 57,69 % e rasteve éshté identifikuar nga ky numér i

vogél i veprave penale té kriminalitetit kompjuterik té zbuluara.

4.3 Numri i viktimave dhe fitimet nga kriminalitetit kompjuterik né Republikén e

Magedonisé dhe né boté

Népér téré botén nga paragitja e té gjitha llojeve té krimeve gé kryhen, 35% e tyre jané
krime kompjuterike dhe afér 80% e krimeve kompjuterike gé kryhen as qé paraqiten, pra ngelen si
njé numeér i errét.”? Ky numér na bén qé té mendojmé se sikur té ishin paraqitur edhe kéto 80% e
krimeve kompjuterike qé kryhen népér boté do té thoté se afér gjysma e krimeve qé kryhet éshté
krim kompjuterik. Duke u bazuar né numrat e viktimave qé dita - dités shtohen nga ky lloj
kriminaliteti shihet shumé qgarté se mungojné shumé eksperté té késaj Iénde si né Magedoni
poashtu edhe né téré botén.

Si¢c pérshkruajta mé lart nga statistikat e organit kompetent pér kriminalitetin kompjuterik
vérejtém se shumeé pak persona jané té dénuar nga ky lloj kriminaliteti, numri i viktimave nuk dihet
shkaku i asaj se éshté njé kriminalitet i ri pér Republikén e Maqgedonisg, pra edhe nése ka tek enti
shtetéror i statistikave nuk ishte i shkruar, jo gé viktima nuk ka. Po ashtu nga statistikat e entit
shtetéror shihet garté se afér 50% e rasteve ende nuk éshté zbuluar, kjo na tregon qarté se numri i
errét éshté gati se gjysma e krimeve kompjuterike gé kryhen né vend nga rastet qé jané té
zbuluara, e mos té flasim pér rastet qé edhe nuk jané té paraqitura, pra shohim se kriminaliteti
kompjuterik né vend ka njé territor mjaft té volitshém shkaku i mungesés sé ekspertéve té késaj
Iémije dhe shkaku i mosdijenis sé shumicés sé popullit rreth késaj teme né vend. Ndérsa né boté

nga statistikat e analizuara né vitin 2017 shihet garté se Kina éshté shteti me mé shumé viktima né

72 Statistika té bazuara nga artikulli i advokatit magedonas Jordan Apostolski i publikuar mé 06.08.2015 shiko
https://www.akademik.mk/kompjuterski-kriminal-domashna-pravna-ramka-i-megunarodni-dogovori-advokat-jordan-
apostolski/ (Qasur mé 05/12/2018)
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boté dhe me njé humbje prej 66 miljon dollaré nga kriminaliteti kompjuterik duke pasuar Brazilin
si vendi i dyté me humbje prej 22,5 milion dollaré dhe Shtetet e Bashkuara né vendin e treté me
19,4 milion dollaré, e mé pas radhiten India, Mexico, Franca, Britania e madhe, Italia, Suedia,

Gjermania e késhtu me radhé té cilat vende kané humbje deri né 7 milion dollaré pér njé vit.”3

Né vitin 2018 kriminaliteti kompjuterik pritet gé té sjellé profite prej 1.5 trilion dollaré
krimineléve, duke ndaré né marketet ilegal gé jané online kané profituar diku te 860 miliard
dollaré, shkémbimet sekrete dhe vjedhjet e ip kané profituar dikund tek 500 miliard dollarg,
shkémbimet e informatave dikund tek 160 miliard dollaré, krimet dhe luftat kibernetike 1.6 miliard
dollaré dhe Ransomware dikund tek 1 miliard dollaré.” Nga kéto informata shohim se kriminaliteti
kompjuterik jo qé éshté i rrezikshém por ai éshté transferuar né njé biznes mjaft té réndésishém
gé udhéhiget nga kriminelé mjaft té rrezikshém. Ndérsa, né Maqgedoni nuk dihen profitet nga ky
lloj kriminaliteti shkaku i asaj se shumé pak raste jané té paragitura dhe shumé pak raste té
zbuluara, mirpo edhe pse shumé pak raste kemi té zbuluara profitet nga ky kriminalitet né
Republikén e Magedonisé jané té shumta dhe besoj se kéto té dhéna do té shfagen né vitet né
vijim shkaku i saj se Republika e Magedonisé éshté njé ndér shtetet mé pak té pérgatiitura pér

kété lloj kriminaliteti.

73 Statistika nga portali global mjaft i njohur https://www.statista.com/statistics/799875/countries-with-the-largest-
losses-through-cybercrime/ (Qasur mé 18/12/2018)

7% Informaté nga The SSL Store kompani pér lajme té enkriptimit, lajme té industrisé dhe lajme pér siguriné kibernetike
shiko https://www.thesslstore.com/blog/2018-cybercrime-statistics/
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PERFUNDIMET DHE REKOMANDIMET

Megjithése jo té gjithé njerézit jané viktima té krimit kompjuterik, ata sot té gjithé jané né
rrezik, shkaku i saj se krimi kibernetik nuk ka té ndalur éshté njé krim qé kryhet né ¢do kohég, né
¢do vend dhe nga cdokush. Si lloj krimi mund té kryhet nga persona prej 12 vjet e deri gati se né 67
vjet dhe poashtu mund té jeté edhe transnacional pra kryesi dhe viktima mund qé té mos njihen
dhe shihen shkaku i asaj se kryesi mund té jeté dhe veproi nga njé kontinent krejtésisht tjetér nga
ai i viktimés dhe duhet cekur se mund té kryhet né ¢cdo moment pra nuk ka njé kohé té caktuar pra
dhe kjo gjé bén kété lloj kriminaliteti qé té jeté njé ndér mé té komplikuarit nga kjo shohim se si
lloj kriminaliteti éshté njé ndér kriminalitetet mé me réndési né shekullin 21. Kriminaliteti
kompjuterik dita e dités ndryshon shumé dhe poashtu shumé profesionalizohet duke u shfaqur
dhe formuar né shumé mé shumé vende dhe né shumé mé shumé lloje se sa nga dita e paré gé
ekziston si kriminalitet. Si mjet pér tu kryer ky lloj kriminaliteti njé personit i duhet internet dhe
sépaku njé paisje pér té gasur internetin. Me rritjen e teknologjisé shofim se né ditét e sodit
shumé pak vidhen bankat me metodat e vjetra pra me shkuarje né vendngjarje, me sulme fizike,
me té shténa me arrmé etj, pra ku duhet rrezikuar jeta e veté kriminelit, ndryshe nga méparé sot
pa mos shkuar né vendngjarje dhe pa pérdorimin e njé arme por duke marré prané vetés sé tyre
njé paisje nga ku do té kishin gasje né internet do té mund té kryenin njé vjedhje shumé mé té

réndé se sa qé ndonjéheré éshté kryer.

Eshté e dukshme se krimi kompjuterik paraget kércénim mijaft serioz pér té gjitha
operacionet elektronike té té gjitha korporatave dhe organizatave moderne, por né anén tjetér
krimi kompjuterik poashtu paragitet edhe si njé sfidé e re e pér organizatat dhe firmat té cilat
merren me siguriné e korporatave tjera. Edhe organizatat mé té médhaja né boté kané pésuar
kompromise té médha té sigurisé kibernetike, prandaj pér parandalimin e kétyre ndérhyrjeve
parashihet gé sa mé shumé punétoré té kualifikuar té ndihmojné vendet tona dhe fugishém té

reagohet ndaj problemeve té pérditshme nga kjo |émi. Besoj se té gjithé organizatat duhet té
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kuptojné kércénimet dhe rrezikun e krimit kompjuterik me té cilin mund té ballafagohen ¢do dité
né jetén e pérditshme dhe se duhet ¢cdo organizaté sépaku té keté njé person té kualifikuar dhe té
pérshtatshém qgé té provojé té zvoglojé numrin e krimeve gé mund té kryhen né até organizaté po
gofté edhe té eliminojé né total krimin kompjuterik né até vend dhe ai person duhet gé rregullisht
té ndjeké seminare dhe kurse té reja té mbajtura népér gjithé botén shkaku se ky lloj kriminaliteti

péhapet shumé dhe né forma té reja ¢do dité.

Edhe pse dimé se sot éshté e pamundur gé njé person apo qofté edhe njé shtet té jetoj
dhe funksionojé pa pérdorimin e kompjuterit dhe internetit shkaku i modernizimit népér téré
botén, gjé gé na bén té garté se pérse edhe kéto mjete gé pérdoren né jetén e pérditshme po
pérdoren edhe pér géllime ilegale, kryesisht pér pérfitime té njé personi, hakmarrje té ndryshme,
luftra té ndryshme né mes firmave dhe shteteve, e shumé e shumé sende té tjera gé jané né dém
té té gjithé personave gé pérdorin internetin né pérditshméri. Megenése realiteti yné né vitet e
fundit ka shénuar shumé raste té kriminalitetit kompjuterik dhe té abuzimeve kompjuterike népér
gjithé botén erdhi deri tek ajo gé ¢do shtet duhet té rregulloj ligjin pér kété kriminalitet, por edhe
té formojé njé sistem sanksionesh ligjore e jo vetém masa parandaluese shkaku i shkallés sé
rrezikshmeérisé sé kétij lloji kriminaliteti, por edhe gjitha shtetet bashké té kené konventa dhe ligje

té pérbashkéta té cilat do t'i respektonin né mbaré botén.

Duke paré shkallén e rrezikshmérisé sé kriminalitetit kompjuterik edhe shteti yné,
Republika e Magedonisé u bashkangjit me shumicén e shteteve tjera europiane gé né sistemin e
tyre té drejtésisé parashohin forma dhe lloje té ndryshme té krimit kompjuterik té cilat i dénojné
me sanksione té ashpra penale, qofté me para apo edhe me burg. Edhe pse Magedonia ka kété
sistem ligjor nga statistikat e para pér vitin 2017 dhe mé paré shohim se dikund 50% e rasteve
éshté zbardhur nga ky numér i vogél i veprave penale té zbuluara, edhe pse ekzistojné mé shumé
ligie dikund vetém 3 lloje té veprave penale jané zbuluar dhe shifet garté se dita-dités né
Republikén e Magedonisé kryhet kriminalitet kompjuterik ¢do dité dhe si territor éshté mjaft i
volitshém pér personat qé merren me kriminalitet kompjuterik shkaku i asaj se mungon njé numér
i madh ekspertésh né kété lémi.

Pra, mendimi im do té ishte qé personat e caktuar pér parandalimin dhe ndalimin e

kriminalitetit né vend duhet gé té jené persona té cilét kané njohuri pér teknologjiné informative
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dhe persona té cilét do té zbulojné forma té ndryshme té kriminalitetit né vend, té njejtét persona
té trajnohen ¢cdo dité me pérditésime té reja shkaku i asaj se hakerat jané gjithmoné njé hap para,
pasi gé merren me zbulime té reja ¢do dité dhe sé fundmi personat gé zbulohen té marrin dénimin
e dénuar shkaku i asaj se nése nuk dénohen si gé éshté e paraparé ky lloj kriminaliteti do té jeté i
pélgyer edhe nga personat tjeré dhe gjeneratat e reja dhe do té rritet numri né njé shkallé mjaft té
larté. Duke marré parasyshé karakteristikat e krimit kibernetik shohim se ky lloj kriminaliteti dallon
garté nga krimet tjera pasi si armé té kétij kriminaliteti krimineli ka paisjen me té cilén mund t’i
gaset internetit dhe mund té shfaqé rrezik né ¢do kénd té botés, pra shkalla e rrezikshmérisé nga

ky lloj kriminaliteti éshté mjaft i larté.
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