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Abstrakti

Forenzika digjitale konsiderohet si njé degé relativisht e re né fushén e sigurisé kibernetike gé
po béhet gjithnjé e mé e réndésishme me pérhapjen e krimeve dhe aktiviteteve té paligjshme
né hapésirén kibernetike. Forenzika digjitale éshté njé shkencé e re dhe si e tillé ndjek
ndryshimet e shpejta né mjedisin informatik, me njé shtrirje né shumé disciplina (si sistemi
ligjor, zbatimi i ligjit, menaxhimi i biznesit, teknologjia e informacionit dhe natyra pa limit e
internetit), e cila e shndérron até né njé fushé shumé sfiduese gé& kérkon zhvillim té
vazhdueshém té metodologjive dhe mjeteve pér t'iu kundérvéné ndryshimeve gjithnjé e mé té

reja té krimit kibernetik.

Duke u bazuar né trendin rités té zhvillimit té teknologjisé dhe ritjen e numrit té krimeve
digjitale, né kété hulumtim fokus i vecanté i éshté dhéné aspektit statistikor sa i pérket krimit
kompjuterik si dhe masat pér té ulur hovin e krimit kompjuterik, duke pérfshiré edhe aspektin
etik dhe ligjor né Republikén e Magedonisé sé& Veriut (RMV). Né vecanti éshté shqyrtuar
analiza e sfidave té forenzikés digjitale, gjurmimi i hard- disqeve, kthimi i fajlave té fshiré nga
hard- disku, cilésia e tyre pas kthimit, si dhe mundésia pér krijim té imazheve forenzike tek

hard- disget fizikisht t& démtuara.

Pér té realizuar kété hulumtim jané pérdorur té dhéna statistikore té krimit kompjuterik né
RMV prej vitit 2010 deri né vitin 2019 duke u bazuar né té dhéna historike té analizés,
krahasimit, korelacionit dhe ANOVA-testit. Hulumtimi vazhdon duke analizuar forenzikén
digjitale dhe gjurmimin e katér hard-disgeve duke krijuar imazhe digjitale pér té njejtit pérmes
veglave me burim té hapur pér krijim dhe analizim té imazheve forenzike FTK Imager dhe

Autopsy 4.15.0.

Nga hulumtimi konkludohet gé numri i file-ve té alokuara né njé imazh forenzik nuk luan rol né

kohézgjatjen e gjenerimit té raporteve gjaté krijimit té€ imazheve forenzike pérmas FTK Imager.



Pér dallim té file-ve té alokuar, file-et e pa analizuara né njé imazh forenzik jané né proporcion

té drejté me kohézgjatjen e gjenerimit té raporteve pér imazhet forenzike pérmes FTK Imager.

Gjithashtu si pérfundim vlen té theksohet qé FTK Imager nuk mund té gjenerojé imazh forenzik

kur hard-disku éshteé fizikisht i démtuar.

Fjalét kyce: hard-disqet, forenzika digjitale, FTK Imager, Autopsy, Republika e Magedonisé sé

Veriut

Abstract

Digital forensics is considered as a relatively new branch in the field of cyber security which is
becoming increasingly important with the spread of crimes and illegal activities in cyberspace.
Digital forensics is a new science and the fact that this science deals with rapid changes in the
information environment, on the other hand affects its scope in many disciplines (such as legal
system, law enforcement, business management, information technology and nature without
internet limit) which make it a very challenging field that requires continuous development of

methodologies and tools to counter the ever-changing changes of cybercrime.

Based on the increasing trend of technology development and the increase in the number of
digital crimes in this research, special focus has been given to the statistical aspect in terms of
cybercrime as well as measures to reduce the momentum of cybercrime, ethical and legal
aspects in R of Northern Macedonia (RMV). In particular, the analysis of the challenges of digital
forensics, investigation of hard- drives, recovery of deleted files from the hard disk, their quality
after recovery and the possibility of creating forensic images on physically damaged hard drives

were examined.

To conduct this research, cybercrime statistical data in the RMV from 2010 to 2019 were used,
based on historical data of statistical analysis, comparison, correlation and ANOVA test. The

research continues by analyzing digital forensics and investigation of four hard-drives by



creating digital images for the same through open source tools for creating and analyzing

forensic images FTK Imager and Autopsy 4.15.0.

From this research it can be concluded that the number of allocated files at a forensic image
does not play a role in the duration of report generation when creating forensic images through
FTK Imager. Unlike allocated files, unanalyzed files in a forensic image are in direct proportion
to the duration of the generation of reports for forensic images through FTK Imager. Also as a
conclusion it is worth noting that FTK Imager can’t generate forensic image when the hard disk

is physically damaged.

Keywords: hard-drives, digital forensic, FTK Imager, Autopsy, Republic of North Macedonia
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HYRIJE

Forenzika digjitale éshté njé disipliné e vecanté e shkencés forenzike dhe né fusha té ndryshme
ajo kérkon qasje té ndryshme, vegla té ndryshme, si dhe edukime dhe trajnime té

specializuara. Rasti i paré i ndjekur penalisht si krim kompjuterik éshté evidentuar né vitin 1966.

Forenzika digjitale éshté degé e shkencave forenzike, |émi e cila pérfshin ruajtjen,

identifikimin, nxjerrjen, interpretim, dhe dokumentimin e evidencés digjitale.

Fillet e forenzikés digjitale karakterizohen me kapacitet relativisht té vogél té pajisjeve dhe sasi
relativisht té vogla té informacionit. Kjo mundésonte qé gjithé hard-disku té kopjohej né njé
tjetér disk. Kopja éshté pérdorur pér té analizuar pérmbajtjen dhe pér tu shfrytézuar si déshmi

i njéjti material.

Qéllimi pérfundimtar éshté té dish se ¢faré éshté béré, kur éshté béré dhe kush e ka béré até.
Shprehja “forenziké digjitale” pérdoret si sinonim i forenzikés kompjuterike (e njohur edhe si
kibernetiké) por éshté zgjeruar pér té mbuluar hetimin e té gjitha pajisjeve qé jané té afta té
ruajné té dhéna digjitale, si pajisjet e rrjetit, telefonat mobil, tabletét, kamerat digjitale,
Interneti i pajisjeve (Internet of Things -10T), pajisjet digjitale né shtépi dhe media té tjera
digjitale té ruajtjes si CD, DVD, USB disqget, SD kartelat, disqet e jashtme dhe back up kasetat

(ang. tapes).

Forenzika digjitale ka aspekte té ndryshme té zbatimit dhe nuk éshté e pércaktuar nga njé
proceduré e veganté. Ajo merret me analizen e informatave té pérfshira brenda kompjuterit
dhe té krijuara me sistemet kompjuterike né ményré tipike, né interes té parashikimit se ¢faré

ka ndodhur, kur ajo ndodhi, si ndodhi, dhe kush ishte i pérfshiré.

Déshmité digjitale mund té jené té dobishme né rastet penale, kontest civil etj.

Sipas njé pérkufizimi mé té gjeré, forenzika digjitale éshté gjithashtu pérgjegjése pér hetimin e
pothuajse té gjitha sulmeve kibernetike kundér sistemeve té kompjuterizuara si ransomware,
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phishing, sulme me injektim té SQL (injunction), sulme té shpérndara té shérbimit (DDoS),
shkelje té té dhénave, spiunimi kibernetik (cyberespionage), llogari té kompromentuar, gasje té
paautorizuar né rrjetet infrastrukturore etj.

Né bazé te burimit té provave digjitale, forenzika digjitale mund té kategorizohet né: Forenziké

kompjuterike, forenziké té celularéve, forenziké té rrjetit, forenziké té bazes sé té dhénave et;j.

Né kété hulumtim fokus i vecanté i éshté dhéné aspektit statistikor sa i pérket krimit
kompjuterik si dhe masat pér té ulur hovin e krimit kompjuterik, aspekti etik dhe ligjor né
RMV. Eshté hulumtuar forenzika digjitale dhe gjurmimi i hard- disqgeve. Né vecanti éshté
shqyrtuar analiza e sfidave té forenzikés digjitale, gjurmimi i hard- disgeve, kthimi i fajlave té
fshiré nga hard- disku, cilésia e tyre pas kthimit si dhe mundésia pér krijim té imazheve

forenzike tek hard- disget fizikisht té démtuara.

Gjaté kryerjes sé hulumtimit jané pérdorur disa metoda. Metoda empirike éshté pérdorur gjaté
shqyrtimit té té dhénave nga hulumtimet e deri tanishme. Metoda e analizés dhe sintezés éshté
pérdorur gjaté analizés sé forenzikés digjitale dhe gjurmimit té hard- disqeve dhe zbérthimin e
tyre né elemente pérbérse. Metoda statistikore éshté pérdorur gjaté pérpunimit té té dhénave
né sferén e krimit kompjuterik duke pérdorur krahasimin, korelacionin dhe ANOVA- testet.
Metoda e induksionit dhe deduksionit, metoda e induksionit éshté shfrytézuar pér dhénien e
konkluzioneve dhe rekomandimeve ndérsa metoda e deduksionit fillon me studimin e
identifikimit té specifikacioneve té forenzikés digjitale dhe vecorive té hard- disqeve duke u

bazuar né té dhénat gjenerale.

Ky studim éshté i strukturuar né katér kapituj. Kapitulli i paré pérfshiné sfidat né forenzikén
digjitale, historiku i forenzikés digjitale, llojet e forenzikés digjitale si dhe gjurmimi i hard-
disgeve etj. Kapitulli i dyté pérfshiné aspektet etike dhe ligjore né RMV, organizatat e kodeve té
etikés té forenzikés digjitale si dhe analizat statistikore té krimit kompjuterik né RMV. Né
kapitullin e treté éshté shqyrtuar forenzika digjitale, krijimi i imazheve forenzike dhe gjurmimi i
katér hard-disgeve duke shfrytézuar veglén pér krijim té imazheve forenzike FTK Imager si dhe

veglén pér analizim té imazheve forenzike Autopsy 4.15.0. Né kapitullin e katért dhe té fundit



jané dhéné konkluzionet nga hulumtimi i kryer dhe rekomandimet e mundéshme né lidhje me
forenzikén digjitale, gjurminin e katér hard-disgeve si dhe konkluzione dhe rekomandime

bazuar né analizén e statistikave té krimit kompjuterik né RMV.



1.SFIDAT NE FORENZIKEN DIGJITALE

1.1 Analiza e sfidave né forenzikén kompjuterike

Forenzika digjitale po shkakton njé pérplasje masive, né mes dy forcave né dukje té ngurta:
sistemit ligjor dhe ate té forenzikés gé veprojné me njé ritém relativisht té ngadalté dhe té
géllimshém kundrejt shpejtésisé “verbuese” té teknologjisé (Sammons J. , 2012). Sipas Internet
Live Stats (2021), ka pothuajse 3.5 miliardé pérdorues té internetit né boté gé nga gushti 2016,
duke mbuluar afro 46.1% té popullsisé sé botés. Prandaj, mund té supozohet garté se
kriminalistika kibernetike ka evoluar gé kur ka filluar raportimi i incidenteve té krimeve
kibernetike, si me mbledhjen e provave nga kompjutorét si edhe me rritjen e qasjes né
internet. Megjithése interneti éshté njé abstrakt universal, ndérkombétarisht, nuk ka asnjé
dokument té vetém té pranuar njézéri qé siguron praktika standarde dhe as nuk ka njé organ
drejtues pérgjithésisht té pranuar pér kété fushé (Prakash & Duhan, 2020). Sipas, Anstee
(2012) shkenca e forenzikés digjitale ka evoluar si njé shkencé e lidhur me rikuperimin e
provave té vendosura né njé sistem kompjuterik, ruajtjen né pajisje nése kéto jané té
pérhershme ose té fshirjes s& dokumenteve elektronike si email-e, imazhe apo sekuencé e
pakove té té dhénave té transmetuara pérmes njé rrjeti kompjuterik. Forenzika digjitale sipas
Arnes, (2018) po béhet gjithnjé e mé e réndésishme me eskalimin e krimit kibernetik dhe
krimeve té rénda té lidhura me rrjetin, ku kuptimi i ligjeve dhe rregulloreve gé geverisin
komunikimet elektronike, krimet-kompjuterike, dhe ruajtjen e té dhénave kérkon pérvetésimin
e vazhdueshém té njohurive, metodave dhe mjeteve té reja. Prandaj éshté kritike dhe e
réndésishme qé studentét e shkencave kompjuterike dhe té sigurisé té marrin pjesé né té
kuptuarit themelor té forenzikés digjitale, e patjetérsueshme té marrin pjesé né debate publike
dhe té veprojné si eksperté né njé kontekst ligjor (Arnes, 2018). Sipas, Palmer (2001) forenzika
digjitale definohet si: “pérdorim i metodave té derivuara shkencérisht dhe té provuara drejt
ruajtjes, mbledhjes, vértetimit, identifikimit, analizés, interpretimit, dokumentimit dhe
prezantimit té provave digjitale té nxjerra nga burime digjitale me géllim té lehtésimit ose
guarjes pérpara té rindértimit té ngjarjeve gé konstatohen si kriminale; ose ndihma pér té
parashikuar veprimet e paautorizuara tregohet se éshté ndérprerése pér operacionet e

planifikuara”. Forenzika digjitale éshté gjithashtu e ndryshme nga rikuperimi i té dhénave, i cili
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pérfshin marrjen e informacionit gé éshté fshiré gabimisht ose kur pér njé periudhé kohore ka
humbur rryma elektrike ose gjaté ndérprerjes sé punés té serverit. Pér shembull, né rikuperimin
e té dhénave, zakonisht ju e dini se ¢faré po kérkoni, ndérsa forenzika digjitale éshté detyra e
rikuperimit té té dhénave qé pérdoruesit kané fshehur ose fshiré, me qgéllim pér té siguruar gé
té dhénat e rikuperuara té jené té vlefshme né ményré qé té mund té pérdoren si prova
(Nelson, Phillips, & Steuart, 2019). Sfidat e forenzikés digjitale sipas Rogers et. al., (2004) jané:
sfidat teknike - p.sh. formatet e ndryshme té mediave, kriptimi, steganografia, anti-forenzika,
drejtpérdrejt pérvetésimi dhe analiza; sfidat ligjore - p.sh. ¢éshtjet juridiksionale dhe mungesa
e legjislacionit té standardizuar ndérkombétar dhe sfidat e burimeve - p.sh. véllimi i té
dhénave, koha e marré pér té pérvetésuar dhe analizuar mediat kriminalistike. Henry, Williams,
& Wright (2013) kané kryer né Sans Institute njé studim té forenzikés digjitale né veprimtarité e
industrisé private ashtu edhe né ate geveritare dhe zbulojné se ekzistojné pesé fushat e
méposhtme sfiduese: ¢éshtjet ligjore té pronésisé dhe privatésisé; mungesa e standardeve dhe
mjeteve; mungesa e aftésive, trajnimit, dhe certifikimi; mungesa e politikés sé vendosur; dhe

mungesa e ri-shikimit.

Forenzika digjitale pérdoret pér: hetimet penale, gjygésiné civile, inteligjencén dhe c¢éshtjet
administrative (Sammons, 2014). Kryerja e hetimeve té forenzikés kompjuterike kérkon
zbatimin e standardeve rigoroze gjaté pyetjeve né gjykaté. Kjo pérfshin marrjen e té dhénave (si
statike ashtu edhe té pagéndrueshme) né njé ményré té shéndoshé forenzike, analizimin e té
dhénave duke pérdorur mjete té forenzikés té pranuara nga gjykata, kérkimin e té dhénave té
mbledhura pér té gjetur prova dhe né fund paraqitjen e gjetjeve né gjykaté né njé raport zyrtar
(Hassan, 2019). Sipas, Hassan (2019) nése kéto procedura jané zbatuar gabimisht, ne rrezikojmé

té démtojmé ose shkatérrojmé provat digjitale, duke i béré ato té papranueshme né njé proces

gjyqésor.

1.2 Historiku i forenzikés digjitale
Forenzika digjitale konsiderohet si njé degé relativisht e re né fushén e sigurisé kibernetike gé

po béhet gjithnjé e mé e réndésishme me pérhapjen e krimeve dhe aktiviteteve té paligjshme



né hapésirén kibernetike (Hassan, 2019). Forenzika digjitale éshté njé shkencé e re dhe fakti gé
kjo shkencé merret me ndryshimet e shpejta né mjedisin informatik, né anén tjetér ndikon
shtrirja e saj né shumé disiplina (si sistemi ligjor, zbatimi i ligjit, menaxhimi i biznesit, teknologjia
e informacionit dhe natyra pa limit e internetit) e béjné até njé fushé shumé sfiduese gé kérkon
zhvillim té vazhdueshém té metodologjive dhe mjeteve pér t'iu kundérvéné ndryshimeve

gjithnjé e mé té reja té krimit kibernetik (Hassan, 2019).

Forenzika digjitale si shkencé éshté mé e pérhapur 40 vitet e fundit, duke filluar né fund té
viteve 1970 si pérgjigje ndaj kérkesave pér shérbimet nga ana e komunitetit té zbatimit té ligjit
(Dezfoli, Dehghantanha, Mahmoud, Sani, & Daryabar, 2013). Rritja e krimeve kompjuterike filloi
né 1980-én kur hetuesit filluan ti shikojné kompjuterét si burime té provés, e né anén tjetér
zbatimi i ligjit filloi pérpjekjet fillestare té trajnimit té forenzikés digjitale. Né vitin 1984 Ekipi pér
Analizé dhe Pérgjigje Kompjuterike ofroi ndihmé pér zyrat né terren té FBI-sé né kérkimiet dhe
sekuestrimin e provave kompjuterike si dhe ekzaminimet pér mbéshtetje teknike pér hetimet e
Byrosé Federale té Hetimit (Prasanthi, 2016). Né vitet 1980, kompjuterét personalé u béné
gjithnjé e mé té popullarizuar dhe me rrjedhjen e zhvillimeve té numrit té sistemeve
kompjuterike u rrit numri i synimeve pér krime té mundshme. Pér heré té paré, objektivat
pérfshinin njé gamé té gjeré té infrastrukturés kritike (Glynn, 1984). Sistemi Operativ i Diskut
(DQS) ishte i disponueshém né shumé lloje, pérfshiré PC-DOS, QDOS, DR-DOS, IBM-DOS dhe
MS-DOS, ndérsa mjetet e forenzikés né até kohé ishin té thjeshta dhe shumica u gjeneruan nga
agjenci geveritare, té tilla si Policia e Royal Canadian Mounted (RCMP, e cila kishte mjetet e
veta hetimore) dhe Shérbimi i té Ardhurave té Brendshme té SHBA-sé (IRS), (Nelson, Phillips, &

Steuart, 2019).

Sipas, Prasanthi (2016) né vitin 1990 ka filluar pérdorimi i internetit dhe ka béré rritje té
konsumimit té teknologjisé gé do té thoté se teknologjia éshté e pérfshiré né krime dhe se rritja
e shpejté e internetit lehtésoi sulmet kibernetike. Akademia Ndérkombétare e Zbatimit té Ligjit
éshté themeluar né vitin 1995 pér té zvogéluar krimin, luftuar terrorizmin dhe pér té marré
pjesé né njohuri dhe trajnime. Né vitin 1997 u krijua Grupi Punues Shkencor pér Provat Digjitale

(SWGDE) pér té zhvilluar standardet e Forenzikés. Gjithashtu standardet e zhvillimit nga



organet e ndryshme té zbatimit té ligjit jané realizuar gjaté késaj periudhe dhe ka pak rritje né

trajnimin dhe zhvillimin e sektorit privat (Prasanthi, 2016).

Né periudhén e viteve té fundit shkémbimet elektronike kané aktivizuar bizneset dhe kané
lehtésuar komunikimin né ményré eksponenciale; megjithaté, ata gjithashtu e kané béré té
njéjtin informacion té ndjeshém ndaj njé morie veprimtarish kriminale, ku aktiviteti qé ka lindur
pér shkak té zhvillimeve né pérdorimin e teknologjisé sé rrjetit ka shkaktuar déme miliarda
dollaré-she geverive dhe industrisé private (Zakaras, 2001). Projekt-rezolutat e Kombeve té
Bashkuara (2021) pér aspektet e ndryshme té sigurisé kibernetike pér heré té paré i jané
pércjellé Asamblesé sé Pérgjithshme té Kombeve té Bashkuara nga tre komitetet e saj kryesore
(Komiteti i Carmatimit dhe Siguria Ndérkombétare; Komiteti Ekonomik dhe Financiar; dhe
Komiteti Social, Humanitar dhe Kulturor). Ndoshta zhvillimet mé té réndésishme jané béré né
Komitetin e Carmatimit dhe Sigurisé Ndérkombétare, i cili mund té konsiderohet si njé forum
unik pér “lojtarét” kryesoré si SH.B.A., Kina dhe Rusia pér té diskutuar “fundin e larté” té

kércénimeve té sigurisé sé informacionit sipas (ccdcoe.org, 2021).

1.3 Llojet e forenzikés digjitale

Procesi i hetimeve digjitale té forenzikés, sic rekomandohet nga ekspertét, duhet té kryhet nga
persona specialisté, té cilét kané qasje krejtésisht té paanshme pér té siguruar besueshméri
ndaj tyre dhe pér té siguruar imazh ndaj organizatave ku do té kryhet hetimi (Horsman, Laing, &
Vickers, 2012). Sipas, Hassan (2019) forenzika digjitale éshté kategorizuar né llojet pérkatése,
gjegjésisht né: forenzikén kompjuterike, forenzikén celulare, forenzikén e rrjetit, forenzikén e

databazés dhe forenzikén e analizés sé té dhénave.

1.3.1 Forenzika kompjuterike
Ky éshté lloji mé i vjetér i forenzikés digjitale; ka té béjé me hetimin e provave digjitale té

gjetura né kompjuterét desktop, né laptopé, né pajisjet e ruajtjes digjitale (si disget e jashtme
té forta dhe kartat SD) dhe né kujtesén e aksesit té rastésishém (RAM), pérvec sistemeve
operative dhe gjurméve té instaluara té aplikacioneve dhe regjistrave té tyre té lidhur (Hassan,
2019). Forensika kompjuterike éshté thjesht zbatimi i teknikave té hetimit dhe analizés

kompjuterike né interes té pércaktimit té provave ligjore. Kryesisht merret me ¢éshtjet qé kané



té béjné me analizat e mediave kompjuterike ose sistemit kompjuterik pér prova digjitale né
lidhje me kryerjen e krimit kibernetik, e qé gjithashtu mund té pérshkruhet si "autopsia e njé
hard disku kompjuterik" pér shkak té mjeteve dhe teknikave té specializuara (Prakash & Duhan,
2020). Sipas, Hassan (2019) aktiviteti kryesor i kétij lloji éshté rikuperimi i té dhénave té fshira
nga hapésira ruajtése e pajisjes sé synuar dhe analizimi i tyre pér prova inkriminuese ose

shfajésuese.

1.3.2 Forenzika celulare
Forenzika e celularéve éshté gjithmoné e réndésishme, por jo shumé njeréz e kuptuan
réndésiné e saj, e qé nuk éshté pér t'u habitur. Softueri i forenzikés sé telefonave celular nuk
mund té funksionojé me shumicén dérrmuese té celularéve, por sot pothuajse ¢do laborator i
forenzikés kompjuterike ka aftési kriminalistike té celularéve (Hayes, 2015). Instituti Kombétar i
Standardeve dhe Teknologjis (NIST) né SHBA pércakton forenzikén celulare si “shkenca e
rikuperimit té provave digjitale nga njé pajisje celulare né kushte té shéndosha forenziko-ligjore

duke pérdorur metoda té pranuara” (Ayers, Brothers, & Jansen., 2014).

Té dhénat mund té merren nga disa vende té ndryshme né telefona, duke pérfshiré memorien
e pagéndrueshme, memorien e géndrueshme dhe kartelat multimediale. Gjithashtu nga
pérdorimi i file-ve rezervé nga cloud ose kartelat SIM lehté mund té merren informacione nga
kéto pajisje, por marrja e njé imazhi éshté mé e sakté dhe prodhon té dhéna mé té hollésishme
(Nelson, Phillips, & Steuart, 2019). Gjithashtu, Nelson et al., (2019) pérkufizojn se shumé mjete
softuerike jané né dispozicion pér leximin e té dhénave té ruajtura né pajisjet mobile. Né
ményré tipike, kéto pajisje lidhen me telefonin pa tel (pérmes Bluetooth ose IrDA) ose me njé
kabéll dhe gjithashtu lexojné SIM kartelat duke pérdorur njé lexues té SIM-kartelave, i cili éshté

njé pajisje e kombinuar harduerike & softuerike.

1.3.3 Forenzika e rrjetit
Krimi kibernetik, lufta kibernetike dhe terrorizmi kibernetik jané problemet kryesore gé
kércénojné jo vetém vendet dhe kompanité tona, por edhe kompjuterét personalé, ku rrjetet
pérfagésojné njé sfidé shumé mé té madhe, nga kéndvéshtrimi kriminalistik dhe ato ndryshojné

shumé né madhési dhe kompleksitet. Me ndihmén e disa mjeteve mund té mbrojmé



infrastrukturén toné kritike té rrjetit, duke pérfshiré “muret e zjarrit” ose (ang. firewall) dhe
sistemin e zbulimit té ndérhyrjeve (Sammons J. , 2012). Sipas, Ranum (1999) forenzika e rrjetit
éshté “kapja, regjistrimi dhe analizimi i ngjarjeve té rrjetit né ményré gé té zbulohet burimi i
sulmeve té sigurisé ose incidenteve té tjera problematike. Rrjedha e té dhénave pérmes
rrieteve mund té kapet si njé masé né kohé reale dhe e ruajtur pér analiza t&€ mévonshme ose e
analizuar né kohé reale me njé mundési pér té ruajtur vetém segmente té ngjarjeve interesante

pér analiza té métejshme offline (ky opsion kérkon mé pak hapésiré ruajtjeje) (Hassan, 2019).

Kalimi nga IPv4 né IPv6 kérkonte kohé pér t'u kryer dhe pér njé periudhé kohore kéto dy
protokolle do té funksionojné né bashképunim, qé do té thoté se dobésité dhe shfrytézimet e
reja té sigurisé do té jené shfaqur, e cila do té kérkonte analizén e duhur té kriminalistikés
(Govil, Kaur, & Kaur, 2008). Subjektet e sigurisé shfagen kur TCP / IP si njé protokoll bartés nga
njéra ané dhe né anén tjetér kur teknologjia e informacionit kombinohet me rrjetet SCADA,
mund té shkaktohet njé dém i madh né rast té njé sulmi té suksesshém né njé rrjet IT-e dhe
portat e pajisjeve (Kilpatrick, Gonzalez, Chandia, Papa, & Shenoi, 2008). Sipas, Elavarasi (2016)
hetuesit hasin shumé sfida né ngjarje té bazuara né rrjetet né shumé segmente, té tilla fusha
jané si: blerja, ruajtja, privatésia, konfiskimi dhe pranueshméria. Sfidat qé hulumtuesit sipas
Elavarasi-t (2016) duhet ti kené parasysh né lidhje me infrastrukturén e rrjetit jané: burimet e té
dhénave, granuliteti i té dhénave, integriteti i té dhénave, té dhénat si prova ligjore, ¢éshtjet e
privatésisé dhe analiza e té dhénave. Ndérsa hetuesit e forenzikés né rrjet po kérkojné té dhéna
té réndésishme brenda té dhénave té mbledhura, sfidat e tjera gé shfagen né pothuajse ¢do
analizé té kriminalistikés né rrjeté jané: koha, performancat, kompleksiteti, grumbullimi, ligji,

fshehja e shkeljes dhe sistemet e rrjetit.

Sipas Pichan, lazarescu & Soh (2015) hetimet i grupuan né tre grupe, gjegjésisht né: forenzikén
ndaj klientit, “cloud” forenzikén dhe forenzika e rrjetit. Sipas rezultateve té hulumtimeve
forenzika né “cloud” nuk éshté forenziké e rrjetit té internetit ose forenziké klasike
kompjuterike, por njé brend krejtésisht i rri pér mé tepér éshté njé pérzierje e teknikave

tradicionale kriminalistike dhe aplikacioneve té tyre né njé mjedis té rri si “cloud computing”

(Du, 2020). Informatika né “cloud” ka potencial té béhet njé nga zhvillimet mé transformuese



né historiné e informatikés, duke ndjekur gjurmét e kornizave kryesore, minikompjuteréve, PC-
ve (kompjutera personalé) dhe telefonave inteligjenté (Perry, Hatcher, Mahowald, & Hendrick,

2009).

1.3.4 Forenzika e databazés
Forenzika e databazés investigative éshté njé degé e forenzikés digjitale gé shqgyrton
pérmbajtjen e bazés sé té dhénave pér té identifikuar, zbuluar, pérvetésuar, analizuar dhe
rindértuar incidentet e bazés sé té dhénave, si dhe pér té ndértuar njé afat kohor kronologjik té
aktiviteteve té ndérhyrjes (Olivier, 2009). Né vitin 2008, nga ana e (Fowler, 2008) u propozua
njé analizé kriminalistike té serverit SQL, ku metodologjia pér té mbledhur dhe analizuar provat
nga MSSQL bazat e té dhénave té serverit pérbénte katér faza si: hetim-pérgatitja, verifikimi i
incidentit, mbledhja e objekteve dhe analiza e artefakteve. Sipas studimit té (Ogutu, 2016) qasja
e hetimit forenzik pér té testuar pasuriné kriminalistike té “storage engines” né gjenerimin e
géndrueshém té té dhénave kriminalistike né sistemet MySQL DBMS, pérmbante tre procese té

hetimit si: analiza paraprake, ekzekutimi, dhe analiza.

Metoda

Shembuj

Baza e té dhénave, modelet e procesit té
hetimit kriminalistik

MysQL identifikimi, objekte koleksioni, analizé artefaktesh dhe raportet

Databaza e algoritmeve té hetimit kriminalistik

monokromatik, RGB, RGBY, a3D, Bitmap

Baza e té dhénave artefaktet e hetimit
kriminalistik

Memorie, té dhéna, vlerat e regjistrit, regjistri i vlerave, regjistrime ngjarjesh etj.

Baza e té dhénave mjetet e hetimit
kriminalistik

Log Miner- Oracle

Gjurmé SQL & SQL Profiler - MS SQL Server

ProfilerEventHandler - My SQL

Databaza e metodave té hetimit kriminalistik

Politikat, autorizimi, burimet e vértetimit, OS, Baza e té dhénave, burimet e rrjetit etj.

Databaza e metodave té zbulimit kriminalistik

Zbulimi i krimit, lloji i bazés sé té dhénave, lloji i sulmit, koha dhe burimet e sulmit et;.

Databaza e metodave té mbledhjes
kriminalistike

Blerja e drejtpérdrejté (ang. Live acquisition )-mbledhja e té dhénave nga artefakte té
pagéndrueshme si memoria e SQL, memoria e té dhénave etj.

Blerja e vdekur (ang. Dead acquisition )-mbledhja e té dhénave nga artefakte jo té pagéndrueshme
si regjistrat e transaksioneve, té dhénat etj.

Blerja hibride (ang. Hybrid acquisition) -Kombinimi i té gjalléve dhe té vdekurve, pér té& mbledhur
té dhéna mé té mira té mundshme.

Metodat e ruajtjes kriminalistike té bazés sé té
dhénave

Funksionet Hash

Metodat e analizés kriminalistike té bazés sé
té dhénave

Rindértimi dhe rikuperimi i aktiviteteve té bazés sé té dhénave.

Tabela nr. 1 Metodat dhe shembuijt e pérdorimit né zhvillimin e modelit

Burimi: Chopade, Rupali & Pachghare, V.K. (2019). Digital Investigation: Ten years of critical review on database forensics research. (29),

Elsevier, 180-197

Sipas, Chopade & Pachghare (2019) menaxhimi i bazés sé té dhénave dhe njohurité e hetimit

kriminalistik bazuar né hetimin konceptual gé éshté paragitur nga Razak, Othman, Aldolah &
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Ngadi (2016) pérbén modelin e zhvilluar duke mbajtur fokusin né algoritmet e hetimit, né
artefaktet, mjetet si “log-miner” dhe “SQL Profiler”. Jané pérdorur metoda té ndryshme té
hetimit kriminalistik dhe jané marré gjithashtu né konsideraté si hetimi, mbledhja, analiza,
zbulimi dhe ruajtja. Gjitahshtu jané dhéné disa shembuj té secilés metodé né tabelé nr.1 ku pér
té zhvilluar kété model, ata kané shqgyrtuar katérmbédhjeté modele té procesit té hetimit té

forenzikés digjitale.

1.3.5 Forenzika e analizés sé té€ dhénave
Teknologjia e Internetit me rritjen e shpejté mund té shkaktojé krime kibernetike té kryera nga
sulmuesit, ku lloje té ndryshme té pajisjeve digjitale po pérdoren pér té kryer njé sulm. Pér té
zbuluar njé veprimtari té tillé kriminale, hetuesi kriminalistik duhet té pérdoré metoda té
ndryshme té rikuperimit té té dhénave dhe njé kornizé praktike (Salunkhe, Bharne, & Padiya,
2016). Ekzistojné lloje té ndryshme té mjeteve forenzike sipas Salunkhe et.al., (2016),
gjegjésisht (FTK), softuere falas, teknika dhe mjete gé jané né dispozicion pér hetimin e
kriminalistikés sé file-ve si “Pema e Vendimit” (DT) pér gjenerimin, ruajtjen dhe analizén e té
dhénave té marra nga file-et e regjistrave té cilat paraqgiten si prova né analizén kriminalistike té
file-ve. Ekzistojné lloje té ndryshme té aplikacioneve té forenzikés sé analizave té té dhénave
sipas Hassan (2019), gjegjésishté forenziké pér aplikacionet specifike (p.sh., kriminalistiké né
shfletuesin e uebit), kriminalistiké e sistemit té file-ve (NTFS, FAT, EXT), kriminalistiké e pajisjes
harduerike, kriminalistiké multimediale (teksti, audio, video dhe imazhe-ve) dhe kriminalistiké e

kujtesés [RAM (memorje e pagéndrueshme)].

1.4 Veglat e forenzikés digjitale

Megenése shumé lloje té provave digjitale mund té jené té pagéndrueshme dhe té
manipulohen lehtésisht, ruajtja e besueshme e provave pérmes pérdorimit té€ mjeteve dhe
metodave té standardizuara kriminalistike éshté béré thelbésore (Arnes, 2018). Sidoqofté,
veglat e fornzikés digjitale lejojné qé té rikuperohen file-et ose fragmente té file-eve té fshira gé
mund té ndihmojné né rindértimin e ngjarjeve kryesore té njé rasti, ku file-et e fshira mund té
rikuperohen lehtésisht duke kontrolluar emrat e file-ve té fshiré gé mbahen né drejtorité e file-

ve, por nuk éshté e pazakonté qé emrat e file-ve té fshira té ripérdoren para se té béhet ndonjé
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ndryshim né “metadata-at” (Boddington, 2016). Aftésia pér té pérdorur teknikat e duhura
digjitale kriminalistike dhe mjetet ndryshojné sipas agjencive dhe vendndodhjeve gjeografike,
ku kéto teknika dhe mjete nuk jané té mjaftueshme pér té ecur né hap me ndryshimet né
pajisjet digjitale (Kao, Wu, & Tsai, 2020). Diapazoni i forenzikés digjitale pérfshin pajisje
kompjuterike, servera rrjeti dhe aparate celulare. Sipas Kao, Wu, & Tsai (2020) mé poshté jané

pérshkruar veglat digjitale té forenzikés kriminalistike:

a) Forenzika e Memories: Pagéndrueshméria (ang. Volatility), WindowsSCOPE, RAM
Capturer, Magnet RAM Capture, dhe Memoryze.

b) Forenzika e Pajisjeve Mobile: CelleBrite UFED, XRY, dhe Oxygen Forensic Suite.
c) Forenzkia e Rrjetit: Wireshark, Network Miner, Xplico, dhe E-Detective.
d) Forenzika Kompjuterike: EnCASE, FTK, Sleuth Kit Autopsy, TCT, dhe DEFT.

NIST (Instituti Kombétar i Standardeve dhe Teknologjisé) ka nisur Projektin e Testimit té
Veglave té Forenzikés Kompjuterike (CFTT), i cili pércakton njé "metodologji pér testimin e
veglave té softuerit té forenzikés kompjuterike pérmes zhvillimit té procedurave té testimit té
specifikimeve té mjeteve té pérgjithshme, kritereve té provés, grupeve té provave dhe pajisjeve
té provés" (Sammons J. , 2012). Sipas B.V. Prasanthi (2016) fusha e forenzikés digjitale éshté
béré e njohur gjaté viteve té fundit, me pérdorimin né rritje té té dhénave digjitale dhe
telefonave celularé. Forenzika digjitale éshté béré mé e spikatur, madje edhe krimet
kompjuterike po rriten né hap me kohén, sepse kjo fushé do té€ mundésojé gjetjen e provave
thelbésore elektronike, nése ato ishin humbur, fshiré, démtuar, apo té fshehura dhe té
pérdorura pér té ndjekur penalisht personat gé besojné se e kané sulmuar me sukses sistemin.
Sipas Prasanthi (2016) nga veglat qé jané falas té kriminalistikés kompjuterike, gjegjésishté pér
veglat e diskut dhe kapjen e té dhénave pérdoren veglat pérkatése: Arsenal Image Mounter;
Dumplt; Imazhi Kriminalistik EnCase; Detektor i Diskut té Enkriptuar; EWF MetaEditor; Formati
FAT32; Pérvetésimi i Forenzikés sé Uebfageve; Imazhe FTK; Guymager; Live RAM Capturer;
NetworkMiner; Nmap; Magnet RAM Capture; OSFClone; OSFMount; Wireshark; Disk2vhd.
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Autopsia sipas sleuthkit.org (2021) éshté njé program i thjeshté pér t'u pérdorur, i bazuar né
GUI (ndérfagja grafike e pérdoruesit), i cili ju lejon té analizoni me efikasitet hard- disget dhe
celularét inteligjenté. Ka njé arkitekturé plug-in qé ju lejon té gjeni module shtesé ose té
zhvilloni module té personalizuara né Java ose Python. Ndérsa, The Sleuth Kit (2021) éshté njé
koleksion i veglave té linjés komanduese dhe njé biblioteke C gé ju lejon té analizoni imazhet e
diskut dhe té rigjeni file-et prej tyre, e gé gjithashtu éshté pérdorur né prapaskené té Autopsi-
sé. Analizimi i té dhénave né Autopsi pérdor rrjedhén e méposhtme té punés sipas sleuthkit.org

(2021):

Krijimi i njé rasti (ang. Create a Case): pér té krijuar njé rast, pérdoret opsioni "Krijo njé rast té
ri" né ekranin e Miréseardhjes ose nga menyja File. Né kété ményré do té fillojé krijimi i njé rasti
té ri dhe ku do té duhet té emérohet me emrin e rastit né njé direktorium pér té ruajtur

rezultatet e rastit né t&, né té cilén mund té sigurohen numri i rasteve dhe emrat e vlerésuesve.

Shtimi i burimit té té dhénave: njé ose mé shumé burime té té dhénave i shtohen rastit.
Burimet e té dhénave pérfshijné imazhe té diskut dhe file lokale. Do t'ju kérkohet té specifikoni
burimin e té dhénave pér té shtuar, ku Autopsia do té kryejé njé ekzaminim themelor té burimit
té té dhénave dhe mbush njé bazé té dhénash me njé hyrje pér secilin file né burimin e té
dhénave. Asnjé pérmbaijtje nuk analizohet gjaté procesit, vetém file-et renditen dhe né vazhdim
do t'ju kérkohet njé listé e moduleve té marrjes (ingest modules) pér t'u aktivizuar
(sleuthkit.org, 2021). Pasi té konfiguroni modulet e marrjes, mund té duhet té prisni gé
Autopsia té pérfundojé ekzaminimin bazé té burimit té té dhénave dhe ekzaminimin themelor
té burimit té té dhénave, e pastaj modulet e marrjes do té fillojné té analizojné pérmbajtjen e

file-it.

Analizoni me modulet ingest (ang. Ingest Modules)): pasi té jeté shtuar burimi i té& dhénave,
modulet ingest funksionojné né sfond pér té analizuar té€ dhénat, ku rezultatet jané postuar né
ndérfage né kohé reale dhe japin alarme sipas nevojés. Shembujt e ingest module-ve pérfshijné
llogaritjen dhe kérkimin e hash-it (hash calculation and lookup), kérkimin e fjaléve kyce
(keyword searching), dhe nxjerrjen e objekteve né internet (web artifact extraction). Ingest

modulet analizojné file-et né njé renditje progresive né ményré qgé file-et né direktoriumin e njé
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pérdoruesi té analizohen para file-ve né dosjet e tjera sipas sleuthkit.org (2021), Modulet
standarde té pérfshira né Autopsi jané: moduli i kérkimit té bazés sé té dhénave Hash, moduli i
identifikimit té llojit té file-ve, moduli i ekstraktimit té file-ve té zhvendosur, moduli EXIF Parser,
moduli i kérkimit té fjaléve kyge, email modul Parser, moduli i zbuluesit té mospérputhjes sé
zgjatjes, moduli verifikues EO1, moduli i analizuesit Android, moduli pér identifikimin e file-eve

dhe moduli PhotoRec.

Analiza manuale: pérdoruesi shfleton né ndérfaget, pérmbajtjet e file-ve dhe rezultateve té
modulit pér té identifikuar provat, ku artikujt mé interesanté mund té etiketohen pér raportim

dhe analizé té& mévonshme.

Gjenerimi i raportit: pérdoruesi fillon njé raport pérfundimtar bazuar né etiketat ose rezultatet

e zgjedhura.

1.5 Forenzika digjitale e imazheve té diskut

Né studimin e Breitinger & Baggili (2017) jané analizuar gjithsej 715 artikuj té sigurisé
kibernetike nga vitet 2010 deri mé 2015, nga konferenca dhe revista né lidhje me pérdorimin e
té dhénave. Sé pari Breitinger & Baggili kané kategorizuar origjinén e té dhénave (d.m.th., e
krijuar nga kompjuteri, e krijuar nga eksperimenti ose bota reale), pastaj kané analizuar
disponueshmériné e saj dhe sé fundmi, llojet e ndryshme té té dhénave (p.sh., maleware,
imazhe té diskut, etj.), ku rezultatet tregojné se shumica e grupeve té té dhénave jané
gjeneruar me eksperimente (56.4%) té ndjekur nga té dhénat e botés reale (36.7%) dhe nga ana
tjetér, 54.4% e artikujve pérdorin té dhénat ekzistuese. Korporata e té Dhénave Reale, Digital
Corpora (2019) ose (RDC) éshté njé koleksioner i té& dhénave té para té nxjerra nga pajisjet qé
mbajné té dhéna gé blehen né tregun sekondar né té gjithé botén, ku shumé studime kané
treguar qé hard disqet, telefonat celularé, memoriet USB dhe pajisjet e tjera gé mbajné té
dhéna hidhen shpesh nga pérdoruesit e tyre origjinal pa u pastruar té dhénat mé paré dhe me
blerjen e kétyre pajisjeve dhe nxjerrjen e té dhénave té tyre Corpora ka krijuar njé grup té
dhénash gé imiton nga afér té dhénat si¢ gjenden né botén reale. Q€ nga 21 Shkurt 2011, sipas
té dhénave nga digitalcorpora.org (2021) nxjerrja e té dhénave nga pajisjet pérbéhet nga: 1,289

imazhe té hard disqeve gé variojné né madhési nga 500 MB deri né 80 GB; 643 imazhe té
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memorieve flash (USB, Sony Memory Stick, SD dhe té tjera), gé variojné nga 128 MB deri né 4
GB; 98 CDROM dhe njé total prej 70 TB té té dhénave (té pakompresuara).

Sipas Moch & Freiling (2009) ka disa ményra pér té marré imazhe interesante nga hard disku
pér trajnimin e hetuesve digjitalé, ku ményra e paré dhe mé e dukshme éshté ndértimi i tyre
ose gasja manuale dhe né kété rast, njé instruktor pérgatit me kujdes njé imazh té floppy disk-
ut ose hard disk-ut me file té veganté dhe prova artificiale, ndérsa imazhi qé rezulton u
shpérndahet mé pas studentéve né internet ose né njé USB. Qasja e dyté pérfshin njé formé té
vecanté té rasteve "reale", domethéné ato té prodhuara duke pérdorur honeypots, ndérsa
shkurtimisht, njé honeypots éshté njé kompjuter qé éshté i lidhur né rrjet né ményré gé té
mund té sulmohet dhe komprometohet sipas Moch & Freiling bazuar né Provos & Holz (2007),
e cila éshté e pajisur me softuer special t& monitorimit "té ngjashém me rootkit" gé mundéson
njé analizé té hollésishme né rast té post-incidentit, d.m.th., e vérteta themelore e njé incidenti
dihet kryesisht dhe honeypots nuk kané kufizime reale té privatésisé sepse ato rezultojné nga
aktivitete té paligjshme té sulmuesve dhe sistemi origjinal éshté artificial. Qasja e treté sipas
Moch & Freiling quhet qasja e dorés sé dyté, i cili konsiston né pérvetésimin e njé sasie té
madhe té hard disgeve té dorés sé dyté dhe dhénien e kétyre studentéve pér analiza. Kjo gasje
éshté gjithashtu e pérshtatshme pér té rritur ndérgjegjésimin me studentét pér vlerén e té
dhénave té tyre personale, megenése provat e gjetura jané né njé faré kuptimi "reale" dhe kjo

gasje ka njé faktor té larté motivimi.

Hapi i paré né gjenerimin sintetik té té dhénave éshté pércaktimi i rasteve té pérdorimit té té
dhénave, pér shembull, né njé klasé digjitale té forenzikés, ku studentét do té testohen né
njohurité e tyre né lidhje me analizén e hard diskut, do té duhet té kérkojné né imazhet e diskut
pér gjurmé té malware-ve ose té rikuperojné fragmente té té dhénave multimediale duke
pérdorur mjetet pérkatése (Yannikos, Graner, Steinebach, & Winter, 2014). Imazhet e diskut
mund té krijohen né njé kohé té arsyeshme manualisht ose pérmes skriptimit. Gjithashtu, sipas
Yannikos et. al.,, nése detyrave té ndryshme u caktohen studenté té ndryshém (p.sh., njé
student duhet té rikuperojé file-t JPEG dhe njé student tjetér duhet té kérkojé gjurmét e njé

rootkit-i), variacionet mé té réndésishme do té duhej té pérfshiheshin né imazhet e diskut. Hapi
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i dyté né procesin e gjenerimit éshté specifikimi i njé skenari té botés reale. Shembull i tillé
éshté njé kompjuter gé pérdoret nga shumé individé, té cilét zakonisht instalojné dhe heqin
softuere, shkarkojné, kopjojné, fshijné dhe i mbishkruajné file-t, ndérsa hapi i treté éshté krijimi
i njé modeli gé té pérputhet file-i dhe té shérbejé si bazé e njé simulimi, i cili éshté edhe hapi i

fundit (Yannikos, Graner, Steinebach, & Winter, 2014).

1.6 Proceset e forenzikés digjitale

Proces i forenzikés digjitale éshté njé metodé normative e cila kryen hetime té forenzikés
digjitale dhe kryesisht éshté i bazuar né njé proces hetimor tradicional té forenzikés fizike i cili
pérfshin té gjitha fazat e kérkuara (Arnes, 2018). Kéto faza sipas Arnes, pérfshijné notifikimet
origjinale, pérmes raportimit té prezantimit pérfundimtar té gjetjeve dhe qé gjithashtu éshté e
réndésishme, sepse nga hetimet mund té verifikohet ndikimi i njé incidenti, pér té ditur nése ka
pasur shkelje serioze, si p.sh. humbja e té dhénave konfidenciale etj. Shkenca e forenzikés
digjitale éshté akoma né fillimet e saj dhe njé fushé e njohur pér kérkime gé kérkon njé
metodologji standarde pér ta béré procesin e forenzikés digjitale mé té sakté dhe efikase, ku
modeli i paré i propozuar pérmbante katér hapa: blerjen (ang. acquisition), identifikimin,
vlerésimin dhe pranimin, ndérsa gé atéheré, modele té shumta procesi jané propozuar pér té
shpjeguar hapat e identifikimit, blerjes, analizimit, ruajtjes dhe raportimit mbi provat e marra
nga pajisje té ndryshme digjitale (Du, Le-Khac, & Scanlon, 2017).

Kent, Chevalier, Grance, & Dang (2006) i pérshkruajné fazat themelore pér kryerjen e
kriminalistikés digjitale si mé poshté:

Mbledhja: identifikimi, etiketimi, regjistrimi dhe marrja e té dhénave nga burimet e mundshme
té té dhénave pérkatése, pérderisa ndjekin procedurat gé ruajné integritetin e té dhénave.
Ekzaminimi: pérpunimi kriminalistik i té dhénave té mbledhura duke pérdorur njé kombinim té
metodave té automatizuara dhe manuale, vlerésimi dhe nxjerrja e té dhénave me interes té
vecganté duke ruajtur integritetin e té dhénave.

Analiza: analizimi i rezultateve té ekzaminimit, duke pérdorur ligjérisht metoda dhe teknika té
justifikueshme, pér té nxjerré informacion té dobishém.

Raportimi: raportimi i rezultateve té analizés qé mund té pérfshijé pérshkrimin e veprimeve té

pérdorura, shpjegimin e ményrés sé zgjedhjes sé mjeteve dhe procedurave, pércaktimin e
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veprimeve té tjera gé duhen kryer (p.sh. ekzaminimin forenzik té burimeve shtesé té té
dhénave, sigurimin e dobésive té identifikuara, pérmirésimin e kontrolleve ekzistuese té
sigurisé) dhe ofrimi i rekomandimeve pér pérmirésimin e politikave, mjetet e procedurave, dhe

aspekteve té tjera té procesit kriminalistik.

Sipas Arnes (2018) procesi i forenzikés digjitale éshté i ndaré né 5-faza té njépasnjéshme, por
edhe pérséritése, ku faza e paré éshté identifikimi i burimeve té mundshme té provave nga
pajisjet digjitale; Pastaj, mbledhja e té dhénave digjitale duke kopjuar burimin; Tjetra, shqyrtimi
i té dhénave té papérpunuara, duke u dhéné strukturé, késhtu gqé éshté mé e lehté pér t'u
pérpunuar dhe kuptuar; Pastaj analiza, ku kérkojmé té fitojmé njé gjendje mé té miré dhe té
identifikojmé objektet digjitale gé né ményré ideale do té ishin prova dhe pérfundimisht, i
prezentojmé né njé gjykaté ose né ndonjé njési tjetér me interes, té paraqgitur né grafikonin

nr.1.

1 Indetifikimi ‘Koleksionimi 1 Ekzaminimi ‘ Analiza 1 Prezentimi
\ Pérséritése /

Grafikoni nr.1 Zinxhiri i proceseve dhe integriteti i provave

Burimi: Arnes, Andre (2018). Digital Forensics, John Wiley & Sons Inc.

Sipas, Arnes (2018) identifikimi i hapésirés ruajtése té lévizshme (ang. removable storage)
duhet té sigurohet gé sé pari té kopjohen (ose "té klonohen") té dhénat e papérpunuara nga
pajisjet para se té fillohet pér kérkim té provave té krimit né fjalé. Pér té siguruar gé nuk
ndryshohen té dhénat e ruajtura né pajisjet gjaté procesit té kopjimit, mund té pérdoret
modaliteti vetém pér lexim kur kemi gasje né té dhéna, nga ana tjetér, kjo mund té zbatohet
edhe pérmes softuerit ose pajisjeve qé zakonisht njihen si teknologji té bllokimit té shkrimit
(ang. write-blocking) (Arnes, 2018). Pas kopjimit, krijohet njé nénshkrim digjital i hapésirés

ruajtése té lévizshme (ang. removable storage) duke pérdorur njé funksion hash kriptografik,
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duke llogaritur njé nénshkrim digjital si pér median origjinale ashtu edhe pér kopjimin, e qé
mund té krahasohen pér té verifikuar qé pérmbajtja éshté identike (Arnes, 2018). Té gjitha
ndryshimet, té tilla si kopjimi, informacioni i ¢éshtjes dhe informacioni né lidhje me ményrén se
si éshté mbledhur dhe kush éshté pérfshiré, duhet té dokumentohet. Mund té pérdoren vegla
té llojllojshme pér té mbledhur té dhéna dhe pér té gjeneruar njé hash pér té shmangur cdo

pasiguri né mjetet e pérdorura (si verifikimi i mjetit té dyfishté), (Arnes, 2018).

Shumica e autoréve gé e diskutojné procesin e forenzikés pérdorin termin mbledhje
(koleksionim), ndérsa literatura mé e orientuar teknikisht i referohet blerjes (ang. acquisition)
ose nxjerrjes (ang. extraction), ku burimi tradicionalisht mé i zakonshém i provave kané gené
hard disget ose mediat e ruajtjes afatgjate té njé kompjuteri, ndérsa pérgatitja ose ekzaminimi
éshté nxjerrja e provave té mundshme digjitale nga burimet e mbledhura té té dhénave (Arnes,

2018).

Né fazén e analizés, pérmbaijtja e file-ve té fituara té imazhit forenzik hetohet duke pérdorur
njé séré veglash pér té kérkuar pérmbajtje interesante brenda imazhit, ku file-t e fshehura, té
fshiré dhe té koduar pérkrah IM chat logs, historisé sé shfletimit té internetit dhe postave
elektronike té fshira mund té rikuperohen duke pérdorur vegla té specializuara si EnCase,
Sleuth Kit, Volatility dhe veglén e forenzikés (FTK), (Hassan, 2019). Pérmbaijtja e pérgjithshme e
raportit forenzik (prezentimi) duhet té pérmbajé me sa vijon: njé pérmbledhje té gjetjeve
kryesore; pérshkrim i veglave (si harduerike ashtu edhe softuerike) té pérdorura gjaté procesit
té hetimit dhe funksionimit té secilit pérveg versionit té mjeteve softuerike; metoda e pérdorur
pér marrjen e provave digjitale; pérshkrimi i provave digjitale (pérmbajtja e imazhit) dhe
artefakteve interesante té gjetura brenda tyre (p.sh., historia e shfletimit té internetit, historia e
postés elektronike, analiza e regjistrit USB, file-t e fshiré). Gjithashtu éshté e preferueshme té
pérdoren kapjet e ekranit pér t'i pérshkruar hapat e ndérmarra; shpjegimi i termave tekniké té
pérdorur si "hapésira e pashpérndaré né disk" (ang. unallocated disk space) dhe té ngjashme,
késhtu qé njerézit jotekniké té mundet mé lehté ti kuptojné termat tekniké té pérmendur né
raport nga pérfundimi i hetimit (Hassan, 2019). Procesi i hetimit kompjuterik ndiget nga 4 hapat

sipas Prakash & Duhan (2020), e cila mund té pérshkruhet si né: mbledhjen dhe ruajtjen e
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provave, nxjerrja e provave, shgyrtimi i provave dhe organizimi i provave. Procesi digjital i
forenzikés gjithashtu pérfshin ekzaminimin dhe interpretimin e provave digjitale, ku ekzistojné

katér lloje té analizave qé mund té kryhen né kompjutér, sipas Prakash & Duhan (2020):
a) Analiza e kornizés kohore;

b) Analiza e pronésisé dhe posedimit;

c¢) Analiza e aplikacionit dhe e file-it;

d) Analiza e fshehjes sé té dhénave.

1.7 Gjurmimi i hard-disgeve

1.7.1 Hard- disqet dhe karakteristikat
Numri gjithnjé e né rritje i hard- disqeve éshté béré kryesisht pér shkak té avansimit rapid té
teknologjisé, ku teknologjia e inspektimit vizual né industriné e hard disgeve pérfshin progresin
dhe zhvillimet e fundit né teknologjiné e vizionit kompjuterik té hard disqeve (HDD)
(Muneesawang & Yammen, 2015). Megjithése depot e tyre (ang. storage) vijné né shumé
forma, hard disget jané burimet mé té pasura té provave digjitale mbi kompjuterét, ku edhe
makinat moderne teknologjike kané hard disge dhe mund té lidhen me kontrollorét e jashtém
me njé CPU, RAM, dhe hard disqe me kapacitet té larté dhe té dhénat mund té ruhen, mund té
fshihen dhe mund ti ndihmojné hetuesit digjital t& merren me hard disget si njé burim provash
(Casey, 2011). HDD disqget-et jané né dy forma, fikse (té& brendshme) dhe té jashtme, ku e para
(fikse) ndodhet brenda pajisjes informatike, ndérsa HDD i jashtém mund té lidhet me pajisjet
informatike népérmjet njé kablli USB ose eSATA (Hassan, 2019). Pajisjet HDD ruajné té dhénat
né pllaka, ku njé hard disk mund té keté njé numér té caktuar té pllakave; Disqet me kapacitetet
mé pak se 500 GB do té pérmbajné vetém njé pllaké, ndérsa te disqget me kapacitete té médha,
numri i pllakave mund té shkojé nga njé deri né pesé, né varési té madhésisé fizike té HDD-ve,
kapacitetit, prodhuesit dhe modelit (Hassan, 2019). Kapaciteti i njé disku té ngurté mund té

llogaritet duke shumézuar numrin e cilindrave, kokave dhe sektoréve me nga 512 bajt (Casey,
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2011). Té gjitha sistemet e file-ve gé pérdoren nga Windows organizohen nga hard disqe té
bazuar né madhésiné e kllastereve (njé kllaster pérbéhet nga njé numér sektorésh), ku
madhésia e kllastereve pérfagéson sasiné mé té vogél té hapésirés né disk qé mund té pérdoret
pér té mbajtur njé file dhe varet nga sistemi i file-ve té pérdorur dhe madhésia e njé ndarjeje,

dhe varion nga 4 né 64 sektoré (Hassan, 2019).

Sipas, (EC-Council, 2009) disa karakteristika gé i dallojné llojet e ndryshme té hard disqgeve jané:
kapaciteti i hard diskut, ndérfagja (ang. interface-i) e pérdorur, shpejtésia e rotacioneve né
minuté, kérkimi né kohé, gasja né kohé dhe koha e transferimit; ndérsa sipas dendésisé té té
dhénave né njé hard disk ekzistojné tri lloje: dendésia e pistave: (hapésira midis gjurméve né
njé disk), dendésia e zonés: (numri i njé bit-i pér in¢ katror né njé pjaté) dhe dendésia e njé bit-i:
(njé bit pér njé njési té gjatésisé sé pistave). Dy faktorét mé té zakonshém té formave té HDD-ve
bashkékohoré jané 3.5-in¢ pér kompjutorét desktop dhe 2.5-in¢ kryesisht pér laptopét, ndérsa
HDD-té jané té lidhura me sistemet me ané té kabllove standarde pér interface si kabllot PATA

(ATA paralele), SATA (Serial ATA), USB ose SAS (Serial bashkangjitur SCSI) (Zlatanov, 2015).

Né vitet e fundit, ngjashém si me memorjen flash paragiten edhe SSD-tg, té cilat nuk kané pjesé
lévizése (ose pjata) dhe kursejné té dhéna né njé seri gelizash NAND flash ose mikrogipesh
(NAND éshté i pérbéré nga njé grup tranzistorésh té ngjashém me até té pérdorur né RAM;
megjithaté, ky lloj tranzitori nuk ka nevojé té rifreskohet vazhdimisht né ményré qé té ruajé té
dhénat e tij, duke e béré késhtu njé lloj té kujtesés jo té pagéndrueshme). SSD gjithashtu pérdor
njé lloj kontrollori (i cili €shté njé procesor i ngulitur) pér té pércaktuar se si té ruhen, rigjehen
dhe memorizohen té dhénat (Hassan, 2019). Sipas Hassan (2019), pavarésisht avantazheve té
shpejtésisé, heshtjes dhe konsumit mé té vogél té energjisé té llojit SSD, HDD-ja do té mbetet
né pérdorim té gjeré pér shumé vite gé do té vijné, sepse kur fshini njé file né njé HDD, té
dhénat e temés sé file-it nuk do té fshihen menjéheré; né vend té késaj, HDD do té fshijé vetém
treguesin né kété file, duke shénuar hapésirén e tij né disk si té liré dhe té dhénat e temés sé
file-it do té fshihen vetém kur sistemi operativ duhet té shkruajé té dhéna té reja pér

vendndodhjen e tij.
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1.7.2 Forenzika e hard disgeve
Njé hetim tipik pérfshin sekuestrimin e njé hard- disku dhe mediave té tjera, té tilla si USB-t€;
bérja e kopjeve forenzike; vlerésimin e provave; dhe paragitjen e njé raporti. Pér shembull, njé
analizé e forenzikés pér njé disk 6 TB mund té zgjasé disa dité ose javé. Kjo do té thoté se duke
u bazuar né pérvojén e kaluar, menaxheri i laboratorit forenzik mund té vlerésojé se sa raste
mund té trajtojé secili hetues dhe kur mund té presé njé raport paraprak dhe pérfundimtar pér
secilin rast (Nelson, Phillips, & Steuart, 2019). Pajisjet kompjuterike pér ruajtje (ang.storage) (si
hard disget ose CD-ROM) mund té ruajné ekuivalentin e miliona fageve té informacionit. Pér
mé tepér, njé i dyshuar mund té pérpiget té fshehé provat penale; ai ose ajo mund ti ruajé até
né meényré té rastésishme me emra mashtrues té file-ve dhe kjo i determinon autoritetet e
kérkimit pér té shqyrtuar té gjitha té dhénat e ruajtura pér té pércaktuar se cilat file té veganta

jané prova ose instrumente té krimit (Sammons J., 2012).

Veglat e forenzikés lindén né DOS dhe me kalimin e viteve, Windows hard disget pérdorén njé
larmi file-sh, duke pérfshiré FAT16, FAT32, sistemin e file-ve té teknologjisé sé re (NTFS),
sistemin e file-ve elastike (ReFS) dhe té tjeré, ku shumica e veglave té bazuara né DOS nuk
mundén ti lexojné disget NTFS, pérvec késaj, popullariteti dhe pérhapja e Xbox kérkonte gé
hetuesit té jené té njohur me FATX sistemin e file-ve (Nelson, Phillips, & Steuart, 2019). Kjo do
té thoté qé pér provat e ruajtura né njé hard disk, ekzistojné metoda té pércaktuara dhe
praktikat mé té mira pér marrjen (ang. acquiring) dhe interpretimin e té dhénave. Kur merrni té
dhéna nga njé hard disk, éshté e réndésishme té higni njésiné, ta lidhni até me njé kompjuter
tjetér pérmes njé bllokuesi shkrimesh (ang. write blocker) dhe té béni njé kopje ekzakte bit-pér-
bit té& hard diskut (Arnes, 2018). Furnizimi (ang. acquisition) fizik, i njohur gjithashtu si njé imazh
i bit-stream-it, né kété metodé, gjenerohet njé kopje bit-pér-bit,sektor pas sektori té njé hard
disku (Hassan, 2019). Metadata e sistemit té file-ve, file-t e fshiré, fragmente té file-ve té fshiré
dhe hapésira e papércaktuar gjithashtu do té kapen duke pérdorur kété metodé, ku imazhi qé
rezulton do té jeté njé dublikim i ploté i burimit (kopje e sakté); me fjalé té tjera, nése po béjmé
njé imazh té forenzikés sé njé hard disku prej 500 GB, imazhi gé rezulton do té jeté saktésisht
500 GB, pérve¢ nése pérdoret kompresimi gjaté procesit té furnizimit (ang. acquisition). Kjo

éshté metoda mé e pérdorur né hetimin e té dhénave té kapura té cilat ruhen né njé file imazhi,
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ndérsa metoda e dyté éshté kopjimi i té té dhénave (bit-pér-bit) nga disku burimor né njé disk
mé té ri i cili ka té njéjtén kapacitet ruajtjeje ose pak mé shumé (Hassan, 2019). Qasjet
alternative pérparojné né njé hap mé tej, d.m.th., rindértimi i ploté i imazhit té diskut né
ményré té forenzikés sé shéndoshé (ang. forensically-sound), gjegjésishté né sistemin e
propozuar, ku imazhi i té dhénave nuk arrihet pérmes njé kopje té téré bit-pér-bit, por ai i jep té
njéjtin imazh té diskut forenzikisht té shéndoshé hetuesit (Du, Ledwith, & Scanlon, 2018).
Rezultati i furnizimit (ang. acquisition) mund té verifikohet duke krahasuar hash-in e imazhit té
rikrijuar té diskut me até origjinal. Me qéllim té rindértimit té imazhit né diskut, jané té
nevojshém tre pérbérés té té dhénave binare, té cilat jané: té dhénat e file-it, hapésira e
ngadalté né nivelin e bllokut (ang. block-level slack space) dhe e treta éshté hapésira e
pashpérndaré né disk, ku ky imazh i rindértuar mé pas mund té verifikohet kundrejt njésisé

origjinale duke krahasuar vlerat e tyre té hash-it (Du, Ledwith, & Scanlon, 2018).

Njé nxjerrje ose ekstrakcion fizik mund té kryhet duke pérdorur kérkime té fjaléve kyce bazuar
né termat e dhéna té file-ve nga ana e hetuesit dhe duke ekzaminuar hapésirén e
pashpérndaré, d.m.th., hapésirén e disponueshme né njé sistem sepse nuk éshté pérdorur
kurré ose sepse informacioni né té éshté fshiré. Nga ana tjetér nxjerrja logjike pérfshin kérkimin
dhe marrjen e provave nga situata né té cilén ndodhen né lidhje me sistemin e regjistrimit né
njé sistem operativ kompjuterik, i cili éshté pérdorur pér té ruajtur shénimet e emrave dhe té
vendndodhjeve té file-ve qé jané ruajtur né njé pajisje ruajtjeje si¢ éshté hard disku (Prakash &

Duhan, 2020).

Si duhet té veprojé hetuesi né nxjerrjen dhe ruajtjen e provave sipas (EC-Council, 2009) jané

hapat e rradhés:

1. Dokumentacioni luan njé rol kritik, ku hetuesi fillon hapin e paré duke shénuar informacionin
e modelit nga etiketa e hard diskut dhe uebfaqgja e prodhuesit, si dhe madhésiné dhe numrin e

pérgjithshém té sektoréve né disk.

2. Hetuesi mund té vazhdojé mé pas té pérgatisé njé imazh té hard diskut dhe pér té siguruar

gé té gjitha té dhénat a jané fshiré nga disku dhe disku duhet té mbushet me zero.
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3. Hapi tjetér éshté ndarja e diskut té sapo formatuar dhe rindezja.
4. Disku duhet té formatohet me sistemin e file-ve ext3.

5. Hetuesi pastaj pérgatit diskun pér imazhe pérmes hapave té méposhtém: monton diskun e
imazhit lexo-shkruaj; krijon njé direktorium pér té gjithé dokumentacionin dhe analizén; krijon
njé néndrejtori pér té mbajtur imazhin e déshmisé; dokumenton detajet e hetimit né njé file
teksti, duke pérfshiré detajet e hetuesit, detajet e ¢éshtjes, datat e hetimit dhe informacione té
tjera rreth detajeve té dokumentit té medias sé diskut. Duhet patur parasysh lidhjen e hard

diskut gé pérmban strukturén e provave origjinale, verifikimin dhe siguriné e sistemit.

6. Kontrollimi i saktésis€, montimi i diskut dhe nxjerrja e provave.

2. ASPEKTET ETIKE DHE LIGJORE TE FORENZIKES DIGJITALE NE REPUBLIKEN E
MAQEDONISE SE VERIUT

2.1 Aspektet etike dhe ligjore né forenzikén kompjuterike

Sipas Gogolin (2021) zhvillimet teknologjike né forenzikén digjitale ndodhin me njé shpejtési té
madhe, ku hetuesit e forenzikés digjitale té sektorit privat duhet té kontaktojné me zbatuesit e
ligjit dhe té zhvillojné njé bashképunim sepse herét a voné té dy rrugét do té gérshetohen.
Sistemet digjitale té forenzikés mbledhin, filtrojn&, pérpunojné, ruajné dhe shpérndajné té
dhéna, pér té lehtésuar procesin e vendimmarrjes hetimore-organizative. Kéto sisteme té
specializuara pérdoren pér té vendosur dhe kuptuar specifikat e incidenteve elektronike. Pér
shkak se éshté njé discipliné e re, duhet té merren parasysh edhe faktoré té tjeré kontribues,
sepse kéto sisteme shkelin dhe sfidojné shumé norma gé jané béré té pranueshme si nga
individét ashtu edhe nga organizatat (Balogun & Zuva, 2017). Zbatimi i ligjit mund té
mbéshtetet né prova digjitale pér ndihmé nga njé krim i pazgjidhur, ose gjithashtu mund té keté
raste kur hetimi zbulon qarté se ligjet jané thyer, por sistemi ligjor nuk pranon ta marré

¢éshtjen né doré. Nga ana tjetér shumica e agjencive té zbatimit té ligjit shpesh jané
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jashtézakonisht té nénfinancuara, gjé gé ¢con né ngarkesa ekstreme té punés dhe ngarkesé té
laboratoréve me mé pak personel pér té trajtuar njé ¢éshtje, pra, praktikat e mira etike dhe
praktikat e mira hetimore jané plotésuese kur i shikojmé gjérat nga njé perspektivé tjetér
analitike (Gogolin, 2021). Hetimet né forenzikén digjitale potencialisht kané njé efekt etik né
¢do vendim té marré. Né fakt kjo do té thoté gé hetuesi digjital ka alternativén té vendosé se
cilat prova do té hetojé, vértetojé dhe té vendosé pér thellésiné e analizés né ¢do situaté té
veganté, por megjithaté, duhet té€ mbahet mend se hetuesi ka njé obligim dhe, nése njé detyreé
té tillé e anashkalojné, ata mund té pérballen me mundésiné e ndérmarrjes sé veprimeve

ligjore kundér tyre (Ironis & Konstadopoulou, 2007).

Atribuimi i krimeve kibernetike éshté i réndésishém né kufizimin e shkallés sé krimit, si dhe né
pérgatitjen e nivelit té kérkuar té pérgjigjes, sipas Shamsi, Zeadally, Sheikh, & Flowers (2016).

Té motivuar nga kjo domethénie né gasjen e propozuar, atribuimi pérbéhet nga tre hapa:

- identifikimi i armés kibernetike té pérdorur;

- pércaktimi i origjinés sé sulmit; dhe

- identifikimi i sulmuesit aktual.

Jané diskutuar disa nga ¢éshtjet ligjore qé kané té béjné me atribuimin, si dhe argumentojné gé
ligiet ndérkombétare té pércaktuara miré pér hapésirén kibernetike sé bashku me
bashképunimin e forté midis geverive jané té nevojshme pér té gjetur dhe ndéshkuar kriminelét
kibernetiké. Etika, sipas (Nelson, Phillips, & Steuart, 2019) jané rregullat gé ne i pérmbahemi
dhe i pérdorim pér té matur performancén toné; standardet qé té tjerét i zbatojné ndaj nesh,
rregullat (kodet) e sjelljes, ose pérgjegjésité profesionale. Shumica e kriminalistéve punojné né
laboratoré té shkencés forenzike té lidhur me zbatimin e ligjit ose agjenci té tjera qeveritare gé
kané kodet e etikés té zhvilluara posagérisht pér organizatat e tyre, ku kodet e etikés té
zhvilluara pér agjencité prokuroriale adresojné ato fusha té sjelljes profesionale gé jané té
réndésishme pér pjesén mé té madhe té njerézve (Barnett, 2001). Késhilli i Komisioinit
Europian-éshté institucioni i paré qé zhvilloi certifikimin etik té hakerave (ang. Certified Ethical

Hacker) ose (programi C|EH), ku géllimi i kétij programi éshté té mésojné metodologjité, mjetet
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dhe teknikat e pérdorura nga hakerat, duke shfrytézuar njohurité kolektive nga gindra eksperté
té léndés. Programi ka fituar shpejt popullaritet né té gjithé globin dhe tani ofrohet né mé
shumé se 70 vende nga mé shumé se 450 gendra té autorizuara té trajnimit, si dhe né kété
kontekst jané trajnuar mé shumé se 60,000 praktikues té informacionit (EC-Council, 2010).
Sipas, rregullores sé (Official Journal of the European Union, 2016) né lidhje me mbrojtjen gjaté
pérpunimit té té dhénave personale, definohet se identifikimi duhet té pérfshijé identifikimin
digjital té njé subjekti té té dhénave, pér shembull pérmes mekanizmit té vértetimit si¢ jané
kredencialet e njéjta. Kéto zhvillime kérkojné njé kornizé té forté dhe mé koherente pér
mbrojtjen e té dhénave né lidhje me pérpunimin e té dhénave personale nga autoritetet

kompetente.

Analizat mund té parashikojné polemika legjislative dhe politike gé do té peshojné té drejtat e
gytetaréve pér privatésiné dhe autonominé pérkundrejt nevojave té shtetit pér siguriné
nacionale dhe siguriné publike (Losavio, Chow, Koltay, & James, 2018). Sfidat né analizén
kriminalistike sipas Castillo (2019) jané: burimet e té dhénave, granuliteti i t& dhénave,
integriteti i té dhénave, té dhénat si prova ligjore, ¢éshtjet e privatésisé dhe analiza e té
dhénave. Céshtjet aktuale gé dalin nga zhvillimi dhe implementimi i sistemeve té forenzikés
digjitale i drejtojn hulumtimet e ardhshme té pérgendrohen né adresimin e shqetésimeve gé
ato paragesin pér mirégenien e njé shoqérie, si: frika nga paparashikueshmeéria, shkelja e
privatésisé, shfrytézimi i mjeteve, motivet tregtare dhe té ndarjes sé tregut, standardizimi i

praktikave dhe rezultatet e papérshtatéshme té edukimit dhe trajnimit (Balogun & Zuva, 2017).

2.2 Organizatat e kodeve té etikés té forenzikés digjitale

Pérgjegjésité e rregulloreve profesionale té kriminalistikés digjitale lihen né duart e enteve té
ndryshme certifikuese ose shoqérive profesionale té forenzikés digjitale (Sharevski, 2015), té
cilat kané rregullat e tyre pér té drejtuar anétarét e organizatés né fusha té ndryshme si:
ndérveprimi me klientét, objektiviteti, roli né shoqéri, tarifat, pavarésia dhe marrédhéniet
kontraktuale (Nelson, Phillips, & Steuart, 2019). Duke u nisur nga ky kéndvéshtrim sipas Nelson

et. al., (2019) kodi i etikés dhe pérgjegjésisé profesionale té Shoqérisé Ndérkombétare té
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Ekzaminuesve Kompjuteriko Ligjoré (ISFCE) ofron udhézime pér anétarét e saj, ndérsa Shoqata
Ndérkombétare e Specialistéve té Hetimeve Kompjuterike (IACIS) ka njé udhézues miré té

pércaktuar dhe té thjeshté pér sjelljen e pritshme té ekspertéve té forenzikés.

Sipas (Sharevski, 2015) organizatat gé lidhen me praktikén e forenzikés digjitale té kodeve té
etikés jané: Akademia Amerikane e Forenzikés (AAFS); Bordi Amerikan i Kriminalistikés (ABC);
Shogéria Amerikane e Forenzikés Digjitale dhe e e-zbulimit (ASDFD); Shogata e Kriminalistéve
né Kaliforni (CAC); Konsorciumi i Specialistéve té Forenzikés Digjitale (CDFS); Instituti i Sigurisé
Kibernetike (Cl); Bordi i Certifikimit té Forenzikés Digjitale (DFCB); Késhilli i KE-sé (ECC); Shoqata
e Hetimit té Krimit té Teknologjisé sé Larté (HTCIA); Shogata Ndérkombétare e Specialistéve té
Hetimit Kompjuterik (IACIS); Instituti SANS (SANS) dhe Shoqgéria Ndérkombétare e
Ekzaminuesve Ligjoré Kompjuterik (ISFCE). Ekspertét e forenzikés duhet té kené kujdes nga
rregullat themelore té sjelljes profesionale gé duhet ti ndjekin. Ata gjithsesi duhet té ndjekin
modelin e kodit té pérgjegjésisé profesionale dhe rregullat e modelit té sjelljes profesionale gé
jané kodet bazé té etikés sé forenzikés digjitale (Nelson, Phillips, & Steuart, 2019). Ligjet e BE-sé
pérgendrohen né c¢éshtjet e pérbashkéta pér mbrojtjen e privatésisé dhe sigurisé sé
besueshmérisé sé provave dhe rezultateve, ndérsa né anén tjetér ndryshimi i katért i
Kushtetutés sé SHBA-sé ndalon kérkimet ose sekuestrimet e paarsyeshme té shtetit gé jané né
kundérshtim me ligjin, kur pa ndonjé shkak t&é mundshém té njé krimi, shkel privatésiné e
gytetaréve (Losavio, Chow, Koltay, & James, 2018). Pfleeger (2015) potencon se me fugi mé té
madhe vjen edhe pérgjegjésia mé e madhe. Ky koncept vlen edhe pér kohérat e sotshme, ku
teknologjité e reja, geverité dhe organet rregullatore mund té ndérhyjné pér té vendosur
strukturén, udhézimet, standardet ose ndéshkimet mbi praktikén e sigurisé. Por, ndérhyrjet qé

tingéllojné perfekte né teori nuk funksionojné gjithmoné miré né praktiké.
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2.3 Analizat statistikore té krimit kompjuterik né Republikén e Magedonisé sé Veriut

Té dhénat statistikore pér veprat penale nga krimet kompjuterike né Republikén e Magedonisé
sé Veriut (RMV) jané siguruar nga databaza e Ministrisé pér Puné té Brendshme (MPB), pér
periudhén kohore prej vitit 2010 deri né vitin 2019. Né tabelén nr.2 jané prezantuar llojet e
krimit kompjuterik né vénd né pérputhshméri me “nenet” pérkatése nga Kodi Penal (KP) i

Republikés sé Magedonisé sé Veriut.

Tabela nr. 2 Mapa e krimeve kompjuterike

INKRIMINIMI LIGJOR NGA KODI PENAL | REPUBLIKES SE MAQEDONIS SE VERIUT

Nenet Llojet e krimeve kompjuterike

neni. 144, fq.4 | Rrezikimi i sigurisé

neni. 149, fg.2 | Abuzimi i té dhénave personale

neni. 157, fg.2 | Shkelja e té drejtés sé autorit dhe té drejtave té lidhura me té

neni. 157-a Shkelja e té drejtés sé distributorit

neni. 157-b Pirateria audiovizive

neni. 157-v Fonogrami pirate

neni. 193 Shfagja e pornografisé sé fémijéve

neni. 193-a Prodhimi dhe shpérndarja e pornografisé sé fémijéve pérmes njé sistemi kompjuterik
neni. 193-6 Reduktimi i ngacmimeve seksuale tek fémijét nén moshén 14 vjeg

neni. 251 Démtimi dhe hyrja e paautorizuar né njé sistem kompjuterik

neni. 251-a Krijimi dhe importimi i njé virusi kompjuterik

neni. 251-b Mashtrimi kompjuterik

neni. 271, fg.3 | Krijimi, marrja ose tjetérsimi i fondeve té falsifikuara

neni. 394-g Shpérndarja e materialit racist dhe ksenofob pérmes njé sistemi kompjuterik
neni. 274-b Bérja dhe pérdorimi i njé karte pagese false
neni. 379-a Falsifikimi kompjuterik

Burimi: Ministria pér Puné té Brendshme (MPB) té Republikés sé Magedonisé sé Veriut

Veprat penale nga krimet kompjuterike pér vitin 2010 ne RMV sipas Ligjit pér Proceduré Penale
(LPP) jané nenet: 251, 251-b dhe 379-a, ndérsa né vitin 2010 nuk u gjet asnjé vepér penale sipas
nenit 274-b té Ligjit pér Proceduré Penale. Pér vitin 2011 ka té dhéna pér veprat penale
kompjuterike pér nenet e ligjit penal: 251, 251-b dhe 274-b, ndérsa pér nenin 379-a, gjegjésisht

falsifikimi kompjuterik nuk jané gjetur té& dhéna té veprés penale pérkatése. Né vijim né vitin
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2012 jané regjistruar vepra penale pér nenet pérkatése sipas (LPP): 251, 251-b, 274-b dhe 379-
a. Pér té njéjtat nene sipas Ligjit pér Procedur Penale jané regjistruar shkelje ligjore, por té
dhénat e njéjta té siguruara na MPB jané té strukturuara sipas Sektoréve pér Puné té
Brendshme (SPB) dhe sipas kriteriumeve né vijim: numérit té kryerésve, numérit té
regjistrimeve té veprave penale, gjinisé dhe sipas moshés. Sipas (SPB) dhe kriteriumeve té
mésipérme jané sigururar té dhéna edhe pér vitin 2014. Pér vitin 2015 jané siguruar té dhéna
pér kryerésit dhe veprat penale sipas (LPP) pér nenet: 251, 251-b, 193-a, 149, 271 dhe 274-b.
Gjaté viteve 2016 deri mé 2019 vitin jané té siguruara té dhénat e té gjitha neneve pérkatése té

(LPP) nga mapa e krimeve kompjuterike.

Struktura e analizave bazohet ne analogjine e kryerésve té krimeve kompjuterike dhe veprave
penale pér periudhén kohore 2010-2019. Analiza vazhdon me struktuimin e veprave penale dhe
kryerésve sipas bazés ligjore dhe té difersifikuara né dy tabela té detajuara sipas té dhénave té
disponueshme té veprave penale dhe kryerésve ndér vite. Né kontinuitet analizohet mesatarja
e veprave penale sipas qyteteve (Sektoreve pér Puné té Brendshém) dhe pérdorim ANOVA test
né analizén pérkatése pér vitet 2010-2014. Analiza e fundit i nénshtrohet hulumtimit me
pérdorimin gjithashtu té ANOVA testit duke analizuar mesataret dhe variancat sipas gjinisé dhe
moshés dhe duke iu gasur analizés sé moshés, me njé pérmbledhje né form té sintezés

kumulative.

Né grafikonin nr.2 kemi shfaqur analogjiné dhe rrjedhjen e trendit né mes veprave penale dhe
kryerésve gjaté viteve 2010-2019 né RMV. Karakteristike éshté se gjaté viteve 2011-2019 numri
total i kryerésve éshté mé i ulét se sa numeéri total i veprave penale. Né anén tjetér numri mé i
larté i veprave penale (174) dhe té kryerésve (124) éshté regjistruar né vitin 2019, ndérsa
numéri kumulativ mé i ulét éshté regjistruar né vitin 2012, gjithsejt (82). Karakteristiké e
vecanté éshté se vérehet njé trend linear gjaté viteve té hulumtimit, edhe ate se rrjedhja e
lévizjes sé trendit pozitiv té veprave penale éshte mé e larté se sa rrjedhja e trendit pozitiv té

kryerésve té krimeve kompjuterike né RMV.
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Grafikoni nr.2 Vepra penale dhe kryerésit pér periudhén 2010-2019
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Shkaktaré té rritjes se veprave penale dhe kryerésve té krimeve kompjuterike né vend jané
faktoré té ndryshém. Si faktor kryesor éshté zhvillimi teknologjik, ndérsa determinanté tjetér
éshté edhe rritja e pérdoruesve té internetit né RMV gjaté késaj periudhe kohore. Sipas té
dhénave nga Banka Botérore (worldbank.org, 2021), numri i shfrytézuesve té internetit (té
shprehur si % e popullatés) ka njé trend rritjeje né RMV, gjegjésisht duke nisur me (52%) né

vitin 2010, (68%) gjaté vitit 2014 dhe té dhénat e fundit jané pér vitin 2018 me (79%).

Né grafikonin nr.3 éshté paraqitur krahasimi né mes veprave penale té krimit kompjuterik dhe
kryerésve sipas bazés ligjore. Numér mé té madh té veprave penale (267) dhe té kryerésve
(182) jané evidentuar sipas nenit-251 té Ligjit pér Proceduré Penale, gjegjésisht “démtimit dhe

hyrjes sé paautorizuar né njé sistem kompjuterik”.

Baza ligjore e dyté me mé pak vepra penale dhe kryerésish té krimeve kompjuterike jané sipas
kriteriumit ligjor “reduktimi i ngacmimeve seksuale tek fémijét nén moshén 14 vje¢”, me (230)
vepra penale dhe (83) persona qé shfagen si kryerés. Baza e treté ligjore éshté “shpérndarja e
materialit racist dhe ksenofob pérmes njé sistemi kompjuterik” me (112) vepra penale gjaté

periudhés 2010-2019, me (134) persona qé jané regjistruar si kryerés. Né total, sipas veprave
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penale dhe kryerésve me nga (107) shkelje ligjore dhe kryerje, jané regjistruar ato sipas bazave
ligjore “rrezikim i sigurisé” dhe “mashtrim kompjuterik”. Ndérsa me nga (102) vepra penale dhe
kryerje té krimeve kompjuterike jané evidentuar ato pér kriteriumet ligjore: “krijimi dhe
importimi i njé virusi kompjuterik” dhe “bérja dhe pérdorimi i njé karté pagese false”. Nga ana
tjetér me mé pak shkelje ligjore dhe numér té kryerésve (me mé pak se 36-regjistrime), pér
gjaté viteve té hulumtimit, jané regjistruar ato sipas bazave ligjore: “prodhimi dhe shpérndarje
e pornografisé sé fémijéve pérmes njé sistemi kompjuterik”, “abuzimi i té dhénave personale”,
“shfagja e pornografisé sé fémijéve”, “krijimi dhe marrja ose tjetérsimi i fondeve té
falsifikuara”, dhe “falsifikimi kompjuterik”. Sipas “Shkeljes sé té drejtés sé distributorit” dhe
“pirateria audiovizive” paragiten me nga (1) vepér penale dhe numér té kryerésit. Sipas
“shkeljes té sé drejtés sé autorit dhe té drejtave té lidhura me té” nga njéra ané dhe nga ana

tjetér “fonogrami pirat” nuk éshté shfaqur shkelje ligjore sipas kétyre dy kriteriumeve.

Né analizén e detajuar té llojeve té krimeve kompjuterike né RMV gjaté periudhés kohore 2010-
2019, karakteristike éshté se periudha prej vitit 2010 deri né vitin 2015 éshté mé e ulét né
krahasim me periudhén kohore prej vitit 2016 deri mé 2019. Pér até shkak analiza éshté e
dekompozuar né dy analiza pér periudhat e lartépérmendura. Faktor i dyté i shpérbérjes sé tillé
éshté edhe detirminanti kryesor se pér njé numér té madh té llojeve té krimeve kompjuterike
nuk posedohet me té dhéna pér periudhén kohore prej vitit 2010 deri né vitin 2015. Shkaktarét,
pér té cilat nuk posedohet me té dhéna pér vitet 2010-2015, jané: rrezikimi i sigurisé, abuzimi i
té dhénave personale, shkelja e té drejtés sé autorit dhe té drejtave té lidhura me té, shkelja e
té drejtés sé distributorit, pirateria audiovizive, fonogrami pirat, shfagja e pornografisé sé
fémijéve dhe shpérndarja e pornografisé sé fémijéve pérmes njé sistemi kompjuterik (tabela
nr.3). Llojet tjera te tabela nr.3, pér periudhén pérkatése, kané vlera té ulta té krimeve
kompjuterike né krahasim me krimet e llojit té vet né vitet né vijim (prej vitit 2016 deri né vitin
2019). Me pérjashtim té aktiviteve seksuale me njé fémije nén 14 vjeg, né vecanti jané
regjistruar vepra té larta penale dhe kryerje té krimit té tillé kompjuterik gjaté viteve 2013 dhe
2014. Pérjashtim i dyté gjaté viteve 2010-2015 éshté edhe shpérndarja e materialit racist dhe
ksenofob pérmes njé sistemi kompjuterik e cila karakterizohet me njé regjistrim mesatar prej

21.75 té veprave penale dhe kryerjeve té krimeve kompjuterike gjaté viteve 2014-2015.
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Grafikoni nr.3 Veprat penale dhe kryerésit sipas bazés ligjore, vitet 2010-2019
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Tabela nr. 3 Llojet krimeve kompjuterike né periudhén kohore 2010-2015

Baza ligjore 2010 2011 2012 2013 2014 2015 TOTAL
Vepra Krye| Vepra Krye| Vepra Krye| Vepra Krye| Vepra Krye| Vepra Kryg Vepra Krye
penale | résit| penale | résit| penale | résit| penale | résit| penale | résit| penale | ésit| penale résit

Reduktimi i 0 0 47 | 29 31| 14 74 | 16 76 | 22 0 0 228 | 81
ngacmimeve seksuale
tek fémijét nén
moshén 14 vjeg
Démtimi dhe hyrja e 36 | 43 0 0 0 0 0 0 0 0 0 0 36| 43
paautorizuar né njé
sistem kompjuterik
Krijimi dhe importimi i 0 0 1 2 7 5 4 1 4 5 40 | 33 56 | 46
njé virusi kompjuterik
Mashtrimi 5 6 0 0 0 0 0 0 0 0 8 3 13 9
kompjuterik
Krijimi, marrja ose 0 0 0 0 0 0 0 0 0 0 7 7 7 7
tjetérsimi i fondeve té
falsifikuara
Bérja dhe pérdorimi i 0 0 0 0 1 1 1 0 1 0 7 6 10 7
njé karte pagese false
Falsifikimi kompjuterik 1 1 0 0 0 0 0 0 0 0 1 0 2 1
Shpérndarja e 0 0 13| 23 10| 13 13| 24 18| 20 26 | 23 80| 10
materialit racist dhe 3
ksenofob pérmes njé
sistemi kompjuterik

TOTAL 42 | 50 61| 54 49 | 33 92| 41 99 | 47 89| 72 432 | 29

7

Burimi: Ministria pér Puné té Brendshme (MPB) té Republikés sé Magedonisé sé Veriut
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Tabela nr. 4 Llojet krimeve kompjuterike né periudhén kohore 2016-2019

2016 2017 2018 2019 TOTAL
Baza ligjore
&l Vepra Kryerésit Vepra Kryerésit Vepra Kryerésit Vepra Kryerésit Vepra Kryerésit
penale penale penale penale penale

Rrezikimi i sigurisé 3 1 5 2 21 22 29 24 58 49
Abuzimi i té dhénave personale 1 1 1 1 2 0 19 10 23 12
S.hkelja eté qrejtes sé autorit dhe té drejtave té 0 0 0 0 0 0 0 0 0 0
lidhura me té
Shkelja e té drejtés sé distributorit - teknike 0 0 0 0 1 1 0 0 1
Pirateria audiovizive 0 0 0 0 0 0 1 1 1
Fonogrami pirate 0 0 0 0 0 0 0 0 0 0
Shfagja e pornografisé sé fémijéve 9 6 0 0 2 1 4 2 15 9
P..roqh.lml d.he shpe'r“nd'arja e' porno'graﬁ?e >€ 7 5 4 6 2 1 6 5 19 17
fémijéve pérmes njé sistemi kompjuterik
R?dukt|m|“| ngacmlmeve seksuale tek fémijét 0 0 ) ) 0 0 0 0 230 83
nén moshén 14 vjeg
Démtimi dhe hyrja e paautorizuar né njé sistem

. . 70 40 43 34 53 28 65 37 267 182
kompjuterik
Krijimi dhe importimi i njé virusi kompjuterik 0 0 0 0 0 0 0 0 56 46
Mashtrimi kompjuterik 12 3 13 12 14 10 12 9 64 43
Krul‘n'ql, marrja ose tjetérsimi i fondeve té 5 5 1 1 0 0 0 0 10 10
falsifikuara
Bérja dhe pérdorimi i njé karte pagese false 13 25 12 14 4 2 8 7 47 55
Falsifikimi kompjuterik 0 0 0 0 1 3 3 3 6 7
Sfjpernda‘r'J.a fa mat'erlallt raust' dhe ksenofob 0 0 0 0 5 5 57 26 112 134
pérmes njé sistemi kompjuterik
TOTAL 117 83 81 72 105 73 174 124 909 649

Burimi: Ministria pér Puné té Brendshme (MPB) té Republikés sé Magedonisé sé Veriut
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Né tabelén nr.4 mund té vérehet se llojet e krimeve kompjuterike mé té shprehura né RMV

gjaté periudhés kohore prej vitit 2016 deri né vitin 2019 jané:

rrezikimi i sigurisé, ku regjistrimet e veprave penale dhe kryerésve jané gjaté viteve
2018-2019 me njé mesatare rreth 24 krime kompjuterike né vit;

abuzimi i té dhénave personale si krim kompjuterik mé i shfaqur paragitet gjaté vitit
2019 me 19 vepra penale;

shfagja e pornografisé sé fémijéve mé e larté éshté regjistruar gjaté vitit 2016 me 6
kryerje dhe me 9 vepra penale;

prodhimi dhe shpérndarja e pornografisé sé fémijéve pérmes njé sistemi kompjuterik -
mesatarisht jané regjistruar rreth 6 vepra penale gjaté viteve 2016-2017 dhe gjaté vitit
2019;

démtimi dhe hyrja e paautorizuar né njé sistem kompjuterik gjaté periudhés kohore
prej vitit 2016 deri né vitin 2019 ndjek njé mesatare me rreth 46 shkelje té
paautorizuara gjaté njé viti;

mashtrimet kompjuterike gé jané regjistruar gjaté viteve 2016-2019 jané me njé
mesatare rreth 11 veprash penale dhe kryerésish gjaté njé viti;

bérja dhe pérdorimi i njé kartelé pagesore false éshté e regjistruar si vepér penale me
nivel mé té larté gjaté viteve 2016-2017 me njé mesatare rreth 16 pérdorimesh false té
njé kartele pagesore gjaté kétyre dy viteve; dhe

shpérndarja e materialit racist dhe ksenofob pérmes njé sistemi kompjuterik, me njé

regjistrim mé té larté gjaté vitit 2019 me njé mesatare rreth 27 vepra penale.

Né tabelén nr.5 jané prezentuar vlerat mesatare té krimeve sipas qyteteve gjaté periudhés

kohore 2010-2014, ndérsa né grafikonin nr.4 jané prezentuar veprat penale sipas Sektoréve pér

Puné té Brendshme.

Gjaté periudhés sé hulumtuar jané regjistruar 211 krime kompjuterike né gytetin e

Shkupit, si gytet me popullaté mé té dendur dhe popullim rreth 30% té popullatés totale

nacionale dhe me vepra penale té krimit kompjuterik - rreth 62%. Né SPB-Shkup krimi mé i

shprehur éshté “démtimi dhe hyrja e paautorizuar né njé sistem kompjuterik”, pér té cilin jané
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evidentuar mesatarisht rreth 35 krime té realizuara, gjaté periudhés sé hulumtuar. Vijon gyteti i
Manastirit, pér 4 vitet e hulumtuara, me 33 krime kompjuterike dhe 10% vepra penale té
regjistruara; gjithashtu krimi mé i frekuentuar éshté “démtimi dhe hyrja e paautorizuar né njé
sistem kompjuterik” me 5 krime té kryera. Sektori pér Puné té Brendshme i qytetit té Shtipit
rrenditet i treti sipas krimeve kompjuterike me 30 krime té regjistruara dhe 9% vepra penale,
me mestare prej 4.2 krimesh dhe mé i frekuentuari éshté “démtimi dhe hyrja e paautorizuar né
njé sistem kompjuterik”. Né qytetin e Strumicés numri i krimeve kompjuterike éshté 25 krime
pér 4-vitet e hulumtuara dhe 7% vepra penale té regjistruara, edhe mesatarisht rreth 3.2 gasje
té paautorizuara né njé sistem kompjuterik si krim mé i potencuar. SPB-Ohér shénon 18 krime
dhe 5% té vepra penale nga totali i veprave penale sipas kriteriumit té diverzifikimit sipas
gyteteve. Né gytetin e Ohrit krimi “démtim dhe hyrje e paautorizuar né njé sistem kompjuterik”
ndodh mesatarisht rreth 2.2 heré gjaté 4-viteve. SPB-Kumanové karakterizohet me 12 krime
kompjuterike, 4% vepra penale dhe mesatarisht 1.5 gasje té paautorizuara né njé sistem
kompjuterik, si dhe me njémesatare té 1 pérdorimi fals té njé kartele pagesore. SPB-Veles
regjistron 10 krime - 3% té veprave penale dhe mesatarisht 2 gasje té paautorizuara né njé
sistem kompjuterik. SPB-Tetové regjistron vetém 1 krim kompjuterik, gjegjésisht krimi i

regjistruar éshté “démtimi dhe hyrja e paautorizuar né njé sistem kompjuterik”.

Grafikoni nr.4. Vepra penale sipas qyteteve
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Tabela nr. 5. Numri mesatar i krimeve sipas Sektoréve pér Puné té Brendshme), 2010-2014

Grupet Shuma Mesatare Varianca
Shkupi 211 10.6 278.1
Manastir 33 1.7 4.8
Veles 10 0.5 1.0
Kumanové 12 0.6 0.8
Ohér 18 0.9 1.5
Strumicé 25 1.3 6.9
Tetové 1 0.1 0.1
Shtip 30 1.5 6.1

Burimi: Ministria pér Puné té Brendshme (MPB) té Republikés sé Magedonisé sé Veriut

Me qéllim gé té shqyrtohet nése ekzistojné ndryshime statistikore té réndésishme midis
Sektoréve pér Puné té Brendshme né numrin mesatar té krimeve té kryera né periudhén prej
2010 deri né 2014, pérdoret testi ANOVA. F-Statistikat té kétij testi jané 6.35 dhe gé si e tillé
pérfagéson njé té dhéné statistikisht domethénése, me njé nivel domethénieje prej 0.05 (vlera
e p-sé éshté 0.000). Nése SPB-Shkup pérjashtohet nga analiza, si njé sektor me shkallén mé té
larté mesatare té krimeve té kryera, F-statistika éshté 2.23 dhe pérséri éshté statistikisht

domethénése né té njéjtin nivel réndésie (vlera p éshté 0.044).

Tabela nr. 6 Personat e raportuar sipas gjinisé

Grupet Shuma Mesatare Varianca
Mashkull 215 10.8 124.0
Femér 28 1.4 4.0

Burimi: Ministria pér Puné té Brendshme (MPB) té Republikés sé Magedonisé sé Veriut
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Grafikoni nr.5 Pjesémarrja e personave té raportuar sipas gjinisé
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Nga numri i pérgjithshém i personave té raportuar né periudhén 2010-2014, 88% (ose 215
persona) jané meshkuj dhe 12% (ose 28 persona) jané femra, paraqitur né tabelén nr.6 dhe
grafikonin nr.5. Pjesémarrja e krimeve kompjuterike té kryera nga ana e meshkujve né raport
me gjininé e kundért éshté né raport 3 me 1 edhe pse kjo nuk korespondon me strukturén
natyrale té numeérit té gjinive té kundérta gjaté viteve 2010-2019 né RMV. Sipas raporteve té
Treguesve té Zhvillimit Botéror (worldbank.org, 2021) gjaté viteve 2010-2019 né RMV, numri
mesatar i popullatés sipas gjinisé femérore éshté 1.038.607 banoré, ndérsa sipas gjinisé
mashkullore mesatarisht éshté 1.039.376 banoré, prej nga ku shihet se raporti natyror éshté i
barabarté, ndérsa sa i pérket raporteve té krimeve kompjuterike meshkujt prijné trefish mé

shumé se sa gjinia femérore né RMV gjaté periudhés sé hulumtimit.

Sipas moshés, shumica e personave té regjistruar né periudhén e pérmendur jané midis 25 dhe
29 vjeg, té ndjekur nga personat e moshés 18-24 vjeg, té paraqitur né tabelén nr.7 dhe
grafikonin nr.6. Krimet kompjuterike mé té kryera nga personat midis moshés 25-29 jané:

démtimi dhe hyrja e paautorizuar né njé sistem kompjuterik, me 14 krime té kryera gjaté vitit

37



2010 dhe pérdorimi i njé kartele pagesore false - 10 krime gjaté vitit 2011. Personat e moshés

18-24 vje¢ kané kryer mé sé shumti 12-té€ démtime dhe hyrje té paautorizuar né njé sistem

kompjuterik gjaté vitit 2011 dhe 10-té krime té pérdorimit té njé karte pagese false gjaté vitit

2013.

Tabela nr. 7 Personat e raportuar sipas moshés

Grupet

Shuma Mesatarja Varianca

Té mitur
18-24 vite
25-29 vite
30-34 vite
35-39 vite
40-44 vite
45-49 vite
50-54 vite
55-59 vite
60-64 vite
mbi 65 vite

15
60
65
37
24
16
11

o B W

0.75
3
3.25
1.85
1.2
0.8
0.55
0.4
0.15
0.2
0

3.14
12.74

16.51
6.13
3.54
2.17
1.63
0.67
0.13
0.17

0

Burimi: Ministria pér Puné té Brendshme (MPB) té Republikés sé Magedonisé sé Veriut

Nése shikoni pérgindjet kumulative (tabela nr.8), pak mé shumé se 58% e personave té

raportuar né periudhén e vézhgimit jané nén 30 vjeg. Né vend té treté sipas

pérgindjes

mesatare, si pjesmarrés né krimet kompjuterike rrenditet grupi i moshés prej 30-40 vjece, me

njé pjesmarrje prej (15.2%) dhe gé éshté karakteristike sepse me kumulativin paraprak té

moshave nén 30 vje¢ pérbéjné péraférsisht 73% prej totalit té krimeve kompjuterike né RMV

pér periudhén e hulumtimit.
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Grafikoni nr. 6. Pjesémarrja e personave té raportuar sipas moshés

Persona té raportuar, sipas moshés
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Burimi: Ministria pér Puné té Brendshme (MPB) té Republikés sé Magedonisé sé Veriut

Tabela nr. 8. Personat e raportuar sipas moshés (%-kumulative)

Mosha % | %-kumulativé
Té mitur 6.2 6.2
18-24 vite 24.7 30.9
25-29 vite | 26.7 57.6
30-34 vite 15.2 72.8
35-39 vite 9.9 82.7
40-44 vite 6.6 89.3
45-49 vite 4.5 93.8
50-54 vite 3.3 97.1
55-59 vite 1.2 98.4
60-64 vite 1.6 100.0
mbi 65 vite 0.0 100.0

Burimi: Ministria pér Puné té Brendshme (MPB) té Republikés sé Magedonisé sé Veriut

Dallimet né vlerat mesatare té& numrit té personave té regjistruar sipas gjinisé dhe moshés jané
statistikisht té réndésishme né nivelin e domethénies prej 0,05. Statistikat F té testit ANOVA té
kryer jané 13.66 dhe 5.98, pérkatésisht pér gjininé dhe moshén, ku vlera p né té dy rastet éshté

e barabarté me zero.
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2.4. Pérfundimet

- Numri mé i larté i veprave penale (174) éshté regjistruar né vitin 2019, ndérsa
karakteristiké e veganté éshté se vérehet njé trend pozitiv linear gjaté dekadés sé fundit.

- Numér mé té madh té krimeve kompjuterike sipas Ligjit pér Proceduré Penale jané:
“démtimi dhe hyrja e paautorizuar né njé sistem kompjuterik” me 267 vepra penale dhe dhe
“ngacmimi seksual me njé fémije nén 14 vjeg”, me 230 vepra penale.

- Llojet e krimeve kompjuterike mé té shprehura né RMV gjaté periudhés kohore prej vitit
2016 deri né vitin 2019 jané: rrezikimi i sigurisé€; abuzimi i té dhénave personale; démtimi dhe
hyrja e paautorizuar né njé sistem kompjuterik i cili gjaté periudhés kohore prej vitit 2016 deri
né vitin 2019 ndjek njé mesatare me rreth 46 shkelje té paautorizuara gjaté njé viti, si dhe
mashtrimet kompjuterike qé jané regjistruar jané me njé mesatare prej rreth 11 veprash penale
gjaté njé viti.

- Gjaté periudhés 2010-2014 jané regjistruar 211 krime kompjuterike né qytetin e
Shkupit, ku krimi mé i shprehur éshté “démtimi dhe hyrja e paautorizuar né njé sistem
kompjuterik”, si te té gjitha SPB-té né RMV. Ndérsa sa i pérket raporteve té krimeve
kompjuterike, meshkujt prijné trefish mé shumé se sa gjinia femérore né RMV gjaté periudhés
sé hulumtimit. Sipas moshés, shumica e personave té regjistruar né periudhén e pérmendur
jané midis 25 dhe 29 vjeg, té ndjekur nga personat e moshés 18-24 vjecare. Sipas pérgindjeve
kumulative, pak mé shumé se 58% e personave té raportuar né periudhén e vézhgimit jané nén
30 vjeg.

Gati éshté e pamundur té vlerésohet sasia e krimit kibernetik qé ndodh né shumicén e kombeve
né té gjithé botén pér shkak té mungesés sé pérkufizimeve ligjore té standardizuara pér kéto
vepra penale dhe disa statistikave zyrtare té vlefshme dhe té besueshme (Holt & Bossler, 2016).
Sipas Indeksit Global té Sigurisé Kibernetike né Evropé (itu.int, 2017), i cili paraget njé analizé té
Sigurisé Kibernetike pér rajonin e Evropés, RMV rrezullton né nivelin mesatar sipas Indeksit

Global té Sigurisé Kibernetike, gjegjésisht sipas raportit té shtyllave t&€ méposhtme:

- Masat Ligjore: bazuar né ekzistencén e institucioneve ligjore dhe kornizave qé merren

me siguriné kibernetike dhe krimin kibernetik (nivel i ulét);
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- Masat Teknike: bazuar né ekzistencén e institucioneve teknike dhe kornizave qé merren

me siguriné kibernetike (nivel i ulét);

- Masat Organizative: bazuar né ekzistencén e institucioneve té koordinimit té politikave

dhe strategjive pér zhvillimin e sigurisé kibernetike né nivelin kombétar (nivel mesatar);

- Ndértimi i kapaciteteve: bazuar né ekzistencén e programeve kérkimore dhe
zhvillimore, arsimore dhe trajnuese; profesionisté té certifikuar dhe agjenci té sektorit publik gqé

nxisin ndértimin e kapaciteteve (nivel i larté); dhe

- Bashképunimi: bazuar né ekzistencén e partneriteteve, kornizave bashképunuese dhe

rrjeteve té shkémbimit té informacionit (nivel i larté).

3. FORENZIKA DIGJITALE, GJURMIMI | HARD-DISQEVE

Né kété hulumtim, né korelacion me forenzikén e katér hard-disqeve te llojit Sata, kemi krijuar
imazhet digjitale té katér hard-disgeve pérmes softuerit FTK Imager. Imazhet e krijuara jané

analizuar duke shfrytézuar softuerin Autopsy 4.15.0.

Objektivat kryesore qé jané shtjelluar né kété kapitull jané: analiza e sfidave té forenzikés
digjitale, gjurmimi i hard- disgeve, kthimi i fajlave té fshiré nga hard- disqet, cilésia e tyre pas
kthimit, analiza e kthimit té fajlave nga hard- disqet e démtuara, si dhe rekomandimet pér

pérmirésim né krahasim me teoriné dhe sistemet e reja té implementuara.

Sic e kemi potencuar edhe mé paré, pérdorimi i metodave té marra shkencérisht dhe té
provuara pér ruajtjen, mbledhjen, vértetimin, identifikimin, analizimin, interpretimin,
dokumentacionin dhe prezantimin e provave digjitale, t€ marra nga burimet digjitale me
géllim té lehtésimit ose avancimit té rindértimit té ngjarjeve té cilat konsiderohen
kriminale ose ndihmés pér té parashikuar veprime té paautorizuara, jané treguar si

shgetésuese pér operacionet e planifikuara. (Frauenhoffer, 2018)
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Forenzika digjitale merret mé sé shumti me rastet pér té pérpunuar dhe analizuar provat
digjitale té€ mbledhura nga skenat e krimit. Procesi i punés né njé rast té forenzikés digjitale
pérfshin krijimin e imazhit té diskut (kopjet e paisjes sé té dyshuarit origjinal), hash-imin ose
verifikimin e integritetit té figurés sé diskut, bén bllokimin e figurés sé diskut (vendosjen e tij
vetém pér té lexuar pér té verifikuar integritetin e figurés sé diskut), analizimin e diskut dhe

pérmbajtjen e tij. (Frauenhoffer, 2018)

Né kété studim éshté shfrytézuar vegla FTK Imager, me ndihmén e té cilit jané krijuar imazhet e

katér hard- disqeve té testuara.

FTK Imager éshté vegél pa pagesé nga AccessData.com, e cila shfrytézohet si njé vegél gé
pérdoret pér té krijuar njé kopje té sakté té njé hard- disku ose pajisje tjetér (CD, USB, etj.), me
géllim té analizés gjaté njé hetimi. Eshté hex inspektues (ang. hex viewer) dhe llogaritet edhe si

vegél pér hash-im duke siguruar edhe interpretim té té dhénave. (AccessData Group, Inc, 2017

)

3.1 C’ka paraqget imazhi i njé disku?

Imazhet e diskut pérdoren pér té transferuar pérmbajtjen e njé hard- disku pér arsye té
ndryshme. Imazhi i njé disku mund té pérdoret né disa raste, duke pérfshiré: rivendosjen e
pérmbajtjes sé njé disku gjaté rimékémbjes sé tij, transferim i pérmbajtjes sé njé hard- disku
nga njé kompjuter né tjetrin, ose pér té rivendosur pérmbajtjen e njé hard- disku pas azhurimit
ose riparimit té harduerit. Pér mé tepér, ai mund té pérdoret pér té krijuar njé kopje té sakté té

njé hard- disku ose pajisje tjetér (CD, USB, etj.) me géllim té analizés gjaté njé hetimi.

Imazhi i njé disku pércaktohet si njé file kompjuterik gé pérfshin pérmbajtjen dhe strukturén e
njé pajisje pér ruajtjen e té dhénave si¢ éshté hard disku, CD- disku, telefoni, tableti, RAM ose
USB. Imazhi i diskut pérbéhet nga pérmbaijtja aktuale e pajisjes pér ruajtjen e té dhénave, si dhe
informacionin e nevojshém pér té pérséritur strukturén dhe paragitjen e pérmbajtjes sé

pajisjes.
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Kjo ndryshon nga njé kopje reserve (backup) normale sepse né até, integriteti i strukturés sé
sakté té ruajtjes mbetet i paprekur, gjé qé éshté thelbésore né ruajtjen e integritetit té njé

gjurmimi (investigimi) forenzik.

Nése struktura e dokumentacionit té pérgaditur (dosjes) dhe pérmbajtja e saj nuk mund té
verifikohen se jané saktésisht té njéjta me modelin origjinal té synuar, integriteti i provave

éshté né rrezik dhe mund té jeté i papranueshém né njé proces gjyqésor. (Frauenhoffer, 2018)

Njé imazh mund té merret né vend ose nga distanca. Né rastin kur njé imazh i diskut béhet né
vend, ruajtja e té dhénave éshté fizikisht e disponueshme, si¢c éshté USB ose hard- disku i njé

kompijuteri té disponueshém.

Né rastin e krijimit té imazhit nga distanca, pajisja e ruajtjes sé synuar nuk éshté e pranishme

(p.sh njé kompjuter né zyrén e njé té dyshuari né vendin e tij té punés).

Ekzistojné softuere té ndryshém qé jané specifikuar posacgérisht pér njérin apo procesin tjetér.
Né kété punim kemi béré hulumtimin e imazheve té katér hard- disgeve eksterne duke
pérdorur FTK Imager. FTK Imager éshté njé softuer pa pagesé i krijuar nga kompania AccessData
dhe ka pér géllim krijimin e imazheve lokale dhe atyre té largéta (ang. remote). (Frauenhoffer,

2018)

3.2 Ekzaminim i provave digjitale

(ang. About Examining Digital Evidence )

Analizimi i provave éshté njé proces pér té gjetur dhe identifikuar té dhéna domethénése, pér
t'i véné ato né dispozicion té paléve dhe mé lehté pér t'u kuptuar. Pasi té pérfundon instalimi
dhe té krijoni njé rast (ang. case), mund té shtoni provén si déshmi pér analizé. Prova mund té
pérfshijé imazhe té disqeve té ngurté, CD dhe DVD, mjete portative si¢ jané USB, dhe/ose té

dhéna té drejtpérdrejta (pa imazhe) nga ¢do burim elektronik i zakonshém.

3.3 Krijimi i imazheve digjitale te hard-diksut 1, 2, 3 dhe 4 pérmes FTK Imager
Sic cekém edhe me larté, imazhi forenzik éshté mé sé shpeshti i nevojshém pér té verifikuar

integritetin e imazhit pasi té keté ndodhur njé pérvetsim i njé hard- disku. Kjo si zakonisht
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shérben si déshmi né bazé té nevojés né gjykaté sepse, pasi té jeté krijuar njé imazh
kriminalistik, integriteti i tij mund té kontrollohet pér té verifikuar qé nuk éshté ndérhyré né te.
MEé tej, njé imazh forenzik mund té rezervohet dhe/ose té testohet pa e démtuar kopjen ose

provén origjinale.

Ka shumé ményra pér té krijuar njé imazh forenzik. Kétu kemi pérdorur veglén e mirénjohur
FTK Imager pér Windows, pér té krijuar imazhe té hard-disqeve me té cilat kemi

eksperimentuar.

Paisjet harduerike té cilat jané shfrytézuar pér realizimin e krijimit té imazheve forenzike jané
Tableau eSata Forensic Bridge, hard-disku 1, hard-disku 2, hard-disku 3 dhe hard-disku 4 dhe té

cilét jané paraqitur mé poshté.

Paisja Tableau eSata Forensic Brige éshté njé bllokues i |évizshém portativ (ang. portable) i té

shkruarit g& mundéson pérvetésimin forenzik té hard-disgeve SATA.

STABLEAU

©SATA Forensic Bridge

Fig. 1 Tableau eSata Forensic Bridge
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Nga figura mé larté mund té vérejmé se kur paisja Tableau eSata Forensic Brige éshté e kycur
sinjalizon dritén e gjelbért tek sinjalizuesi power, pasi hard-disqet gé i kemi testuar jané té
llojit SATA dhe prandaj e sinjalizon até me té gjelbért - SATA power. Host detect sinjalizon me té
gjelbért kur paisja Tableau detekton kompjuter té lidhur me paisjen né fjalé ndérsa kur Write
Block éshté aktiv, ai na siguron se né hard-diskun té cilin e kopjojmé pér té krijuar njé imazh
forenzik, nuk éshté ndryshuar asgjé dhe se qasja ndaj atij hard-disku ka gené vetem leximi dhe
kopjim i té dhénave (read-only) né kompjuterin toné si dhe na siguron qé mundésia (opsioni)
pér ndérhyrje né hard-diskut éshté i blokuar. Sinjalizimi me drité té kuge tek Activity tregon qé

paisja pér momentin éshté aktive.
Hard- disku 1, si¢ mund té shihet né figurén e méposhtme, posedon kéto karakteristika:

- Numri serik: WD-WMAM9SL03689
- Tipi: SATA
- Kapaciteti: 80 GB.

Specifikacioni | hard-diskut 1

Numri serik WD-WMAM9SL03689
Numri i modelit WD800JD — 75MSA3
Emri i modelit Caviar SE
Kapaciteti i diskut 80 Gbytes
Shpejtésia e rrotacioneve (ang. Rotational Speed) 7,200 rpm
Madhésia (ang. Form Factor width) 3.5-inch
Madhésia e bafeirt (ang. Buffer Size) 8 MB
INTERNAL

Lloji (ang. Enclosure Type)

Vendor: WDC WD80 Model: 0JD-19JN Revision: 1C05 Serial Number: WD-WCAM96993422 Bus: SATA
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Fig. 2 Hard-disku 1

Hard- disku 2, sic mund té shihet né figurén e méposhtme, posedon kéto karakteristika:

Specifikacioni | hard-diskut 2

Numri serik WD-WMAM9SP32232
Numri i modelit WD800JD — 75MSA3
Emri i modelit Caviar SE

Kapaciteti i diskut 80 Gbytes

Shpejtésia e rrotacioneve (ang. Rotational Speed) 7,200 rpm
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Madhésia (eng.Form Factor width) 3.5-inch

Madhésia e baferit (ang. Buffer Size) 8 MB

INTERNAL
Lloji (ang. Enclosure Type)

Fig. 3 Hard-disku 2

Hard- disku 3, sic mund té shihet nga figura e méposhtme, posedon kéto karakteristika:

Specifikacioni | hard-diskut 3

Numri serik WD-WMAMOSL61446

Numri i modelit WD800JD — 75MSA3
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Emri i modelit Caviar SE

Kapaciteti i diskut 80 Gbytes
Shpejtésia e rrotacioneve 7,200 rpm
Madhésia fizike 3.5-inch

8 MB

Madhésia e baferit (ang. Buffer Size):

Lloji (ang. Enclosure Type): INTERNAL

Fig. 4 Hard-disku 3

Hard- disku 4, i paraqitur né figurén e méposhtme, posedon kéto karakteristika:

Specifikacioni | hard-diskut 4

Numri serik WD-WMAMISF02255
Numri i modelit WD800JD — 75MSA3



Emri i modelit

Kapaciteti i diskut

Shpejtésia e rrotacioneve (ang. Rotational Speed)
Madhésia (ang. Form Factor width)

Madhésia e baferit (ang. Buffer Size)

Lloji (ang. Enclosure Type)

Caviar SE
80 Gbytes
7,200 rpm
3.5-inch

8 MB

INTERNAL

Fig. 5 Hard-disku 4
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Fig. 6 Ndérlidhja e hard-diskut me paisjen Tableau

Krijimi i FTK imazheve u bé né disa etapa té cilat do té mund ti shihni né vijim:

Né fillim, pasi hapet aplikacioni FTK Imager, shkohet né menu bar dhe klikohet né File - ku
pérzgjidhet Create Disk Image pér té krijuar imazhin e hard-diskut té lidhur fizikisht me PC-né
apo laptopin.
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Krijim i imazhit té diskut pérmes FTK Imager 4.3.1.1

8 AccessData FTK Imager 4.3.1.1
File | View Mode Help

& Add Evidence Item... BRI
& Add All Attached Devices
& Image Mounting... Size Type Date Modified

Remove Evidence Item

Remove All Evidence ltems

Create Disk Image...

Export Disk Image...

Export Logical Image (AD1)...

Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...

Decrypt AD1 image...

5 52 90 4E 54 46 53 20-20 20 20 00 02 03 00 00| SR NIFS

= Verify Drive/Image... 0 G0 00 00 GO F8 00 Q0-3F 00 EF 00 00 F3 00 00| ----a.-2 4@
000 00 00 S0 00 %0 00-SF 2F 4F 08 00 0O 00 00 )
™ Capture Memory... 0 00 0C 00 00 00 00 00-10 00 00 00 00 00 00 00
= 2 6 00 00 00 01 00 00 00-5D 07 2 E )ana
@ Obtain Protected Files. 0 00 00 00 FA 33 CO BE-DO BC 00 7C FB €8 CO 07 63A B - 1 Ghi
REE.- - £
% Detect EFS Encryption

Export Files...
Export File Hash List...
Export Directory Listing...

K-4ui, »1-fhu-
6| £ -G1CPAUS -G - T

ho»hp-h - £SESE
F|U--h, fa- 1.3k

Exit

0000000110 |28
0000000120 |06
0000000130 |00
0000000140 |00
0000000150 |0F
0000000160 | 0E
0000000170 |30
0000000180 |74
0000000150 |64
000000010 |6F
0000000150 |47
000000010 |42
0000000140 |
000000010 |72
0000000170 |73
0000000200 07
< 2 ||oo000a0210 |04 00 24 00 43 00 33 00-30 00 a0 D4 00

00 00 24
0000000220 {00 G0 00 00 00 00 00 0B-00 00 00 0D 00 00 00 00
New/ | Edit | [Remove| [Remove Alll | G |0000000230 00 6o 00 00 00 00 00 co-00 00 00 ao 00 00 00 oo

000000024000 0O 00 00 00 00 00 00-00 0O 00 00 00 0O 00 0O

Custom C.

Cursor pos = 245; log sec = 0; phy sec = 63488

Fig. 7 Krijim i imazhit té diskut pérmes FTK Imager 4.3.1.1

Pastaj na shfaqet dritarja komunikuese ‘Select Source’ ku pérzgjedhim ‘Physical drive’, né qofté

se kemi lidhur njé hard- disk fizik me kompjuterin qé po pérdorim pér té béré imazhin forenzik.

51



File View Mode Help
ags.a d@
Evidence Tree
=& \\PHYSICALDRIVE?
(= Parttion 1 [3CMB]
[T System Reservec [NTFS]
(== Parttion 2 [76261MB]
(= NONAME [NTFS]
[+ [orphan]
[F3 [roof]
(0 [unallocated space]
(=t Unpartitoned Space [basic disk]
{2 [unallocated space]

=m G4
File List

Name

Size Type Date Madified

Select Source

Please Select the Source Evidence Type

(®) Physical Drive

Gncaanoons B 52
0000010
000000020
0000000030
000000004
o0ca0000sy
00C0000060
0000000070
0000000080
0000000090
o0ca0noca
00C0000060
0000000060
a0cannood
00C000002
o0caonoos
0000000100
0000000110
0000120
0000130
000000140
0000000150
00c0000160
o0ca0no17n
0000000180 7
0000190
000000120
0000000160
o0ca0nolcs
000000010

Custom Content Sources

Evidence:File System|Path|... Optiors

Gocanta00 07 0 42 03 4F
g 2 | [oocoonozzo o2 a0 2¢ 03 45

oncanntazo a0 00 % 03 Co
New Edif Remove Remove Al (]|00coo0230 o 0o

00£0000240 00 00

20 03 ¢

Custom

For User Guids, press F1
[e==r]

151 2020

TE 00 00-3F OL?;(H\ Drive
00-¢F
0-10
S (OImage File

(O Contents of & Folder

(logicl file-level analysis only, excludes deleted, unallocatec, efc.)
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Cursor pos = 245; log sec = 0; phy sec = 63488

Fig. 8 Pérzgjedhja e opcionit disku fizik (ang.physical drive) gjaté krijimit té imazhit té

diskut

Pastaj béhet pérzgjedhja e hard- diskut pér té cilin krijohet imazhi forenzik.

Fle View Mode Help
af%o g 4@
Evidence Tree ®
5 PHYSICALDRIVET
e Partition 1[30ME]
[k Syster Resavad [NTFS]
s Paron 2 [76261MB]
[k NONAME [NTFS;
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F froof]
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Fig. 9 Pérzgjedhja e hard-diskut pér té cilin krijohet imazhi
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Mé pastaj béhet destinimi i imazhit té diskut qé do té krijohet:

file View Mode Heln
48%8 00 =mp

Buidence Tree % Fle List
&\ PHYSICALDRIVE] Name Size Type Date Modified
= Parition 1 [3CMB
[ System Resenved [NTFS]
= = Pariion 2 /526 TME]
[t NONAME [NTFS] o v
15 ot Create Image X
-0 froaf]
0 unalocatad space] Image Source
Unparitionad Space [basic disk] ‘ \\.\PHYSICALDRIVEL
{0 [unalocated space]
: F 52 90 ¢f < & 53 2020 20 2 09| - Image Destination(s) ?
i C 00 00 00 CO FE 00 00-2F 00 FF 00
R IC 8] 00-€F 2F 4F 03
i ] 00-10 00 OC 03
Custom Content Sources
Evicence:Fle System|Path|... Options : it D
Acd Overflow Locaticn
iy images aftr they zre meated | Precalculate Progress Staistcs
Create cirectory listings of el fles in the image after they are reated
Start Cancel
w042 ‘i‘J ar JE dE00-54 00 4D 0D
< b )4 00 24 00 49 2C 33 00-30 00 2C D4 0 0
IC 00 00 00 CO C 00 00-CO 00 OC 00 00 CO OC
New|| Edit | [Remove' Remove All G| 0 00 €0 0C 00 00-C0 00 3¢ 03 00 C0 2
JC002C024C | 2C 00 00 00 €O 3C 02 00-CO 00 JC 00 00 CO OC 00 \
Custom C.. |Cursor pos = 245; log sec = 0; phy sec = 63483

For User Guide, press F1

Fig. 10 Destinimi i imazhit qé krijohet

Me pérzgjedhjen e E01 pércaktohemi pér zgjedhjen e llojit té imazhit gé do té krijohet. Si
zakonisht preferohet EO1 pér shkak té verifikimit té hash-it dhe aftésisé sé tij pér t'u pérdorur

me shumé programe té tjera.
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File View Mode Help
ag% g =§= -
Evidence Tree X
=& hdd1.E01
[} Partition 1 [30MB]
=¥ System Reserved [NTFS]
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(3 [root]
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E

Custom Content Sources X

Evidence:File System|Path|... Options

< >

New || Edit Remove Remove All G

Custom C

For User Guide, press F1

Fig. 11 Pérzgjedhja e llojit té imazhit qé do té krijohet
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00002e0 |OE 2E 02 v ue
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Cursor pos = 0; dus = 0; log sec = 0; phy sec = 2048

Mé poshté shihet plotésimi i té dhénave gjaté gjenerimit té imazhit té diskut. Cdo heré duhet

patur kujdes me té dhénat gé plotésohen né kété dritare, pasi i njéjti material do té shérben né

procese gjygésore.
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Flle View Mode Help
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Evidence Tree # | File List

3@ \IFHYSICALDRIVET
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(17 System Resened [NTFS]
- Partition 2 [76261MB]
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¢ Unpartiicned Space asic disk]
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Size Type Date Modified
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1t Sources

Evidence:File System|Pathl... Options

New|| Edit | [Remove| RemoveAll O

Custom C.

030000003C
02000000
020000002C |20 3C 00 02 80 00 €0 00-
020000003C |20 2C 0C 02 00 00 €O 00~
03C000004C |6 3¢ 00 03 0L 00 €0 00-

02000000
020000003¢ |3
02000001
02000001
02000000
02000000C
02000000
0200000
0200000
0200000
0200000230
0200000:4C |20 1€ 1F 83 F3 €D 13
030000025 |OF 32 16 00 €5 IF C¢ 11-

0200000 €00 75 BC 07 1F G-
0200000 0L E3 03 00 B4 EB-
0200000 B4 02 88 07

02000
0900000
0900000
0200000
020000
0200000
020000 a "
09E096023¢ 37 % 42 63 47 6 a4 01
a0c000z! 4 00 45 00 33 00-3C 0C 00 D4
020000022€ |20 2C 00 02 00 40 €0 00-
0D0023C |20 C 00 03 00 60 €O 0D-
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0; phy

Cursor pos = 243; log s&¢

For User Guide, prass F1

Fig. 12 Plotésimi i té dhénave gjaté gjenerimit té imazhit té diskut

Euiderce ftem Information

Case Mumber; ‘ 100778

Evicence Number: ‘ hdct

Unique Desription: ‘
Examiner: ‘ Deshira Imeri
Notes: ‘ Forenzika cigftale, gjurmim

< Back

2072 €5 r1AIHRL 10 1e
0000 5 | start - 90+
a0 BIITEGE
000002 5130-9--5

209 00 00 €0 00
20 00 00 €0 00
20200 00 00 €0 00

(= 63488

Gjithashtu, duhet té zgjedhim destinacionin ku déshirojmé té eksportojmé imazhin forenzik

duke i caktuar imazhit njé emér.
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File View Mode Help
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Image Filename (Excluding Extension)
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Figure 13 Pézgjedhim destinacionin ku déshirojmé té eksportojmé

hin forenzik

Né vazhdim duhet té presim gé imazhi forenzik té krijohet dhe pastaj té verifikohet. Pasi té

kené ndodhur té dy proceset, mund té vazhdohet me softueret tjera pér testime té imazheve té

krijuara sic éshté Autopsy etj.
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sData FT¢ Imager 43.1.1

Hle View Mode Help
aasoa dd =m B4 BEER .
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Hle View Mode Help
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Creating Image.. - X
Image Source: | \PHYSICALDRIVEL |
Destiration; ‘ C:\Users\dashira.imeri\Desktop\Forensic Analysis\hcdl\\mag‘
Stetus: ‘ Creating image... ‘
Progress
1
Custom Content Sources
Evidence:File System|Path|...  Otions

Estimatec time left:

Fig. 14 Krijimi i imazhit té diskut
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file View Mode Help
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eoe

Fig.15 Verifikim i procesit té krijimit té imazhit té diskut

vl Sea

Pasi té keté mbaruar verifikimi, né monitor do té na shfaget njé dritare informuese - e paraqitur

né figurén 15. Shpejtésia e krijimit té& imazhit forenzik ndryshon bazuar né harduerin gé

posedojm.
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File View Mode Help
aa4% a0l
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4 Windows (C)
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s || hdd1|
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Proaram Files

3.4 Raporti i gjeneruar nga FTK Imager pér hard-diskun 1

Fig. 16 Rezultati nga verifikimi i imazhit té hard-diskut 1

v D Search imagefile

[

Raporti gé u gjenerua pas verifikimit té rezultatit nga FTK imager per hard-diskun 1 éshté si né

vijim:

Created By AccessData® FTK® Imager 4.3.1.1

Case Information:

Acquired using: ADI4.3.1.1

Case Number: 100776

Evidence Number: hdd1
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Unique Description:
Examiner: Deshira Imeri

Notes: Forenzika digjitale, gjurmimi i hard- disgeve

Information for C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1:

Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 9,726

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 156,250,000

[Physical Drive Information]

Drive Model: WDC WD80 0JD-75MSA3 USB Device
Drive Serial Number: ~ WD-WMAM9SL03689
Drive Interface Type: USB

Removable drive: False

Source data size: 76293 MB

Sector count: 156250000

[Computed Hashes]

MD5 checksum: a3aldec611d81bb5121d59575ee390ea

SHA1 checksum: 669f79b594b0aa410933fa37a3442677ff8860al

Image Information:

Acquisition started: Sat Aug 8 15:51:32 2020
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Acquisition finished: Sat Aug 8 16:26:21 2020

Segment list:

C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E01
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E02
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E03
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E04
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E05
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E06
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E07
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E08
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E09
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E10
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E11
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E12
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E13
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E14
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E15
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E16
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E17
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E18
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E19
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E20
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E21
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E22
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E23
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E24
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E25

C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd1\imagefile\hdd1.E26
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Image Verification Results:

Verification started: Sat Aug 8 16:26:22 2020

Verification finished: Sat Aug 8 16:41:47 2020

MD5 checksum: a3aldec611d81bb5121d59575ee390ea : verified

SHA1 checksum: 669f79b594b0aa410933fa37a3442677ff8860a1l : verified

Né kété raport té gjeneruar mund te shohim qarté specifikacionin e hard-diskut pér té cilin
éshté krijuar imazh forenzik, informacionin mbi krijim e imazhit - fillimi dhe mbarimi i té njé&jtit
duke treguar ditén, muajin dhe vitin, si dhe periudhén kohore té fillimit dhe mbarimit té krijimit

té imazhit forenzik té hard-diskut 1. Krijimi i té njéjtit zgjati:

Acquisition started: Sat Aug 8 15:51:32 2020
Acquisition finished: Sat Aug 8 16:26:21 2020
Né té njétin raport gjejmé té dhéna edhe pér verifikimin e imazhit té krijuar, si dhe té dhéna

mbi MD5 dhe SHA1, té cilat paragesin hash funksione kriptografike te hard-diskut 1:

Image Verification Results:

Verification started: Sat Aug 8 16:26:22 2020

Verification finished: Sat Aug 8 16:41:47 2020

MD5 checksum: a3aldec611d81bb5121d59575ee390ea : verified

SHA1 checksum: 669f79b594b0aa410933fa37a3442677ff8860a1l : verified

Gjenerim i raportit pér verifikim nga FTK Imager pér hard-diskun 1 zgjati 34 minuta e 49

sekonda, kurse verifikimi i raportit té gjeneruar zgjati 15 minuta e 25 sekonda.

Artikulli i déshmisé té FTK-sé (ang.FTK Evidence Item)

Pérmes opsionit ‘shto artikullin e déshmisé’ (ang. Add Evidence Item), si¢ shihet né figurién 17,
fillon procesi i pérzgjedhjes té burimin pér krijimin e imazhit.
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8 AccessData FTK Imager 4

le | View Mode Help
@ Add Evidence Item... ==
& Add All Attached Devices

& Image Mounting...

Remove Evidence Item
Remove Al Evidence Itemns

Create Disk Image...
Export Disk Image.
Export Logical Image (AD1)...
Add to Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...

Size Type Date Modified

Verify Drive/Image.

= Capture Memory...

® Obtain Protected Files...
Detect EFS Encryption
Export Files...
Export File Hash List...
Export Directory Listing...

Exit

< >

New Edit Remove Remove All C
Custom C.

Adds evidence from disk, image file, or folder

Fig. 17 Artikulli i déshmive FTK-sé

Pastaj na shfaget dritarja komunikuese ‘Select Source’ ku, pér té krijuar imazhin forensik,

pérzgjedhim ‘Physical drive’. Té njejtén mund ta vérejmé mé poshté né figurén 18:

File View Mode Help
EEAER N1 =m [ 9 EIEEE-1
Evidence Tree X ||File List
=& \\PHYSICALDRIVE1
()= Partition 1 [30MB]
[T System Reserved [NTFS]
(== Partition 2 [7626 1MB]
Bt NONAME [NTFS]
[+ [orphan]
[/ [root]
[+ [unallocated space]
=+ Unpartitioned Space [basic disk]
{2 [unallocated space]

Name

Size Type Date Modified

Select Source X

Please Select the Source Evidence Type

(®) Physical Drive:

0000000000 |EB 52 80 4E G4 46 53
0000000010 |00 00 00 00 00 F2 00
0000000020 (00 00 00 00 0 00 80
0000000030 |00 00 OC 00 00 00 00
0000000040 |E6 00 00 00 01 00 00
0000
0000
0000
0000
00001
0000
00001

Custom Content Sources

0000;
Evidence:File System|Path|... Options || soosooosas
00000000=0
0000000020
0000000100
0000000110
0000000120
0000000130 | 00
0000000140 | 00
0000000150 | OF
0000000160 | OE
0000000170 | R0
0000000180 |74 09 B4 O B8 07 00
0000000190 |64 69 73 €8 20 72 €5
0000000120 | 6F 63 63 75 72 72 65
0000000150 47 52 20 69 73 20 €D
00000001c0 |42 4F 4F 54 4D 47 52
000000010 |65 73 73 65 64 00 0D
000000010 |72 &C 28 41
000000012073 74 61 72 74 0D 0A
0000000200 (07 00 42 00 4F 00 &F
< > || 0000000210 |04 00 24 00 s 00 33
0000000220 |00 00 00 00 00 00 00
New | | Edit | Remove [Remove All| [ | 00coc0023000 00 00 00 00 00 00

0000000240 |00 00 00 00 00 00 00

@585

3020 20 20 00
00-3F 00 EF 00
00-8F 2F 4F 09
00-10 00 00 00
00-5D 07 29 E2
SE-D0 BC 00 7C
16-0E

CD-10 EB F2 C3
El-€4 20 65 T2
€4-00 0D OB 42
€9-73 73 69 6E
20-€3 73 20 &3
0A-50 72 65 73
2B 44-65 &C 20 74

00-6C A9 BE D6
00-54 00 4D 00
00-30 00 00 Da
00-00 00 00 00
00-00 00 00 00
00-00 00 00 00

(O Logcal Drive
(O Image File

(O Contents of a Folder
(logical file-level analysis only; excludes deleted, unallocated, etc.)

O Fernico Device (multiple CD/DVD)

<Back

Cancel Help

72 €F 72 20[9isK read erzor
4F 4F 54 4D |occurred.- --BOOTM
€7 00 0D OA|GR is missing
EF €D 70 72 |BOOTMGR is compz
73 20 43 74 essed- - -Press Ct
€F 20 72 65 |rL+Rlt4Del to re
00 0 55 2A|stazs: - @ U*
47005200 - BOOTMER
00 00 00 24| --§-T-3-0--0---5
00 00 00 00

00 0o 00 00

00 00 00 00

Custom C...| cursor pos = 245; log sec = 0; phy sec = 63488

For User Guide, press F1

Fig. 18 Pérzgjedhja e diskut fizik gjaté krijimit té

imazhit pér hard-diskun 1



Shtimi i FTK provave/ déshmive duke pérzgjedhur diskun fizik

(ang. FTK add evidence items selected physical drive)
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Shtimi i evidencés né FTK Imager duke pérzgjedhur burimin (ang.FTK add evidence select
source)
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Fig. 20 Shtim i evidencés né FTK Imager duke e pérzgjedhur burimin
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Fig. 21 Shtim i evidencés né FTK Imager duke e pérzgjedhur diskun fizik
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Kéta etapa pér krijimin e imazheve té disgeve jané pérdorur edhe pér tre hard-disqet tjera me
radhé (hard-disku 2, hard- disku 3 dhe hard-diksu 4). Me géllim qé té mos pérséritemi, né vijim

do té mund té gjeni rezultatet e verifikimit té imazheve pér hard-disqet 2, 3 dhe 4.

3.5 Raporti i gjeneruar nga FTK Imager pér hard-diskun 2
Created By AccessData® FTK® Imager 4.3.1.1

Case Information:
Acquired using: ADI4.3.1.1
Case Number: HDD2
Evidence Number:

Unique Description:
Examiner: Deshira Imeri

Notes: Forenzika digjitale, gjurmimi i hard-disqeve

Information for C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD?2:
Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 9,726

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 156,250,000

[Physical Drive Information]

Drive Model: WDC WD80 0JD-75MSA3 USB Device
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Drive Serial Number: ~ WD-WMAM9SP32232

Drive Interface Type: USB

Removable drive: False

Source data size: 76293 MB

Sector count: 156250000

[Computed Hashes]

MD5 checksum: 90ba990b30524ec0283db3d94b05b70d

SHA1 checksum: 3ee79a6c8bd16dae352aee863a9bef88e370c169

Image Information:

Acquisition started: Sat Aug 8 20:13:54 2020

Acquisition finished: Sat Aug 8 20:47:47 2020

Segment list:
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.EO1
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.E02
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.E03
C:\Users\dashira.imeri\Desktop\Forensic Analysis\ndd2\HDD2_image\HDD2.E04
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.EQ5
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.E06
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.EQ7
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.EOQ8
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.E09
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.E10
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.E11
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.E12

C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd2\HDD2_image\HDD2.E13
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C:\Users\dashira.imeri\Desktop\Forensic Analysis\ndd2\HDD2_image\HDD2.E14

Image Verification Results:

Verification started: Sat Aug 8 20:47:47 2020

Verification finished: Sat Aug 8 20:56:53 2020

MD5 checksum: 90ba990b30524ec0283db3d94b05b70d : verified

SHA1 checksum: 3ee79a6c8bd16dae352aee863a9bef88e370c169 : verified

Prej ku mund té shihet qarté specifikacioni i hard-diskut pér té cilin éshté krijuar imazhi
forenzik, informacionin mbi krijim e imazhit - fillimi dhe mbarimi i té njéjtit duke treguar ditén,
muajin dhe vitin, si dhe periudhén kohore té fillimit dhe mbarimit té krijimit té imazhit forenzik

té hard-diskut 2. Krijimi i té njéjtit zgjati:

Acquisition started: Sat Aug 8 20:13:54 2020
Acquisition finished: Sat Aug 8 20:47:47 2020
Né té njétin raport gjejmé té dhéna edhe pér verifikimin e imazhit té krijuar, si dhe té dhéna

mbi MD5 dhe SHA1 té cilat paragesin hash funksione kriptografike te hard-diskut 2:

Image Verification Results:

Verification started: Sat Aug 8 20:47:47 2020

Verification finished: Sat Aug 8 20:56:53 2020

MD5 checksum: 90ba990b30524ec0283db3d94b05b70d : verified

SHA1 checksum: 3ee79a6c8bd16dae352aee863a9bef88e370c169 : verified

Gjenerimi i raportit pér verifikim nga FTK Imager pér hard-diskun 2 zgjati 33 minuta e 53

sekonda, kurse verifikimi i raportit té gjeneruar zgjati 9 minuta e 6 sekonda.

3.6 Raporti i gjeneruar nga FTK Imager pér hard-diskun 3

Created By AccessData® FTK® Imager 4.3.1.1

Case Information:
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Acquired using: ADI4.3.1.1
Case Number: HDD3
Evidence Number:

Unique Description:
Examiner: Deshira Imeri

Notes: Forenzika digjitale, gjurmimi i hard- disqeve

Information for C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3:
Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 9,726

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 156,250,000

[Physical Drive Information]

Drive Model: WDC WD80 0JD-75MSA3 USB Device
Drive Serial Number: ~ WD-WMAM9SP32232
Drive Interface Type: USB

Removable drive: False

Source data size: 76293 MB

Sector count: 156250000

[Computed Hashes]

MD5 checksum: 9cbe286dc3cd4ba2f142110b7cd26e7b
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SHA1 checksum: d7a37e4f2b4016600dbab23c167ceae683446f27

Image Information:

Acquisition started: Sat Aug 8 21:12:04 2020

Acquisition finished: Sat Aug 8 21:45:06 2020

Segment list:
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E01
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E02
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E03
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E04
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.EQ5
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E06
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E07
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E08
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E09
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E10
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E11
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E12
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E13
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E14
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E15
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E16
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E17
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E18
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E19

C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E20
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C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E21

C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd3\hdd3_image\hdd3.E22

Image Verification Results:

Verification started: Sat Aug 8 21:45:07 2020

Verification finished: Sat Aug 8 21:56:10 2020

MD5 checksum: 9cbe286dc3cd4ba2f142110b7cd26e7b : verified

SHA1 checksum: d7a37e4f2b4016600dbab23c167ceae683446f27 : verified

Nga ky raport i gjeneruar mund té shohim pra specifikacionin e hard-diskut pér té cilin éshté
krijuar imazhi forenzik, informacionin mbi krijim e imazhit - fillimi dhe mbarimi i té njéjtit duke
treguar ditén, muajin dhe vitin si dhe periudhén kohore té fillimit dhe mbarimit té krijimit té

imazhit forenzik te hard-diskut 3. Krijimi i té njéjtit zgjati:

Image Information:
Acquisition started: Sat Aug 8 21:12:04 2020
Acquisition finished: Sat Aug 8 21:45:06 2020

Né té njétin raport gjejmé té dhéna edhe pér verifikimin e imazhit té krijuar, si dhe té dhéna

mbi MD5 dhe SHA1 té cilat paragesin hash funksione kriptografike te hard-diskut 3:

Image Verification Results:

Verification started: Sat Aug 8 21:45:07 2020

Verification finished: Sat Aug 8 21:56:10 2020

MD5 checksum: 9cbe286dc3cd4ba2f142110b7cd26e7b : verified

SHA1 checksum: d7a37e4f2b4016600dbab23c167ceae683446f27 : verified

Gjenerim i raportit pér verifikim nga FTK Imager pér hard-diskun 3 zgjati 33 minuta e 2

sekonda, kurse verifikimi i raportit zgjati 11 minuta e 3 sekonda .
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3.7 Raporti i gjeneruar nga FTK Imager pér hard-diskun 4
Created By AccessData® FTK® Imager 4.3.1.1

Case Information:
Acquired using: ADI4.3.1.1
Case Number: HDD4
Evidence Number:

Unique Description:
Examiner: Deshira Imeri

Notes: Forenzika digjitale, investigimi i hard- disqeve

Information for C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4:
Physical Evidentiary Item (Source) Information:
[Device Info]

Source Type: Physical

[Drive Geometry]

Cylinders: 9,726

Tracks per Cylinder: 255

Sectors per Track: 63

Bytes per Sector: 512

Sector Count: 156,250,000

[Physical Drive Information]

Drive Model: WDC WD80 0JD-75MSA3 USB Device
Drive Serial Number: ~ WD-WMAM9SF02255
Drive Interface Type: USB

Removable drive: False

Source data size: 76293 MB
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Sector count: 156250000
[Computed Hashes]
MD5 checksum: 4ab7aeb7029214fd68097a86b07139ca

SHA1 checksum: 7a7709f9d9b6d9e3feb33d737a1fd0cff33blcae

Image Information:

Acquisition started: Sat Aug 8 22:15:47 2020

Acquisition finished: Sat Aug 8 22:48:47 2020

Segment list:
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.EO1
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E02
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E03
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E04
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.EQ5
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E06
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.EQ7
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E08
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E09
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E10
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E11
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E12
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E13
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E14
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E15
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E16

C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E17



C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E18
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E19
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E20
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E21
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E22
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E23
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E24
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E25
C:\Users\dashira.imeri\Desktop\Forensic Analysis\hdd4\HDD4_Images\HDD4.E26

Image Verification Results:

Verification started: Sat Aug 8 22:48:48 2020

Verification finished: Sat Aug 8 23:00:58 2020

MD5 checksum: 4ab7aeb7029214fd68097a86b07139ca : verified

SHA1 checksum: 7a7709f9d9b6d9e3feb33d737a1fd0cff33blcae : verified

Prej ku mund té shihet qarté specifikacioni i hard-diskut pér té cilin éshté krijuar imazhi

forenzik, informacioni mbi krijim e imazhit - fillimi dhe mbarimi i té njéjtit duke treguar ditén,

muajin dhe vitin si dhe periudhén kohore té fillimit dhe mbarimit té krijimit té imazhit forenzik

té hard-diskut 4. Krijimi i té njéjtit zgjati:

Acquisition started: Sat Aug 8 22:15:47 2020

Acquisition finished: Sat Aug 8 22:48:47 2020

Né té njétin raport gjejmé té dhéna edhe pér verifikimin e imazhit té krijuar, si dhe té dhéna

mbi MD5 dhe SHA1 té cilat paragesin hash funksione kriptografike té hard-diskut 4:

Image Verification Results:
Verification started: Sat Aug 8 22:48:48 2020
Verification finished: Sat Aug 8 23:00:58 2020

MD5 checksum: 4ab7aeb7029214fd68097a86b07139ca : verified
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SHA1 checksum: 7a7709f9d9b6d9e3feb33d737a1fd0cff33blcae : verified

Gjenerim i raportit pér verifikim nga FTK Imager pér hard-diskun 4 zgjati 33 minuta, kurse

verifikimi i raportit zgjati 12 minuta e 10 sekonda.

Nga té dhénat e gjeneruara prej raporteve verifikuese pér hard-diskun 1, 2,3 dhe 4 pérmes FTK

Imager shihet garté se, krahasuar me hard-disget 1, 2 dhe 3, hard-disku 4 ka arritur té

gjenerohet pér kohé mé té shkurtér edhe até pér 33 minuta, kurse nga té gjitha verifikimet e

raporteve té gjeneruara pér hard disqget 1, 2, 3 dhe 4 mé shpejté ka arritur té verifikohet raporti

i hard-diskut 2 edhe até pér 9 minuta e 6 sekonda.

3.8 Montim i imazhit pér hard-diskun 1
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For User Guide, press F1
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Image File:

ID:\Forensic Analysis\hdd1\imagefile\hdd1.E01]

Mount Type: | Physical & Logical
Drive Letter: Next Available (E:)

Mount Method: | Block Device / Read Only

D:\Forensic Analysis\hdd1\imagefile
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Mapped Image List
Mapped Images:
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Unmount
Close
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Sel start = 212, len = 116; phy sec = 0

Fig. 22 Montim i imazhit (ang. Image mountain) pér hard- diskun 1

montimit té imazhit (ang. image mounting) béhet montimi i té gjitha imazheve té

krijuara mé paré né hard-disk. PErmes té njéjtit mund té shihet struktura e direktoriumit si dhe

e té gjithé file-eve té krijuara né sistemin strukturor.
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3.9 Autopsy 4.15.0
Cfaré éshté Autopsy?
Autopsy éshté njé vegél e forensikés digjitale me burim té hapur pérdorimi (ang. open source) e

krijuar nga Basis Technology, e Iéshuar pér heré té paré né pérdorim né vitin 2000.

Eshté njé vegél me pérdorim pa pagesé dhe mjaft efikase pér gjurmimin e hard-disqeve me
karakteristika té tilla si¢ jané rastet me shumé pérdorues (ang. multi-user cases), analiza kohore,
(ang. timeline analysis), analiza e regjistrit (ang. registry analysis), kérkimi i fjaléve kyce (keyword
search), analiza e emaileve (email analysis), rishikim i mediave (media playback), analiza EXIF

(EXIF analysis), zbulimi i file-ve me qéllim té keq dhe shumé mé tepér (malicious file detection).

Ne kété hulumtim, pér analizé té imazheve digjitale té krijuara pérmes veglés digjitale forenzike
FTK Imager 4.3.1.1, éshté pérdorur platforma forenzike digjitale Autopsy 4.15.0. Pérmes késaj
vegle pér analizé té imazheve forenzike éshté béré analiza e katér hard- disqeve si dhe
krahasimi né mes tyre. Mé poshté jané analizat e béra si dhe rezultatet e fituara nga testimet e

béra.

Analizimi i té dhénave pérmes Autopsy pérdor rrjedhén e méposhtme té punés:

1. Krijimi i njé rasti (ang. Create a Case)
2. Shtimi i njé burimi té té dhénave (ang. Adding a Data Source)
3. Analiza me Modulet e Pérziera (ang. Analyze with Ingest Modules)

4. Analiza manuale (ang. Manual Analysis)

5. Gjenerimi i raportit (ang. Report Generation) (Anon., 2012)
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3.10 Analiza e imazheve digjitale té krijuara pér hard-disget 1, 2, 3 dhe 4 duke

perdorur veglén forenzike digjitale Autopsy 4.15.0

Nga analiza e imazhit forenzik té hard-diskut 1 né platformén digjitale forenzike Autopsy 4.15.0

na u shfagen té gjitha té dhénat té cilat i ka poseduar hard-disku 1 dhe té kategorizuara né

menyré automatike. Veté aplikacioni e ka analizuar strukturén e folderéve dhe e ka gjeneruar

pamjen si né vijim:

M Investigation HDD1 - Autopsy 4.15.0
Case View Tools Window Help

Add Data Source &Ee

-a
= B hdd1.E01
vol1 (Unallocated: 0-2047)
vol2 (NTFS / exFAT (0x07): 2048-63487)
vol3 (NTFS / exFAT (0x07): 63488-156247951)
vol4 (Unallocated: 156247952-156249999)
5@ views
Fie Types
By Extension
N Images (11938)
N Videos (438)
R Audo (866)
K Archives (4672)
& Databases (33)
Documents
R HML (4459)
& oOffice (391)
Rk POFO2Y)
& Plain Text (1895)
K Rich Text (405)
Executable
& exe(301)
& di219
& bat(69)
& ond(29)
& .com(349)
By MIME Type
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image

Q

- x
- ”
o=, Tmeine 1 Fie Discovery Generate Report g Close Case [~A] © ~ Keyword Lists Qg Keyword Search
£ ||67 webBrowser x| Listing i)
Data Sources 1 Results
N
Table Thumbnail
Save Table as CSV
Name Type Size (Bytes) Sector Size (Bytes) Timezone Device ID
2l hdd1.ED1
< >
Hex File Metadata Results
Result: 1 of 1 Result Data Source Usage
Type Value Source(s)

Desaription OS Drive (Windows 7 Professional Service Pack 1)
Source Fie Path |fimg_hdd1.€01
Artifact ID -922337203685476 7660

Recent Activity | A

Fig. 23 Analiza e imazhit forenzik té diskut pér hard-diskun 1
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M Investigation HDD1 - Autopsy 4.15.0
Case View Tools Window Help

* AddDalaSou':A‘ s © 9

B & text
- &, video
Sy Deleted Fies
¥ File System (383439)
¥ Al(383439)
- MB File Size
Results
5 [@ extracted Content
- & Accounts (13)
i Contacts (3)
i EXIF Metadata (25)
Encryption Detected (3)
Enaryption Suspected (6)
Extension Mismatch Detected (2287)
Installed Programs (55)
Operating System Information (4)
Operating System User Account (45)
Recent Documents (252)
Recyde Bin (22)
Shell Bags (463)
USB Device Attached (407)
User Content Suspected (25)
Web Bookmarks (117)
Web Cookies (994)
Web Downloads (253)
# web Form Autofil (661)
E  Web History (4048)

P DE
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i A Single Literal Keyword Search (2261)
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& Web Browser X | Listing
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Image 0000000000

File Metadata Results

Timezone

Europe/Belgrade

© ~ Keyword Lists Q; Keyword Search

b

1 Result

Save Table as CSV

Device ID

71b859F5-3d34-4b4f-at

Result: 1

Type
Description
Source File Path

of 1 Result

Value
05 Drive (Windows 7 Professional Service Pack 1)
fimg_hdd1.E01

Data Source Usage

Source(s)
Recent Activity | A

Artifact ID

-9223372036854767660

Fig. 24 Analiza e imazhit forenzik té diskut pér hard-diskun 1- pjesa Il

M Investigation HDD1 - Autopsy 4.15.0
Case View Tools Window Help

—

<

mmmmm. ages/ &c

# shell Bags (463)
i USB Device Attached (407)
i #  User Content Suspected (25)
4 Web Bookmarks (117)
@ Web Cookies (994)
Web Downloads (253)
# web Form Autofill (661)
i~ E Web History (4048)
@ web search (63)
= "\ Keyword Hits
-\ Single Literal Keyword Search (2261)
A\ seeu (2261)
A Single Regular Expression Search (0)
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CAT-4: Exemplar [Comparison (Internal Use Only) (1)
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- X
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&7 WebBrowser X | Listing 0O
Data Sources 1 Results
| Table Thumbnai
Save Table as CSV
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| Jhddl..ﬂu Image 512 Europe/Belgrade 4-4b4f-abf6-9646e01c4f22
< >
Hex File Metadata Results
Resut: 1 of 1 Result Data Source Usage
Type value Source(s)
Description 05 Drive (Windows 7 Professional Service Pack 1) Recent Activity | A
Source Fie Path |img_hdd1.E01
Artifact ID -922337203685476 7660

Fig. 25 Analiza e imazhit forenzik té diskut pér hard-diskun 1- pjesa i

Nga figurat 23, 24 dhe 25 mé larté qarté mund té shihen pamjet e pérmbajtjes sé imazheve té

krijuara té hard-diskut 1. Fillimisht, ajo q& ne mund té verejmé, éshté pamja e pemés sé

degézuar té imazhit té hard-diksut 1 né gjuhén angleze e njohur si Tree Viewer.
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Fig. 26 Analiza e imazhit forenzik té diskut pér hard-diskun 2- pjesa |
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Fig. 27 Analiza e imazhit forenzik té diskut pér hard-diskun 2- pjesa Il
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Fig. 28 Analiza e imazhit forenzik té diskut pér hard-diskun 3- pjesa |
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Fig. 29 Analiza e imazhit forenzik té diskut pér hard-diskun 3- pjesa Il
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Fig. 30 Analiza e imazhit forenzik té diskut pér hard-diskun 4- pjesa |

4 Encryption Suspected (125)
= Extension Mismatch Detected (2894)
% Installed Programs (660)
Operating System Information (4)
#  Operating System User Account (45)
Recent Documents (272)
Recyde Bin (158)
Shell Bags (486)
USB Device Attached (411)
User Content Suspected (55)
Web Bookmarks (89)
Web Cache (5073)
Web Cookies (606)
Web Downloads (282)
Web Form Autofill (778)
Web History (6422)
& Wweb Search (136)
Keyword Hits
A Single Literal Keyword Search (0)
A Single Regular Expression Search (0)
A Emai Addresses (13974)
Hashset Hits
E-Mai Messages
Interesting Items
Accounts
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Fig. 31 Analiza e imazhit forenzik té diskut pér hard-diskun 4- pjesa Il

Né bazé té analizés sé imazheve té disgeve pér hard-disqet 1, 2, 3 dhe 4 vérehet se ¢do hard-

disk ndahet né disa partitura voluminoze né bazé té pérbérjes sé tyre. Pér dallim nga hard

disqet tjera hard-disku 3 dallon né pérbérjen dhe pérmbajtjen e partiturave voluminoze qé

posedon. Né hard-diskun 3 vérehen edhe partitura voluminoze me pérbmajtje Linux.

Hapésira e pa alokuar, e referuar edhe si "hapésiré e liré", éshté zona né njé hard-disk ku mund

té ruhen té dhéna té reja. Kur njé pérdorues ruan njé file né njé hard disk, ai ruhet duke
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pérdorur njé sistem file-esh qé gjurmon vendndodhjen fizike té direktoriumeve né hapésirén e

caktuar.

3.11 Cka paraget pamési i pemés (ang. Tree Viewer)?

Pema né anén e majté

Pema né anén e majté té dritares kryesore éshté vendi ku mund té shihni file-et nga burimi i té
dhénave (data sources) - né kété rast hard-disku 1 dhe té gjeni rezultatet e ruajtura nga analizat

e automatizuara (Ingest). Pema ka pesé zona kryesore:

Burimet e té Dhénave (ang. Data Sources): Kjo tregon hierarkiné e pemés sé direktoriumeve té
burimeve té té dhénave. Ju mund té gjurmoni né njé file ose direktorium té vecanté kétu. Cdo
burim i té dhénave, i shtuar né kété rast, pérfagéson njé nén-pemé té veganté. Nése shtoni njé
burim té dhénash shumé heré, ai do té shfaget shumé heré.

Pamjet (ang.Views): Llojet specifike té file-eve nga data sources tregohen kétu, té grumbulluara
sipas llojit ose vetive té tjera. File-et kétu mund té vijné nga mé shumé se njé burim i té
dhénave.

Rezultatet (ang.Results): Kétu tregohen rezultatet si nga analiza e automatizuar (marrja) gé
funksionon né sfond, ashtu edhe nga rezultatet e kérkimit.

Tag-et (Tags): Kétu tregohen file-et dhe rezultatet qé jané taguar.

Raportet (ang. Reports): Raportet qé kemi gjenerua,r ose gé jané krijuar nga modulet e marrjes
(ingest modules), shfagen kétu.

Mund té pérdoret gjithashtu opsioni "Group by data source", i disponueshém pérmes View
Options, pér té lévizur nyjet e pemés Views, Results, dhe Tags nén data source-in pérkatés. Kjo
mund té jeté e dobishme pér njé numér té madh té rasteve pér té zvogéluar madhésiné e
secilés nén-pemé. (Anon., 2012)

Nga figura 32 garté mund té shohim se fillimi i strukturimit té analizés sé imazhit té hard-diksut
1 fillon pérmes nyjes Data Sources, ku gjendet nén nyja hdd1.E01. Data source-i hdd1.E01
paraget hard- diskun 1 i cili éshté i ndaré né katér volume edhe até: volumi i paré voll(ku

gjendet folderi virtual i titulluar Unallocated:0-2047), volumi i dyté vol2 (i cili na tregon llojin e

file sistemit gqé pérmban hard-disku NTFS/exFAT (0x07): 2048-63487), volumi i treté vol3
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(NTFS/exFAT (0x07): 63488-156247951) si dhe volumi i katért vol4 (Unallocated 156247952-
156249999).

-- @ Data Sources A
- O [2TEn
vol1 (Unallocated; 0-2047)
+ vol2 (NTFS / exFAT (0x07): 2048-63487)
+ vol3 (NTFS / exFAT (0x07): 63488-156247951)
vol4 (Unallocated: 156247952-156249999)

Fig. 32 Katér volumet e hard-diskut 1

Degézimi i pemés mé tej vazhdon me nyjen Views ku mund té gjejmé file-et e kategorizuara né

bazé té llojit apo vetive té tjera edhe até né: File Types, Deleted Files dhe MB File Size.

Né figurén 33 shohim kategorizimin e File Types-it ku té gjitha file-et gé posedon hard-disku 1 i
ka kategorizuar né bazé té ekstensionit (By Extensions) ku marrin pjesé file-et me pérmbaijtje
foto (11938), video (438), audio (866), arkivet (4672) dhe databaza (336). Né kategoriné
dokumente (Documents) marrin pjesé file-et qé kané pérmbajtje: HTML (4454), Office (391),
PDF (123), Plain text (1895) dhe Rich Text (405). Né kategoriné Executable marrin pjesé file-t e
kategorizuara né Exe (3701), dll (21215), bat (69), cmd (24) dhe com (34).

€ <
= ®| Views
File Types
By Extension
& Images (11938)
& Videos (438)
& Audio (866)
& Archives (4672)
& Databases (336)
Documents
N HTML (44549)
& Office (391)
N PDF(123)
& Plain Text (1895)
& Rich Text (405)
Executable
& .exe(3701)
.dil (21215)
.bat (69)
.omd (24)
& .com (39)
By MIME Type
application
audio

|l b

image
text
video

e R R e

Fig. 33 Kategorizimi i File Type-it pér hard-diskun 1

83



Ne llojin medial té file-ve té njohur si MIME Type (Multipurpose Internet Mail Extensions) jané
kategorizuar té gjitha file-et e kategorisé aplikacione (application), audio, imazhe (image), tekst

(text) dhe video.

=y Deleted Files
% File System (383439)
¥ Al (383439)

Fig. 34 File-at e fshiré né hard-diskun 1

Né figurén 34 mund té vérrejmé garté nén degézimin file-et e fshira (ang. deleted files), si
rezultat i analizés sé imazhit té krijuar nga hard-disku 1. Né kété hard-disk gjithésejt jané

383439 file té fshira.

Al 1000
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31 MB File Size

5-[E] Results
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Bookmark Ctrl+B
CAT-0: Uncategorized

CAT-1: Child Exploitation (lllegal) (Motable)

CAT-2: Child Exploitation (Non-Illegal/Age Difficult) (Notable)

CAT-3: CGl/Animation (Child Exploitive) (Notable)
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Notable Item (Notable)
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New Tag...

Fig. 35 Tag-im i file-ve té fshiré

Ne figurén 35 mund té vérejmé se si file-et e fshira mund ti tag-ojmé duke klikuar né file-in e
fshiré me ndihmén e tastit té djathté té mous-it duke pérzgjedhur opcionin Add File Tag dhe mé
pastaj Bookmark. Pas késaj procedure file-et gé i tag-ojmé mund ti gjejmé né degézimin Tags,

té paraqitur né figurén e mé poshtme:
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Fig. 36 File-et e fshira pas tag-imit mund ti gjejmé né File Tags
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Hex Text Appication Message File Metadata Confext Re Annotations  Other Occurrences

Strings Indexed Text 772

Matches onpage: - of - Match Page: 1 of 1 Page 100% 9D | Reset Text Source: | File Text

Uved u arhitekturu radunara
Arhitektura ralunara
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U NAPREDNE ARHITEKTURE
RalUNARA

Prof.dr Slobodan Obradovié, dipl.inZ.el.

E-mail: sobradovic@viser.edu.ts
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% index.html
% RES63854.htm

Hex Text Application File Metadata

D) C|l 100% O O |Reset

Annotations  Other Ocaurrences

Tags Menu

Time

Intrinsic Style

E e-- §

g Computed Style | |

Fig. 37 File-et e fshira pas tag-imit té zgjedhur ne njé tag list té krijuar nga ne

Me larté vérehet se si file-et e fshira mund ti tag-ojm né njé tag té ri, té krijuar dhe eméruar

sipas déshirés toné.
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Page: lof 39 Pages: -} Go to Page:
Mame ; e L 2
{“— indexmenu_objectives.html - Properties =
y, staticurls. html 11:25:33 CET
I=| Properties
| i MName indesxmenu_ohjectives hitml g 25133 LET
b 4 coursetoc,htm| 5 MNO_SCORE 11:25:35 CET
y  mainmenuXML, C NO_COMMENT 11:28:535 CET
y._ rheader html O ! 11:26:33 CET
Modified Time 2004-08-31 14:02:00 CEST
¥ Iheader.himl ; 11:28:33 CET
Change Time 2015-10-28 11:25:35 CET
y session.html e cs Time 2015-10-29 11:28:33 CET 11:28:33 CET
y,_ indexoutline.h Created Time 2015-10-29 11:28:33 CET 11:28:33 CET
y_ indexobjective Siz& 20433 11:28:33 CET
y_ indexdabs, himl 2950} Hralbeaf S 11:28133 CET
Flags(Meta) Unallocated
¥y indexmedia.hty 11:28:33 CET
Known unknown
3 indexiinks.html |_gation dimg_hel EO1ival_vol3Ussrsiaa224 348, [11:28:33 CET
% indexmenu_ou MDS Hash 55921 6471 fdbIf0cE70cdadSd8c 2060 11:25:33 CET
¥ Sl o MIME Type applicationioctet-stream 11:25:33 CET
" " |Extension hteml
¥ indexmenu_lak 11:25:33 CET
¥, indexmenu_m 112833 CET
y_indexmenu_linfindexmenu_objectives.html @ |i1:0505 cer
¥ searchframese 11:28: 33 CET
¥ searchmenu.h 11:28:33 CET
. ] . —
Strings Indexed TERTTTran==mon
T T T
Page: 1 of 1 Page | Matches on page: - of - Match 100%: }9 ﬁ‘) Reset
+o] =
3"U3]
ems ~
1{Vg
) yCh2U

Fig. 38 Karakteristikat e file-it té fshiré
Nga figura 38 mund té shohim se si duket dritarja e cila tregon karakteristikat e file-it té fshirg,
kur éshté krijuar, koha e modifikimit té fundit, kur i éshté gasur sé fundmi kétij file-i, madhésia
e file-it, lokacioni, hash vlera e MD5, lloji MIME-sg, lloji i file-it et]. Cilésia e file-it té fshiré éshté

shumeé e larté.

Né néndegézimin MB File Size jané kategorizuar té gjitha file-et sipas madhésisé duke u
kategorizuar té gjitha edhe até né tre kategori: 50-200 MB(75 file); 200 MB- 1GB (34 file);
1GB+(46 file).
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= E Extracted Content

----- Q Accounts {13)

----- E WcContacts (3)

----- l@l EXIF Metadata (25)

----- 3 Encryption Detected (3)

----- L_ | Encryption Suspected (&)

----- '=" Extension Mismatch Detected (2287)

----- % Installed Programs (655)

----- =, Operating System Information (4)

----- =g Operating System User Account (45)

----- &| Recent Documents (252)

----- F. Recyde Bin (22)

----- # shell Bags (463)

----- Ed USE Device Attached (407)

----- User Content Suspected (25)

----- # web Bookmarks (117)

----- @ Web Cookies (994)

----- Web Downloads (253)

----- Web Form Autofill (561)

----- Z  Web History (4048)

----- &9 web Search (53)

- A Keyword Hits
+ . Single Literal Keyword Search (2261)
t . Single Regular Expression Search (D)
-\ Emai Addresses (3757)

- Hashset Hits

- & E-Mail Messages

- % Interesting Items

=@ Accounts

- ----- B Device (3)

; Email (3)

------ ﬂ Phone (3)
'@ Tags

Reports

Fig. 39 Rezultatet e Hard- Diskut 1

Né degézimin e rezultateve (ang. results) shihet qarté analiza e hard-diskut 1, prej ku mund té
vérejmé detaje né lidhje me shfryézimin e kompjuterit ku ka gené i vendosur hard-disku 1. Né
bazé té analizés rezulton gé kompjuterin ku ka gené i vendosur hard-disku 1 e kané shfrytzuar
45 llogari té pérdoruesve (user accounts), jané instaluar 655 programe, jané detekruar diku 407
USB piasje té bashkangjitura, web bookmarks 117, web cookies 994, web downloads 253, web
history 4048, ndérsa jané evidentuar 3757 email adresa. Ajo gé mund té vérejmé nga rezultatet
e hard-diskut 1 (ang. Results) jané gjithashtu numrat e telefonéve qé kané gené té

bashkangjitur pérmes USB porteve né kété kompjuter.
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3.12 Pérmbledhje e burimit té té dhénave pér hard-disqet 1, 2, 3 dhe hard- diskut 4

(ang. Data Sources Summary for hard- drives 1, 2, 3 and hard-drive 4)

Pérmbledhje e burimit té té dhénave té njé hard-disku paraget kategorizmin e file-ve né
kategori té caktuara si¢c jané kategorité imazhe (ang. images), video (ang. videos), audio (ang.
audio), dokume-nte (ang. documents), té ekzekutueshme (ang. executables), té panjohura (ang.
unkown) dhe té tjera (ang. others). Né vijim gjejmé figurat 40, 41, 42 dhe figurén 43 té cilat

paragesin grafikonet e pérmbledhjes sé burimit té té dhénave pér hard-disqet 1, 2, 3 dhe 4.

Data Source Name Ingest Status Type Files Results Tags

Types User Activity Analysis RecentFiles Past Cases IngestHistory Container

Usage: 0S Drive (Windows 7 Professional Service Pack 1)
0S: Windows 7 Professional Service Pack 1, Windows 7 Professional Service Pack 1
Size: 80 GB

File Types

Mot Analyzed: )
211,867 =¥
(61.6%)

Allocated Files: 213,236
Unallocated Files: 130,759
Slack Files: 258,367
Directories: 350,529

Fig. 40 Pérmbledhje e burimit té té dhénave pér hard-diskun 1 (ang. Data sources summary of Hard-
drive 1)
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Data Source Name

Ingest Status

Files Results Tags

I

Types  User Activity Analysis RecentFiles PastCases IngestHistory Container

Usage: 05 Drive (Windows 7 Professional Service Pack 1)

05: Windows 7 Professional Service Pack 1, Windows 7 Professional Service Pack 1, Windows 7 Professional Service Pack 1, Windows 7 Professional Service Pack 1, Win...
Size: 80 GB

File Types

\W\deos

76
| (0.1%)

Audio: 801
(0.3%)

| Documents:
91,748
(37.3%)

Executables:
— 40,899
(16.6%)

Unknown: | |
86,565 1
{35.2%) | |

Allocated Files: 116,517
Unallocated Files: 129,251
Slack Files: 132,518
Directories: 67,686

Fig. 41 Pérmbledhje e burimit té té dhénave pér hard-diskun 2 (ang. Data sources summary of Hard-
drive 2)

Data Source Name

Ingest Status Type

Files Results Tags

Types User Activity Analysis RecentFiles PastCases IngestHistory Container

Usage: 05 Drive (Linux Debian), OS5 Drive (Linux Ubuntu)
035: Linux {Debian), Linux {(Ubuntu)
Size: 80 GB

File Types

Images:
66,705
(17.1%)

_|Videos: 142
(0.0%)
Audio: 370
(0.1%)

Documents:
99,788
5 (25.5%)
Unknown: %
119,997 ——
(30.7%) Executables:
—— e
(5.3%)

Allocated Files: 103,869
Unallocated Files: 287,152
Slack Files: 82,053
Directories: 32,549

Fig. 42 Pérmbledhje e burimit té té dhénave pér hard-diskun 3 (ang. Data sources summary of Hard-
drive 3)
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Data Source Name Ingest Status Type Files Resultz 1
Completed 05 dindows 7 x 619170 I

Types User Activity Analysis RecentFiles PastCases IngestHistory Container

Usage: 05 Drive (Windows 7 Professional Service Pack 1)
05: Windows 7 Professional Service Pack 1, Windows 7 Professional Service Pack 1
Size: B0 GB

File Types

Not Analyzed: - Images:
511 (0.1%) - = %89,239)
ok _ ;. "y

Other: |~
60,178 \‘\\‘Uideos: 286
(16.6%) ‘\ (0.1%)
Yaudio: 910
(0.3%)
Documents:
125,238
Unknown: | (34.5%)
109,037 [— 1
(30.1%)

Executables:
= 36,928
(10.2%)

Allocated Files: 226,389
Unallocated Files: 136,368
Slack Files: 256,413
Directories: 336,319

Fig. 43 Pérmbledhje e burimit té té dhénave pér hard-diskun 4 (ang. Data sources summary of Hard-
drive 4)

Nga Fig. 4040, 41Fig. 41, 42Fig. 42Fig. 4343 mund té vérejmé qé hard-disku 3 ka mé sé shumti
hapsiré té liré (ang.unallocated) edhe até 287 152 . Né bazé té pérmbledhjeve té burimit té té

dhénave pér hard-disqet 1, 2, 3 dhe 4 rezulton gé mé sé shumti file té pa analizuara né total ka

Hard-disku 1, 61.6% ose 211 867 file.

HDD Gjenerimi i raportit | Verifikimiiraportit | Allocated | Unallocated Slack Directories
permes FTK Imager | pérmes FTK Imager files files Files
HDD1 |34min49s 15min 25 s 213236 130759 258367 350529
HDD2 | 33min53s 9min6s 116517 129251 132518 67689
HDD3 | 33min2s 11 min 3s 103869 287152 82053 32549
HDD4 | 33 min 12min10s 226389 136368 256413 336319
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Gjenerim i raporteve pérmes FTK Imager dhe krahasimi me
pérmbledhjen e burimit té té dhénave té hard-disgeve pérmes

400
350
300
250
200
150
10

5

o O

0

Files&Directories (x 1000)

M Allocated files
M Unallocated files
M Slack Files

M Directories

Autopsy

34'49"s 33'53" 33'2" 33'
HDD 1 HDD 2 HDD 3 HDD 4
213236 116517 103869 226389
130759 129251 287152 136368
258367 132518 82053 256413
350529 67689 32549 336319

Fig. 44 Gjenerim i rapoteve pér hard-disget 1, 2, 3 dhe 4 krahasuar me pérmbledhjen e burimit té té
dhénave pér hard-disqet 1, 2, 3 dhe 4

Verifikim i raporteve pérmes FTK Imager dhe krahasimi me
pérmbledhjen e burimit té té dhénave té hard-disgeve pérmes

400

w w
o wu
o O

Files&Directories (x 1000)

M Allocated files
M Unallocated files
M Slack Files

M Directories

Autopsy

il .

15min 25 9min 6 1lmin 3 12min 10
s s s s

HDD 1 HDD 2 HDD 3 HDD 4
213236 116517 103869 226389
130759 129251 287152 136368
258367 132518 82053 256413
350529 67689 32549 336319

Fig. 45 Verifikim i raporteve per hard-disqet 1, 2, 3 dhe 4 krahasuar me pérmbledhjen e burimit té té
dhénave pér hard-disget 1, 2, 3 dhe 4
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Nése béjmé njé krahasim té pérmbledhjeve té burimit té té dhénave pérmes softuerit Autopsy
pér hard-disget 1, 2, 3 dhe 4 si dhe raporteve té gjeneruara pérmes FTK Imager pér hard-disget
1,2,3 dhe 4, mund té konkludojmé qé edhe pse hard-disku 4 ka mé sé shumti file té allokuara
(226 389), raporti i gjenerimit té hard-diskut 4 pérmes FTK Imager éshté gjeneruar pér
periudhé kohore mé té shkurtér (33 min), krahasuar me raportet e gjeneruara pérmes FTK
Imager pér hard-disget 1,2 dhe 3. Hard-disku 1 ka mé sé shumti file té pa analizuara (211 867)
61.6%, kurse gjenerimi i raportit pérmes FTK Imager éshté realizuar pér periudhé kohore mé té

gjaté (34 min 49s) krahasuar me hard-disget 2,3 dhe 4.

Né bazé té késaj analize numri i file-ve té allokuar né njé imazh forenzik nuk luan rol né

kohézgjatjen e gjenerimit té raporteve gjaté krijimit té imazheve forenzike pérmas FTK Imager.

Pér dallim té file-ve té allokuar, file-et e pa analizuara né njé imazh forenzik jané né proporcion

té drejté me kohézgjatjen e gjenerimit té raporteve pér imazhet forenzike pérmes FTK Imager.

3.13 Moduli i galerisé sé imazheve dhe videove pér hard-diskun 1
(ang. Images/videos gallery)
Mé poshté mund té shihet pérdorimi i funksionit té galerisé sé imazheve (Images/videos)

pérmes platformés Autopsy .

Tipari i galerisé sé imazheve éshté krijuar né veganti duke pasur parasysh rastet e shfrytézimit
té fémijéve, por mund té pérdoret pér njé larmi té llojeve té tjera té hetimit gé pérfshijné
imazhe dhe video. Ajo ofron vecgorité e méposhtme pértej listés sé gjaté tradicionale té

miniaturave qé platforma Autopsy dhe mjetet e tjera gé ofrojné aktualisht (Anon., 2012).

Grupon imazhet sipas dosjes (dhe atributet e tjera) pér té ndihmuar ekzaminuesin té ndajé
grupin e madh té imazheve né grupe mé té vogla dhe pér té ndihmuar té pérgendrohet né zona

me imazhe me interes.
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Lejon ekzaminuesin té fillojé té shikojé imazhe menjéheré pas shtimit té tyre né Iéndé. Derisa

imazhet hash-ohen, ato azhurohen né interface. Nuk éshté e nevojshme té pritet derisa té

merret i gjithé imazhi.

Image Video Gallery X |
Group % Path ~ | @ Sort.. | % Priority - @ DataSourc.. | All - Tag Group's fil.. | Ef Follow.. | ~ | B8 Categorize Group's Fil.. | [E) CAT-5: Non-pertine.. | ~
1 All Groups | % Only Hash Hits /img_hdd1.£01/vol_vol3/Users/dell/AppData/Local/Temp/Rar$MLO.550/New folder.rar/New = Details
» 5 ._atatgjate 2017-2018.pptx (42) || T0Ider/Ligi.Shperblimi jofinanciar.ppt/ -- 0 hash set hits / 130 files =
4 .. 8Shperblimi financiar.ppt (472) Tag Selected Files: »
4.9 Shperblimi_jofinanciar.ppt (130)
# .. RESURSEVE HUMANE.doox (3)
& Presentation by.pptx (14) ‘é
B ... vitii pare 2017-2018.ppt (18) 1 -t
# Smart phone case study.pptx (6) t Kv _
H _.xt - Induction 2017-18.pptx (4) (8
# .ojat_nga_satisfakeioni.ppt (48)
a i 7 - 7 o &
P imageTips  °1 magesipg ] image sgng <]
» [Z NVIDIA Corporation Attribute Value
» [ Microsoft
¥ [ Google
v Chrome
¥ [ User Dats
Category # Filles ' '
CAT-1: Chid Exploiation... 0 Select a file to show its details here.
CAT-2: Child Exploitation... 0 e q ; q image.4 g
CAT-3: CGl/Animation (C... 0
. . . . . .
Fig. 46 Galeria e imazheve dhe videove né hard-diskun 1
A All Groups | % Only Hash Hits /img_HDD2.E01/vol_vol3//$CarvedFiles/ -- 0 hash set hits / 930 files Bm D
- L SwuoneTy
» 24 Windows Sidebar Tag Selected Files: Iq Follow Up | = »
» [ Common Files
» [ VideolAN 11988464,jpg = 1988472pg = 1988456,jpg =
» [ Google
» [Z Mozilla Firefox
» () Windows Media Player
¥ [ Adobe
» [ Program Files T
¥ [ Users
»
Windows Attribute Value
» [ ProgramData = - " 1
e s £1988704.bmp 2 1988784.bmp = 1988616.bmp = %y Name £1988624,pg
st
= Analyzed true
¥ [ unknown e
= == Category CAT-0:
» 2 SCarvedFiles (930) Uncategorized
> [ vol_vol2 -— Tags
Category # Files ey By L # path fimg_HDD2.£01 /vo
CAT-1: Child Exploitation... 0 -— |_vol3//$CarvedFile
— s/
CAT-2: Child Exploitation... 0 —
43 Created Time  0000-00-00
CAT-3: CG/Animation (C... 0 00:00:00
CAT-4: Exemplar/Compa... 0 1988624,jpg = 1988608.bmp =] 1990792.gif =i & Modified Time 0000-00-00
CAT-5: Non-pertinent 0 - -
> # MD5 Hash 7f2826614f6e90aa
CAT-0: Uncategorized 7894 Group Viewing History: | 4= Back Don't show groups seen by other examiners | Next Unseen Group b RaOFO1AN-RAREAT -

Fig. 47 Galeria e imazheve dhe videove né hard-diskun 2
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J. All Groups | % Only Hash Hits
A NGET IS 1]

4 £1829313.gz (1)
4 £1829321.gz (1)
# £1832105.gz (1)
#£1832113.gz (1)
4 £1833009.gz (1)
4 £1952735.gz (1)
& £1979847.gz (1)
4 £2009121.9z (1)
4 £2009129.gz (1)
L4 0761197 tar
» [ f1034405.4ar
» [ 11009021.tar
¥ [ vol_vol14
» & SCarvedFiles (16845)
» vol_vol6
Category
CAT-1: Child Exploitation... 0
CAT-2: Child Exploitation... 0
CAT-3: CGl/Animation (C.. 0
CAT-4: Exemplar/Compa.. 0
CAT-5: Non-pertinent 0

CAT-0: Uncategorized 67822

Group .. | (14 Path ~ @ Sort

J. All Groups | % Only Hash Hits
4 thumbnails (1)
¥ [ cache2
> & entries (3723)
» [ Google

> Roaming

4 felcaaldnbdnccimgdencolpebgiejap

L4 Extensions

» Low

» [ eclipse

L4 Local

» [ Google

> Storage

» d

# Files

/img_hdd3.E01/vol_vol14/$CarvedFiles/ -- 0 hash set hits / 16,845 files

Tag Selected Files:  Ej Follow Up

>

Next Unseen Group W

3337475.gif = 13337492.gif = 3337494.gif 4 |
3337488.gif €] 13337490.gif j 3337519.gif =f
Group Viewing History: | = Back Don't show groups seen by other examiners
Fig. 48 Galeria e imazheve dhe videove né hard-diskun 3
% Priority - @ DataSourc.. | All - Tag Group's Fil. | &J Foliow .

/img_HDDA4.E01/vol_vol3/$OrphanFiles/AppData/Local/Mozilla/Firefox/Profiles/g 1vcjn2k.default/cache2/

entries/ -- 0 hash set hits / 3,723 files

Tag Selected Files: | & Follow Up

> Windows Mail

4 f.0098bb
o .
Category

CAT-1: Child Exploitation.
CAT-2: Child Exploitation..

0
0
CAT-3: CGl/Animation (C... 0
CAT-4 Exemplar/Compa... 0

0

CAT-5: Non-pertinent

#Files

20065DTAD1EB4.. = DEGEBGATFE136..  _f 11CESB1AQ20EF.. =
B A
I .
£j 2553F2471C20E... =j BF93F480BCCS4... =3

« | BB Categorize Group's Fil.

Fig. 49 Galeria e imazheve dhe videove né hard-diskun 4

3.14 Vizualizimi i komunikimit né hard-diskun 1

Details

Autribute

4, Name
Analyzed

£ Category

Tags
& path

43 Created Time

Value
3337494.gif
true

CAT-0:
Uncategorized

/img_hdd3.£01/vol
_vol14/$CarvedFile
s/

0000-00-00
00:00:00

 Modified Time 0000-00-00

&% MD5 Hash

Details

Attribute

&) Name
Analyzed
£= Category

Tags
8 path

00:00:00

4f8386904a05155b
AbNNFTRaaS?hhd 1€

B CAT-5: Non-pertin.. = | >

Value

11CES81A920EF43
4906604604858
7F115560DCC

true

CAT-0:
Uncategorized

fimg_HDD4.E01/v
ol_vol3/$OrphanFi
es/AppData/Local;
Moszilla/Firefox/Pr
ofiles/glvcjn2k.de
ault/cache2/entrie

Pasi hapim dritaren komunikiuese té vizualizimit té komunikimit té hard-disukut nga kolona e

majté, mund té zgjedhim se cilat pajisje do té shfagen, cilat lloje té té dhénave do té shfagen

dhe né ményré opcionale zgjedhim njé interval kohor. Mund té kufizojmé ekranin vetém né
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komunikimet mé té fundit. Pas ¢cdo ndryshimi né filtra, pérdoret butoni Apply pér té azhuruar
tabelat. Gjithashtu mund ta fshijmé kété koloné duke klikuar né shigjetén e majté né krye té

kolonés.

Kolona e mesit tregon llogarité e kycura, secilén llogari, pajisjen dhe llojin e saj, si dhe numrin e
mesazheve shogéruese (postat elektronike, regjistrat e thirrjeve, etj.). Si parazgjedhje, ai do té
renditet sipas rendit zbrités té frekuencés. Shtylla e mesme dhe kolona e djathté - té dyja kané
njé tipar Ul té kérkimit té shpejté, i cili mund té pérdoret pér té gjetur shpejt njé artikull té

dukshém né tabelén e seksionit né fjalé.

Pérzgjedhja e njé llogarie né kolonén e mesit do té sjellé té dhénat pér até llogari né kolonén e

djathté. Ka katér skeda gé tregojné informacion né lidhje me llogariné e pérzgjedhur.

M Communications Visualization - Editor — [m] x
Communications Visualization X =
<< | Browse m Visualize Contacts Media Attachments
H i Summary Messages Call Logs
{I’ Filters e s i Account Device Type - Items
El +38923238801 hdd1.E0L Phone 3
Summary information is not available when ...
B Account Types: ¥ doha@houzon.com.mk  hdd1EDl  Emal 3
71b853f5-3034-4b4f-abf6-3 Ndd 1.EDL  Device El ComEace T
& Device a o
Messages:
< Email
Call Logs:
[§ Phane =
Medi

Total Attachments:

Account Contacts
Book Entries:

Communication References:

File References in Current Case

Uncheck All Check Al

& Devices: <Select a single account to see File Referenc. ..

[ hdd1.E01

Other Qocurrences

Case Name Creation Date

Fig. 50 Vizualizim i komunikimit né hard-diskun 1

Gjaté vizualizimit té komunikimit té hard-diskut ekzistojné dy mundési, té cilat jané ekuivalente

nése nuk éshté pérzgjedhur asnjé llogari meé paré:
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e Shton llogariné e zgjedhur dhe lidhjet e saj me grafin (ang. Add Selected Account to

Visualization);

e Pastron grafin dhe shfag vetém lidhjet pér kété llogari (ang.Visualize Only Selected

Account) (Anon., 2012).

' Communications Visualization - Editor

= ) X

Communications Visualization X -
« Browse kil Visualize [ summary Messages calogs Contacts Meda Attachments

N o ’ e ® a =]

Email ) ¥ S zommen O S U D Shaoehe Resrt Summary information s not available when multiple accounts are selected

| Phone

+38923p38601
Account Contacts
Uncheck All Check Al
1 &71b850f5-3d34-4h4f-abf6-0646e01c4t:
& Devices:

[Ahad1.E01

‘doha@¥ouzon com mk

Uncheck All Check All

[, Date Range (Europe/Belgrade):

Case Name Creation Date
[ start:

Fig. 51 Vizualizim i llogaris sé pérzgjedhur né hard-diskun 1

Opsionet e lartépérmendura mundésojné pastrimin e grafeve dhe gjithashtu mund té
ndryshohet madhésia e grafit. Nyjet né graf mund té zvarriten pérreth dhe nyjet dhe skajet
mund té zgjidhen pér té shfaqur mesazhet ose marrédhéniet e tyre né skedén e anés sé djathté.
Pér shembull, né imazhin mé poshté éshté zgjedhur vetém njé nyje, késhtu gé shikuesi

mesazheve po shfaq vetém mesazhe qé pérfshijné até adresé emaili. (Anon., 2012)
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Report Navigation

] Case Summary

[E Snapshot

Communications Snapshot

¥ 871b859f5-3d34-4b4f-abf6-9646e01c4f2
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Fig. 52 Snapshot raport pér nyje té caktuar né hard-diskun 1
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Fig. 53 Snapshot raport pér nyje té caktuar né hard-diskun 3
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Fig. 54 Snapshot raport pér nyje té caktuar né hard-diskun 4
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Hard-disku 2 nuk posedon snapshot raport pér shkak se nuk ka pasur komunikime té kycura né PC.

Nése klikoni né butonin "Snapshot Report", mund té krijoni njé raport té ngjashém me raportin
e modul-it né HTML (ang. report module). Raporti i Snapshot-it pérmbané dy fage. E para
posedon njé pérmbledhje té rastit dhe e dyta pérmbané grafikun aktual sé bashku me cilésimet

e filtrit. (Anon., 2012)

3.15 Vendndodhja (ang. Geolocation) e fotografive né hard-diskun 1, 2, 3 dhe 4

Dritarja komunikuese e vendndodhjes (ang. geolocation) tregon objektet qé kané atributet e
gjatésisé dhe gjerésisé si pika kalimi né harté. Né kété fushé, kur gasja né serverat e pllakave té
hartave né internet mund té mos jeté e disponueshme, dritarja e vendndodhjes (geolocation)

ofron mbéshtetje pér burimet e té dhénave té pllakave (tile) té hartave offline (Anon., 2012).

Geolocation X v
SO g ~ TS
Stockholm  EsTONIA
' Apply =
Q Date 5 e
ates =3
e E LATVIA)
DAl @ DENMARK LITHUANIA 7
0] -
: _ (JNITED T opentiigen bl Moscow
(O Only last 10+ days of activity 0 ;"
Douglas BELARUS
IRELAND NETHERLANDS .
Berlin POLAND
& Data Sources ' .
London g g GERMANY sk L{ o N
hdd1.E01 5 CZECHIA & UKRAINE
. SLOVAKIA ¢ KAZAKHST/
Paris Vienna* sBatistdva "
O AUSTRIAf L uneA MOLDOVA
FRANCE [ & — .HL.hGnRY 32
¢ Lublatel o+ ZagreB S\ ROMANIA
CROATIA *Belgrade ,p. 12
: s Bucharest
[T ALY porgonias - b Black;oed By, UZBEKISTAN
Rome « | _Skopje~7 - e y
- How Ankaca AZERBAUAN ok
yrrthenian Ay TURKMENISTAN C
Uncheck Al Check Al 3 ea lonian GREECE TURKEY > .. : TA
PORTUGAL Sea . Caspian - 2
B Types Tl . Tunis Athens ) D Ashgabat
i EXIF Metadata (25) . Algiers ¥ P . .
EXIF Metadata (25) o ‘lger TUNISIA Valletta . SYRIA Tehran Kabu
Raba i 6 Leeatlon Baghdad i X
B oo : [ mnlo e AFGHANISTAN
Tripe Amman*
ISRAEL

Fig. 55 Pamje nga vendndodhja (ang. geolocation) e fotografisé né hard-diskun 1

Mé poshté mund té shihni njé fotografi, GPS koordinatat e saj, informata rreth kohés kur éshté
béré fotografia si dhe modeli i paisjes me té cilén éshté realizuar fotografia. Fotografia éshté

gjetur pérmes modulit Picture Analyzer Module.

98



s

Bijola Polje
o Aoy . I sk
Saik v v ; O
@ vates = Kasovika “ il
Show: Mitrovica, ;
®u e -
. L. 3
(O Oriy last 1012+ days of actity Pat Pijsting g i
Rl | A Mame:mageZ jpeg
LW ca 27 Vi Timestomp: 2016-10-13712:49:55-402
EUQEN. i - Latitude: 41.5213055555555
Kator e eValbangs Gjilan %
' Longitude: 20 5818611111111
(& Data Sources Catinjs~ EIY Bajeaen Curri- £ Altitude: 656, 30476 190475 10
= Device Hodek Phone 7Pls. k
A hdLE0L Make: Apple o
: . Kumarioio Natio
Puki- o Kokes iku.p;c o Prabiitip Far
Tejove N . r
: Katanis
uleln o Sopifte N
Lezhé g [orovo .
Rridshen R tanons stip
Pesh \ Radovil:
o el Bogomila S
Kruji u
Kidevo ,  Rowman
Colneni E3  Konte
L Kamez y oy Krsdevo
; o | Dajtit . .
Durrés: e Beléita-  Krivogaitani  Prikep il
Uncheck &l Checke Al \ - Liminis
% Librazhd e Tasar Kerkinis iraklia |
- Kavajé |:3_ Ohiid
yoes Peqin . eibasan - ¥ -
[ [l 0F wetadata (1) ' Prrenjas Bitola Kilkis 7. stm
Lushnjé : al =
3 Gramsh Poarsdéc parfiiie ="
respes t 0 Parka
- ] i3 Fiosina o Edeiy Limnon
Fler Beskt Koroneiasmh
— 1w *Riliht Valvis

ijés nga
vendndodhja (ang. geolocation)

Fig. 56 Specifikacion i fotograf

hard-disku 1 pérmes modulit Picture Analyzer Module nga

T StEgEwg Z T v
¥ Aoy a3 d : oLl Y e sal;u_;gian/ms.kal:
e i = Minich Vienna
ites i usen .
p < i
T i . Saltburg B
g 4 E“aﬁi{‘ﬁgk\-ﬁ'ﬁ‘muw - saonbthely Fror
| 7 ua;\e e e AUSTRIA Veszprém o :
e o] cema LIECHTENSTEIN  Innsbrug ‘ HUNGARY Loz
2 5W|TZERLAND Bocgerzeg . oanoca | Name: £1009781.1pg
Indude waypaints with no time stamps usanne Velerie Seekszard Békinc TP | Timestamps: 2014-05-12T14:33: 59402
z 7 S e JJ Latitude: 41, 14360525 d
Sion SLOVENIA opehrit Smgad e Longitude: 20, 735063722222225
ita Sources - P!U Altitude: 754.599
3 te
d3.E01 Anta S ':Q"i Zagreb e i - .m.;m Device Make: HTC
p g . ¥ hR\ b Puze a E: s
2 ol CROATIA s\m@.m, Wovisad s e &
! srcka L DroBeta Jugiu:
Belgrade aTugu,
] e BOSNIAAND g Seuiy .
Genoa 2 " HERZEGOVINA Craiova
BWETY = 4 SEREM . :"a":tfléﬁ?gugiﬁs 1471506139402
IONACO = . s imestamp: -19T15:06:
Leghom? | Flor=nce ani R T S i Latitude: 42.65901111111111
Bestigia i 2 Longitude: 1. 1498351111111
b Altitude: 609,9378046780468
ITALY F Device Make: apple
- Device Model: Phone 5 v
" Pescara * Kyustendil = Oy
. . Fome Plovdiy AR
accio Campobasso
Uncheck All Check Al < y
: . - e ”
Tyrrhenian Sea Lt F ol K,ﬂAj
i 5 e o Istanbul
&= : : Aok (iR i
[l eXIF Metadata (2) Sassari Dt Toins % ALBANIA “Koree d fal g2
Taranto, "
Sea of; 3 Kozani “ 0 o
= Sardinia lonian Sea Glirpkaster Canakkale Bursa Bilecik
CorupJearhing Larisa Babesic .
. Kutahya
cafil 1 GREECE Wyilene
Catanzaro Manisa

Fig. 57 Specifikacion i fotografive nga hard-disku 3 permes modulit Picture Analyzer Module nga

vendndodhja (ang. geolocation)
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Fig. 58 Specifikacion i fotografijés nga hard-disku 4 permes modulit Picture Analyzer Module nga
vendndodhja (ang. geolocation)

Né hard-disku 2 nuk u gjetén gjurmé té fotografive pérmes modulit Picture Analyzer Module

nga vendndodhja.

3.16 Vija kohore (ang.Timeline) e hard-diskut 1

Vija kohore (ang.Timeline) &shté proces i grumbullimit dhe analizimit té té dhénave té
eventeve pér té pércaktuar se kur dhe c¢faré ka ndodhur né njé sistem file-esh pér géllime
gjurmuese. Rezultatet jané té organizuara né ményré kronologjike pér té ilustruar njé zinxhir té

ngjarjeve né ményré koncize. (Anon., 2012)

Ekzistojné tre lloje té ndryshme te paraqitjes grafike né vijé kohore té eventeve té ndodhura né
njé paisje té caktuar (hard-disk, usb, DVD etj) gé ofron aplikacioni Autopsy, si¢ jané: pamja e
numrit te okurencave (ang. counts view), pamja e detajeve (ang. details view) dhe pamja e listés
(ang. list view). Né bazé té kérkesés sé hetuesit, e cila paragitje éshté mé e pérshtatshme pér

gjurmimin e tij pér at lloj, edhe pércaktohet hetuesi.

Pamja e numrit te okurencave (ang. counts view) tregon té gjitha aktivitetet e ndodhura té

grumbulluara né paraqitje grafike. Pérdorim i kétij lloj grafiku tregon se sa aktivitete kané
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ndodhur né njé kornizé kohore té caktuar. Mund té jeté shumé e dobishme nése éshté e
nevojshme té pércaktohet se kur éshté pérdorur kompjuteri pér heré té fundit, ose sa shpesh

éshté pérdorur. Kur hapim kronologjiné e kérkuar, ajo duket si né figuren 59.

Vija kohore fillon nga pamja e numrit té okurencave (ang. counts view) pérmes paragitjes

grafike ku tregohet numri i ngjarjeve né ¢do periudhé kohore.
Vija kohore mund té& ndihmojé né pérgjigjen e pyetjeve té tilla si:

- Kur ka ndodhur njé ndér ueb aktivitetet mé kryesore né sistem?
- Kur jané kycur paisje té jashtme né sistem?
- Kur jané shtuar fotografité me EXIF informacion?

- Cilat uebfage u gqasén gé mé pastaj rezultuan modifikimet e sistemit té file-eve?
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Fig. 59 Vija kohore (ang.Timeline) e hard-diskun 1 pérmes pamjes Counts View

Né figurén 59 mund té shihet pamja e numrit té okurencave pér hard-diskun 1. Me ngjyré té
kuge jané paragitur ngjarjet nga file sistem-i, me ngjyré te verdhé jané paraqitur ngjarjet nga
ueb aktivitetet (ang. Web Activites) dhe me ngjyré té gjelbert jané paragitur eventet e

ndryshme (ang. Misc Types).
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Nése klikojmé né njérin nga segmentet e grafeve, do té na shfaget lista e ngjarjeve né té majté

poshté, ndérsa detajet e eventit shihen né dritaren né té djathté poshté.

Né pjesén e poshtme té dritares mund té pérzgjedhim njé periudhé kohore té caktuar pér té
cilén déshirojmé té na shfaget pamja e okurencave. Né figurén 60 mund té vérrejmé té

njejtén.

TrTommen T ommmems ST View Mode: |l Counts | E Details List Scale: (@ Logarithmic i@ Linear @ o Add Event || [ Snapshot Report | >>
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JJ) Zoom

Time Units:
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{2007-01-01 00:00:00 to 20¢
Table Thumbnail

Fig. 60 Pamje e vijés kohore té hard-diskut 1 duke pérzgjedhur njé periudhé kohore té caktuar.

Mund té ndryshohet pamja e vijés kohore duke pérdorur butonat né zonén e mesme té
sipérme té dritares. Modaliteti i dyté i pamjes - pamja e detajeve (ang. Details view), tregon
informacion mbi ngjarjet qé kané ndodhur né njé periudhé specifike kohore. Paragitjen e

pjesérishme mund ta shihni pérmes figurés né vijim:
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Fig. 61 Modaliteti i dyté i pamjes té vijés kohore té hard- diskut 1 pérmes pamjes sé detajeve
(ang. Details view)

Modalitet i pamjes pérfundimtare té vijés kohore té hard-diskut 1 éshté pamja e listés (ang. List

view). Kjo pamje tregon ¢do ngjarje né bazé kronologjike. Kjo pamje mund té jeté e dobishme

pér té pareé se cilat ngjarje té tjera kané ndodhur né té njéjtén kornizé kohore si ngjarje me

interes. Sikurse me pamjen e detajeve (details view), edhe pamja e listés (list view) pérdoret mé

sé miri duke shfrytézuar filtrat pér té zvogéluar numrin e ngjarjeve té treguara. Té njéjtén mund

ta véreni ne figurén 62.
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Fig. 62 Modaliteti i treté i pamjes té vijés kohore té hard- diskut 1 pérmes pamjes sé listés (ang. List
view)

Gjaté analizés sé vijés kohore té hard-disgeve 2, 3 dhe 4 u pérséritén etapat e lartépérmendura
sikurse gjaté gjenerimit té vijés kohore pér hard-diskun 1. Né vijim shihet garté pamja e vijés

kohore té hard-disgeve 2,3 dhe 4 duke pérzgjedhur pamjen Count.
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Fig. 63 Pamje e vijés kohore té hard-disgeve 2, 3 dhe 4 duke pérzgjedhur pamjen Count

3.17 Zbulim i file-eve (ang. File Discovery)
Vegla e zbulimit té file-eve tregon imazhe, video, dokumente ose domene qé pérputhen me njé
grup filtrash té konfiguruar nga pérdoruesi. Ne mund té zgjedhim se si ti grupojmé dhe

rradhisim rezultatet e shfaqura né ményré qé té shohim mé paré té dhénat mé té réndésishme.

Kur klikohet né opsionin zbulim i file-eve (ang. File Discovery), na shfagen kéta tre hapa:

1. Zgjedhja e llojit té rezultatit (ang. Choose the result type);
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2. Vendosja e filtrave (ang. Set up filters);

3. Zgjedhja e ményrés sé grupimit dhe renditjes sé rezultateve (ang. Choose how to group

and sort the results).

M Discovery

Step 1: Choose result type

1ﬂ Images “ Videos

I = } Documents

O Domains

Step 2: Filter which images to show

[] pata Source:

Past Occurrences:

%Small: 0-16KB
Small: 16-100KB

Medium: 100KB-1MB

[ [] Possibly User Created

Hash Set:

Interesting Item:

hdd1.E01 (ID: 1)

Object Detected:

[] Parent Folder:

Known (MSRL)

Windows/ (substring) (exdude)
/Program Files/ (substring) (exdude)

Very Common (100+) Full Substring
C (11 - 100)
s ) (All will be used) Indude Exdude Delete
Add
Step 3: Choose display settings
Group By: Parent Folder ~ | Order Within Groups By: | File Name ~
Order Groups By: | Group Size v
Search

Fig. 63 Dritarja komunikuese pas pérzgjedhjes sé opsionit zbulim i file-eve (ang.File Discovery)

Sé pari pérzgjedhim llojin e analizimit té file-ve qé déshirojmé té zbulojmé, né rastin konkret

na shfagen mundésité pér kategorité: imazhe (ang. Images), video (ang. Video), dokumente

(ang. Documents) dhe domene (ang. Domains). Né fillim pérzgjedhim kategoriné Imazhe

(ang.Images). Me pastaj si hap té dyté béjmé pérzgjedhjen dhe konfigurimin e filtrave.

Shumicén e filtrave i aktivizojmé duke pérdorur kutiné e zgjedhjes né té majté dhe mé pas

zgjedhim opsionet qé déshirojmeé.
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Step 1: Pick File Type
W e m e
; Groups
SIED 2 Fiter which Imaces 1o show L1 i () Page: 10f5 Pages: > Go to Page: Page Size: | 100
Fiters e
o dium: 100KB-1MB (466) ~
File Size: Small: 16-100KB (2905) ...5/Sample Pictures/Koala.jpg ...ample Pictures/Penguins.jpg ...mple Pictures/Jellyfish.jpg
XSmall: 0-16KB (10475)
-
¥~ %
[[] Data Source:
(X T - Very Common (100+) A
Common (11 - 100)
Rare (2-10)
Unique (1) v
e i S Size: 780 KB Size: 777 KB Size: 775KB
ossibly User Creal
..Downloadsjcover fb larg.jpg ...iSample fres /sampleImage.jpg ...er[Shared DissolveNoise.png
Interesting Iten b
< >
Step 3: Choose display settings
Grouping =
Group By: File Size e B e
Order Groups By: Group Name v
Order Within Groups By: | File Size v |
I

Figure 64 Zbulim i file-eve (ang.file discovery) - kategorija imazhe té hard diskut 1

Hapi i dyté éshté zgjedhja dhe konfigurimi i filtrave. Né rastin konkret pas percaktimit té
filtrave na shfaget dritarja si né figurén 66 me imazhet e kérkuara té kategorizuara né grupe né
bazé té madhésisé: pér 1-50 MB jané detektuar 26 imazhe; pér 100 KB-1 MB jané detektuar
466 imazhe; pér 16-100 KB jané detektuar 2905 imazhe dhe nga 0-16 KB jané detektuar 10475

imazhe.

Hapi i treté éshté pérzgjedhja e cilésimeve té ekranit (ang. Choose display settings). E njejta

procedure pérséritet edhe pér kategoriné video, dokumente dhe domene.

Pérmes shfrytézimit té veglés zbulim i file-ve né bazé té kérkesés, investiguesit mund té arrijné
shumé mé shpejté deri né file-in e kérkuar duke shfrytézuar kategorité gé jané né dispozicion

né dritaren komunikuese té veglés zbulim i file-eve.

3.18 Gjenerim i raportit
Moduli i gjenerimit té raportit i mundéson pérdoruesit té nxjerré informacionet kryesore té njé

rasti (ang.case) né njé larmi formatesh. Kjo pérfshin gjenerimin e njé raporti né formatin HTML
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ose Excel gé pérmban té gjithé pérmbajtjen e nxjerré, etj. nga njé rast, ose krijimin e njé file-i

KML nga ¢do koordinaté e gjetur, té ngarkohet né softuer si Google Earth.

Raportet e gjeneruara mund ti gjejmé né nyjen Reports, té paraqitur né figurén 67.

Add Data Source. [l imagesiideos [ Communications { Geolocaton 3=, Tmeine

€

#- [ Data Sources
® Views
File Types
4y Deleted Fies
- MB File Size
E| Results
# [ Extracted Content
5 X Keyword Hits
® HashsetHits
¥ E-Mal Messages
K Interesting Items

kY

-

J Accounts
| Phone
Email
B Device
©- [ Tags

| Fie Discovery Generate Report | g Close Case <] © - Keyword Lists Qy Keyword Search

— fel

O &1 Web Browser X | Listing

97 Re
Table Thumbnail

Save Table as C3

Source Module Name Report Name Created Time Report File Path

Iimeine

HTML Report

HTML Report

HTML Report

HTML Report

Excel Report

HTML Report

Excel Report

Geospatial Data
<

Hex

Page: 1 of 1 Page Go to Page: Jump to Offset o Launch in HxD

0x00000000: 3C 686561 643E0A3C 7469 746C 653E 4175 <head>.<title>Au
0x00000010: 746F 70 73 79 2046 6F 72656E 73 6963 20 52 topsy ForensicR
0x00000020: 65 70 6F 72 742066 6F 72206361 73652049 eport for case I
0x00000030: 6E 76 6573 74636761 7469 6F 6E SF 48 4444 nvestigation_HDD

Fig. 65 Raportet e gjeneruara té vendosura né nyjen Reports

Egzistojné disa lloje té raporteve qé mund té gjenerohen pérmes modulit pér gjenerimin e

raportit, si¢c jané: HTML raport, Excel raport, Files- text raport, Save Tagged Hashes raport, TSK

Body File raport, Google Earth KML raport, STIX raport, Case-Uco raport dhe Portable Case

raport. Llojet e raporteve gjaté gjenerimit té raportit mund ti shihni edhe nga dritarja né figurén

68:

M Generate Re port

Select and Configure Report Modules

Report Modules:
(@ HTML Report
(O Excel Report
(O Files - Text
() Save Tagged Hashes
(O TSK Body File
(O Google Earth KML
QsTIX
(O case-uco
(O Portable Case

A report about results and tagged items in HTML format.

Header: |Analiza e HDD1

Footer:  Investigimii HDD1

Fig. 66 Llojet e raporteve qé mund té gjenerohen pérmes modulit pér gjenerimin e raportit (ang.

Generation report)
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Gjaté gjenerimit té raportit mund té béjmé pérzgjedhjen e llojit té raportit si dhe té kategorive:

té gjitha rezultatet (ang.All results), ose rezultatet e tag-uara (ang.Tagged results).

Gjaté gjenerimit té HTML raportit, pérzgjedhém kategoriné - té gjithé rezultatet. Mé poshté né

figurén 69 mund té gjeni HTML raportin e gjeneruar pér hard-diskun 1 duke pérzgjedhur té

gjitha rezultatet.

Report Navigation

[] Case Summary

@ Accounts (13)

@ Accounts: Device (3)
@ Accounts: Email (3)

@ Accounts: Phone (3)
8 Contacts (3)

Data Source Usage (1)

g

EXIF Metadata (25)

Encryption Detected (3)

W]

Encryption Suspected (6)
= Extension Mismatch Detected (2287)

% Installed Programs (655)

’

Keyword Hits (5995)

Operating System Information (4)

Operating System User Account (45)
* Recent Documents (252)
Recycle Bin (22)
Shell Bags (463)
Tagged Files (2841)
Tagged Images (1000)
Tagged Images - 2 (630)
Tagged Results (0)
Ed USB Device Attached (407)
User Content Suspected (25)
# Web Bookmarks (117)
@ Web Cookies (994)
Web Downloads (253)
Web Form Autofill (661)
E Web History (4048)

& Web Search (63)

Analiza e HDD1
Autopsy Forensic Report

Case: Investigation_HDD1

Case HDD1

Number:

Number 1

of

Images:

Notes: Forenzika digjitale,
gjurmimi i hard -
disqeve

Examiner: Deshira Imeri

Image Information:
hdd1.E01

Timezone:  Europe/Belgrade
Analiza e HDD1

Autopsy Forensic Report

Case Investigation_HDD1

Case HDD1

Number:

Number 1

of

Images:

Notes: Forenzika digjitale,
gjurmimi i hard -
disgeve

Examiner: Deshira Imeri

Image Information:
hdd1.E01

Timezone: Europe/Belgrade

Path: D:\Forensic Analysis\hdd1\imagefile\hdd1.E01

Fig. 67 HTML raport i gjeneruar pér hard-diskun 1
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Né anén e majté té dritares né figurén 69 shihen té gjitha linget té cilat mund ti shfrytézojmé

pér té paré rezultatet e té dhénave té kategorizuara.
Gjenerim i raporteve té llojit HTML u gjeneruan edhe pér hard-disget 2, 3 dhe 4.

3.19 Krijimi i imazhit forenzik tek hard-disku fizikisht i démtuar
Deri mé tani, ka pasur vetém njé numér té kufizuar té studimeve né lidhje me problemin e
rikuperimit té té dhénave té Drive-ve té Hard Disqeve (HDD) dhe Solid-State Drive-ve (SSD), ku
dizajni i brendshém i hard disqeve moderne mund té parandalojé ose zvogélojé rrezikun e
humbjeve té té dhénave edhe né rrethana ekstreme. Gjithashtu, jané krijuar edhe HDD dhe
SSD moderne pér té siguruar té dhénat né kushte té ndryshme, edhe nése kryerési éshté duke
pérdorur njé forcé té madhe dhe ku pjatat magnetike brenda kompjutoréve mund té mbeten

té paprekura (Solodov & Solodov, 2021).

Sipas analizés sé Solodov et.al., (2021) té cilét kané marré né hulumtimin e tyre 14 disqe pér
analizé dhe té njéjtat iu nénshtruan démtimeve nga zjarri, démtimeve nga uji, por edhe
goditjeve dhe dridhjeve té ndryshme, pas rezultateve té fituara kané arritur né disa

konkluzione.

Solodov et. al., (2021) pérkufizuan se mundésia e rikuperimit té suksesshém té té dhénave né
rastin e HDD-ve dhe SSD-ve me shenja té démtimit nuk duhet té pérjashtohen bazuar né
pamjen vizuale té pajisjes. Eshté e réndésishme té pérfundoni rikuperimin e té dhénave brenda

njé kohe té shkurtér. Rikuperimi selektiv i té dhénave éshté njé metodé e preferuar.

Né kété studim, pas krijimit té katér imazheve forenzike pér hard-disget 1, 2, 3 dhe 4, u testua
gjithashtu krijimi i imazhit forenzik tek hard-disku fizikisht i démtuar, me ¢’rast u konkludua se
pérmes veglés pér krijim té imazheve forenzike digjitale FTK Imager nuk mund té gjenerohet

imazh forenzik kur hard-disku éshté fizikisht i démtuar.
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4. PERFUNDIME DHE REKOMANDIME

Né kuadér té kétij punimi éshté hulumtuar aspekti forenzik digjital, si njéra nga arsyet e
evoluimit té krimit né pérgjithési, éshté kryer gjurmimi i hard-disgeve si dhe éshté béré
mbledhja dhe analiza e té dhénave nga Ministria e Punéve té Brendshme né Republikén e
Magedonisé sé Veriut (RMV) sa i takon krimit kompjuterik, pér ti krahasuar me praktikat mé té
mira bazuar né teori dhe sistemet mé té reja, pér té nxjerrur rekomandimet pér pérmirésim
eventual.

Né bazé té hulumtimeve dhe analizave té béra mund té konkludohet se si shkaktaré té rritjes se
veprave penale dhe kryerésve té krimeve kompjuterike né vend jané faktor té ndryshém, e si
mé kryesori éshté zhvillimi teknologjik, ndérsa determinanté tjetér éshté edhe rritja e

pérdoruesve té internetit né RMV gjaté késaj peiudhe kohore.

- Numri mé i larté i veprave penale (174) éshté regjistruar né vitin 2019. Karakteristiké e
vecanté éshté se vérehet njé trend pozitiv linear gjaté dekadés sé fundit.

- Numér mé té madh té krimeve kompjuterike sipas Ligjit pér Proceduré Penale jané:
“démtimi dhe hyrja e paautorizuar né njé sistem kompjuterik”, me 267 vepra penale, si dhe
“ngacmim seksual ndaj njé fémije nén 14 vje¢”, me 230 vepra penale.

- Llojet e krimeve kompjuterike mé té shprehura né RMV gjaté periudhés kohore prej vitit
2016 deri né vitin 2019 jané: rrezikimi i sigurisé; abuzimi i t& dhénave personale; démtimi dhe
hyrja e paautorizuar né njé sistem kompjuterik, i cili gjaté periudhés kohore prej vitit 2016 deri
né vitin 2019 ndjek njé mesatare rreth 46 shkelje té paautorizuara pér njé vit; si dhe
mashtrimet kompjuterike qé jané regjistruar, jané me njé mesatare rreth 11 vepra penale gjaté
njé viti.

- Gjaté periudhés 2010-2014 jané regjistruar 211 krime kompjuterike né qytetin e
Shkupit. Krimi mé i shprehur éshté “démtimi dhe hyrja e paautorizuar né njé sistem
kompjuterik” te té gjitha SPB-té né RMV. Ndérsa, sa i pérket raporteve té krimeve
kompjuterike, meshkujt prijné trefish mé shumé se sa gjinia femérore né RMV - gjaté periudhés

sé hulumtimit. Sipas moshés, shumica e personave té regjistruar né periudhén e pérmendur
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jané midis 25 dhe 29 vjeg, té ndjekur nga personat e moshés 18-24 vjecare. Sipas pérgindjeve
kumulative, pak mé shumé se 58% e personave té raportuar né periudhén e vézhgimit jané nén
30 vjeg.

Sipas Indeksit Global té Sigurisé Kibernetike né Evropé (itu.int, 2017), i cili paraget njé analizé té
Sigurisé Kibernetike pér rajonin e Evropés, RMV rrezullton né nivelin mesatar sipas Indeksit

Global té Sigurisé Kibernetike.

Né bazé té parametrave matés sipas Indeksit Global té Sigurisé Kibernetike né Evropé rezulton
gé né RMV duhet pérmirésuar disa nga shtyllat e sigurisé edhe até: masta ligjore, teknike dhe

organizative me géllim qé krimi kompjuterik té keté ulje né vendin tone.

Né lidhje me forenzikén digjitale, gjurmimin e hard-disqeve, krijimin dhe analizimin e imazheve

forenzike jané pérdorur veglat FTK Imager dhe Autopsy 4.15.0

Réndési té madhe ka edhe kycgja e paisjes Tableau eSata Forensic Brige i cili éshté njé bllokues i
lévizshém portativé (ang. portable) i té shkruarit g¢ mundéson pérvetésimin forenzik té hard-

disgeve SATA.

Pérmes veglés Autopsy, pér analizé té imazheve forenzike, mund té kthehen té gjitha gjitha file-
et e fshira, apo té tag-ohen vetém disa nga file-et gé jané né interes té palés. Cilésia e file-ve té

fshira edhe pas kthimit mbetet e larté.

Numri i file-ve té allokuar né njé imazh forenzik nuk luan rol né kohézgjatjen e gjenerimit té

raporteve gjaté krijimit té imazheve forenzike pérmas FTK Imager.

Pér dallim té file-ve té allokuar, file-et e pa analizuara né njé imazh forenzik jané né proporcion

té drejté me kohézgjatjen e gjenerimit té raporteve pér imazhet forenzike pérmes FTK Imager.

Né kété studim, pas krijimit té katér imazheve forenzike pér hard-disget 1, 2, 3 dhe 4, éshté
testuar gjithashtu krijimi i imazhit forenzik tek hard-disku fizikisht i démtuar, me ¢’rast éshté
pérfunduar se permes veglés pér krijim té imazheve forenzike digjitale FTK Imager nuk mund té

gjenerohet imazh forenzik kur hard-disku éshté fizikisht i démtuar.
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Si pérfundim dhe rekomandim mund té thuhet se veglat me burim té hapur (ang. open source)
pér krijim dhe analizim té imazheve forenzike FTK Imager dhe Autopsy 4.15.0 jané shumé
efikase né gjurmimin e hard-disgeve, por nuk mund té krijojné dhe analizojné imazhe forenzike
tek hard- disget fizikishté té démtuara, andaj edhe duhet shfrytézuar vegla gé mundésojné

leximin magnetik té hard- disqeve fizikisht té démtuara.
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